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INTRODUCCION

La Caja Promotora de Vivienda Militar y de Policia, es una empresa industrial y
comercial del estado de carédcter financiero del orden nacional, organizada como
establecimiento de crédito, de naturaleza especial, dotada de personeria juridica
autonomia administrativa y capital independiente, vinculada al Ministerio de
Defensa Nacional y vigilada por la Superintendencia Financiera.

Caracterizada por su mision de contribuir al bienestar de sus afiliados, mediante
la promocion y consecucion de vivienda, administrando efectivamente las cesantias
y ahorros, con seguridad financiera le da un valor agregado a la produccion
documental de la Entidad la cual dentro del proceso del mejoramiento continuo,
realiza la elaboracion del documento Sistema Integrado de Conservacién en
cumplimiento del Acuerdo 006 de 2014 expedido por el Archivo General de la
Nacion por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo Xl
"Conservacion de Documentos” de la Ley 594 de 2000.

El Acuerdo 006 de 2014 define el Sistema Integrado de Conservaciéon como el
conjunto de planes, programas, estrategias, procesos y procedimientos de
conservacion documental y preservacion digital, bajo el concepto de archivo total,
acorde con la politica de gestion documental y demas sistemas organizacionales,
tendiente a asegurar el adecuado mantenimiento de cualquier tipo de informacion,
independiente del medio o tecnologia con la cual se haya elaborado, conservando
atributos tales como unidad, integridad, autenticidad, inalterabilidad, originalidad,
fiabilidad. Ademas, se tienen en cuenta los pilares de la seguridad en tecnologias
de informacion los cuales son integridad, confiabilidad y disponibilidad, desde el
momento de su produccién y/o recepcion, durante su gestidn, hasta su disposicion
final, es decir, en cualquier etapa de su ciclo vital.

El Sistema Integrado de Conservacion tiene dos componentes: Plan de
Conservacion Documental aplica para los documentos de archivo creados en
medios fisicos y analogos, el cual se realiza tomando como referencia las
disposiciones impartidas normativamente y de acuerdo con el diagndstico realizado
en la Entidad se desarrollan los programas de capacitacion y sensibilizacion,
inspeccién y mantenimiento de sistemas de almacenamiento e instalaciones fisicas,
saneamiento ambiental, monitoreo y control de condiciones ambientales,
Almacenamiento y re- almacenamiento, emergencias y atencion de desastres.
Estos programas se desarrollan puntualmente sobre las oportunidades de mejora,
los riesgos, las amenazas y se establecen las actividades y planes de accion.

Plan de Preservacion Digital a largo plazo aplica para los documentos digitales y
electronicos de archivo, el cual se realiza a partir del diagnéstico de gestion
documental electrénica que permitié identificar una serie de causas de riesgos
asociados a pérdidas de informacion y que puede afectar los documentos
electronicos producidos o recibidos por la Entidad en el desarrollo de sus funciones;
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por lo tanto, el Plan de Preservacion Digital establece una serie de medidas y
acciones para minimizar la probabilidad de ocurrencia e impacto de los mismos.

1. OBJETIVOS

1.1 Objetivo general

Establecer las estrategias, acciones, medidas preventivas y correctivas y
responsabilidades para garantizar la conservacion de los documentos fisicos y la
preservacion digital de los documentos electrénicos en cada una de las etapas del
ciclo vital del documento, asegurando y manteniendo las caracteristicas de
autenticidad, integridad, seguridad, fiabilidad y disponibilidad.

1.2 Objetivos especificos

— Conservar la memoria institucional de la Entidad garantizando la integridad,
confiabilidad y disponibilidad de la informacion de la Caja Promotora de Vivienda
Militar y de Policia.

— Implementar los planes de Conservacion Documental y Preservacion Digital de
los documentos.

— Atrticular el Sistema Integrado de Conservacién con el Programa de Gestion
Documental y Plan Institucional de Archivos - PINAR.

2. ALCANCE

El Sistema Integrado de Conservacion aplica para todos los funcionarios y
colaboradores de la Caja Promotora de Vivienda Militar y de Policia en la sede
principal y los Puntos de Atencion a nivel nacional. Aplica para toda la informacion
documentada fisica y electronica generada a través de los diferentes sistemas de
informacion o repositorios digitales que tienen cada una de las dependencias en
funcién de sus actividades.
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3. CONTEXTO ESTRATEGICO DE LA ENTIDAD

La Caja Promotora de Vivienda Militar y de Policia, es una empresa industrial y
comercial del estado de carédcter financiero del orden nacional, organizada como
establecimiento de crédito, de naturaleza especial, dotada de personeria juridica
autonomia administrativa y capital independiente, vinculada al Ministerio de
Defensa Nacional y vigilada por la Superintendencia Financiera.

3.1. Mision

La Caja Promotora de Vivienda Militar y de Policia contribuye al bienestar de los
afiliados y sus familias mediante beneficios Unicos en soluciones de vivienda,
servicios financieros y la administracion efectiva de sus aportes.

3.2. Visién

Ser reconocida como entidad financieramente sélida del sector defensa a la
vanguardia en servicio y tecnologia que cumple el suefio de tener vivienda propia
de los integrantes de la Fuerza Publica.

3.3. Objetivos estratégicos

e Aportar al bienestar y seguridad de los afiliados y sus familias mediante la
entrega de soluciones de vivienda y servicios financieros.

e Generar rendimientos para contribuir a la sostenibilidad financiera de la
Entidad.

e Optimizar los recursos organizacionales, presupuestales y logisticos.

¢ Potenciar las competencias del talento humano fundamentado en la felicidad
y cultura en valores, principios y ética superior.

e Promover la innovacién, transformacion digital y mejora continua de los
procesos con énfasis en analitica de datos e inteligencia artificial.

e Fortalecer las practicas de Responsabilidad Social Empresarial.
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4. GESTION

La actualizacion del Manual del Sistema Integrado de Conservacion esta bajo la
responsabilidad del Area de Gestibn Documental, o quien haga sus veces de
conformidad con las politicas adoptadas en el Modelo Integrado de Planeacion y
Gestion — MIPG, de acuerdo con el articulo 3 de esa resolucion, la publicacion se
haré posterior a la aprobacion por el Comité de Gestion y Desemperio Institucional.

5. MARCO CONCEPTUAL

Amenaza: Son eventos de origen natural, fisicos, tecnologico o social latentes o
peligro inminente, que surge, de un hecho o acontecimiento que aun no ha
sucedido, pero de concretarse puede afectar a los funcionarios y a la empresa.

Archivo de gestion: Se define como el archivo de la oficina que reldne la
documentacion en tramite y estd sometida a continua utilizacion y consulta
administrativa por las mismas oficinas u otras que las soliciten.

Accesibilidad: La disponibilidad y usabilidad de la informacion, en el sentido de
la capacidad o facilidad futura de la informacion de poder ser producida y por tanto
usada.

Autenticidad: Que pueda demostrarse que el documento es lo que afirma ser,
que ha sido creado o enviado por la persona que afirma haberlo creado o enviado,
y que ha sido creado o enviado en el momento que se afirma. Para garantizar la
autenticidad de los documentos, las entidades deben implantar y documentar
politicas y procedimientos para el control de la creacion, recepcion, transmision,
mantenimiento y disposicion de los documentos, de manera que se asegure que los
creadores de estos estén autorizados e identificados y que los documentos estén
protegidos frente a cualquier adicion, supresion, modificacion, utilizacion u
ocultaciéon no autorizadas.

Conservacion Documental: Definida como el conjunto de medidas de
conservacion preventiva y conservacion - restauracion adoptada para asegurar la
integridad fisica y funcional de los documentos anélogos de archivo.

Conservacion Preventiva: Hace referencia al conjunto de politicas, estrategias
y medidas de orden técnico y administrativo con un enfoque global e integral,
dirigidas a reducir el nivel de riesgo, evitar o minimizar el deterioro de los bienes y,
en lo posible, las intervenciones de conservacion - restauracion.

Deshumidificacion: Aparato que reduce la humedad ambiental.

C
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Desinfeccion: Reduccion de los microorganismos presentes en el medio
ambiente por medio de agentes quimicos o fisicos, a un nivel que no comprometa
la integridad de la documentacion.

Deposito de Archivo: Local especialmente equipado y adecuado para el
almacenamiento y la conservacion de los documentos de archivo.

Deterioro: Alteracion o degradacion de las propiedades fisicas, quimicas y/o
mecanicas de un material, causada por envejecimiento natural u otros factores.

Disponibilidad: Entendida en un documento electronico, como la capacidad
actual y futura de que tanto el documento como sus metadatos asociados puedan
ser consultados, localizados, recuperados, presentados, interpretados, legibles, y
por tanto estar en condiciones de uso.

Documento: Es el que se refiere a la informacion registrada, cualquiera que sea
su forma o el medio utilizado.

Documento de Archivo: Registro de informacion producida o recibida por una
entidad publica o privada en razén a sus actividades o funciones.

Documento Histérico: Documento Unico que por su significado juridico o
autografico o por sus rasgos externos y su valor permanente para la direccién del
Estado, la soberania nacional, las relaciones internacionales o las actividades
cientificas, tecnoldgicas y culturales, se convierte en parte del patrimonio historico.

Documento Electronico: Se define como la informacion generada, recibida,
almacenada y comunicada por medios electrénicos, 6ptimos o similares.

Documento Electrénico de Archivo: Registro de la informacion generada,
recibida, almacenada, y comunicada por medios electronicos, que permanece en
estos medios durante su ciclo vital; es producida por una persona o entidad en razén
a sus actividades y debe ser tratada conforme a los principios y procesos
archivisticos.

Expediente: Unidad documental compleja formada por un conjunto de
documentos generados organica y funcionalmente por una instancia productora en
la resolucion de un mismo asunto.

Gestion de Riesgos: Accion de determinar y evaluar los riesgos que presentan
diversas amenazas y, si es el caso, de tomar medidas para reducirlos a niveles
aceptables

Integridad: Caracter completo e inalterado del documento electrénico. Es
necesario que un documento esté protegido contra modificaciones no autorizadas.
Las politicas y los procedimientos de gestion de documentos deben decir qué
S — )
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posibles anotaciones o adiciones se pueden realizar sobre el mismo después de su
creacion y en qué circunstancias se pueden realizar. No obstante, cualquier
modificacion que se realiza debe dejar constancia para hacerle su seguimiento.
Propiedad de salvaguardar la exactitud y estado completo de los documentos.

Interoperabilidad: Las entidades publicas deben garantizar la habilidad de
transferir y utilizar informacion de manera uniforme y eficiente entre varias
organizaciones y sistemas de informacién, asi como la habilidad de los sistemas
(computadoras. medios de comunicacién, redes, software y otros componentes de
tecnologia de la informacion) de interactuar e intercambiar datos de acuerdo con un
método definido, con el fin de obtener los resultados esperados.

Inventario Documental: Instrumento de recuperaciéon de informacién que
describe de manera exacta y precisa las series 0 asuntos de un fondo documental.

Metadatos: Datos relativos a otros datos, por lo general muy estructurados y
codificados para su procesamiento e interrogacion por computadora.

Migracion: Proceso de mover los registros, incluyendo sus caracteristicas
existentes, de una configuracion de hardware o software a otras, sin cambiar el
formato.

Monitoreo de Condiciones Ambientales: Es la medicion y evaluacion de los
factores que influyen en el ambiente como la humedad, la temperatura, calidad del
aire, contaminacion biolégica y la iluminacion.

Preservacion Digital a Largo Plazo: Se define como el conjunto de acciones a
corto, mediano y largo plazo que tienen como fin implementar los programas,
estrategias, procesos y procedimientos, tendientes a asegurar la preservacion a
largo plazo de los documentos electronicos de archivo, manteniendo sus
caracteristicas de autenticidad, integridad, confidencialidad, inalterabilidad,
fiabilidad, interpretacién, comprension y disponibilidad a través del tiempo.

Prevencion: Accion de evitar la ocurrencia de un desastre, mediante el control
e intervencion directa de la amenaza o factor de riesgo que lo puede causar.

Retencion Documental: Plazo que los documentos deben permanecer en el
archivo de gestion o en el archivo central, tal como se consigna en la tabla de
retencion documental.

Sistema Integrado de Conservacion - SIC: Definida como el conjunto de
estrategias y procesos de conservacion que aseguran el mantenimiento adecuado
de los documentos, garantizando su integridad fisica y funcional en cualquier etapa
del ciclo vital.

Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar datos.
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Tabla de Retencion Documental: Listado de series, con sus correspondientes
tipos documentales, a las cuales se asigna el tiempo de permanencia en cada etapa
del ciclo vital de los documentos.

Tipo Documental: Unidad documental simple originada en una actividad
administrativa, con diagramacion, formato y contenido distintivos que sirven como
elementos para clasificarla, describirla y asignarle categoria diplomatica.

Transferencia Documental: Remision de los documentos del archivo de gestion
al central, y de éste al historico, de conformidad con las tablas de retencion y de
valoracion documental vigentes.

Valoracion Documental: Labor intelectual por la cual se determinan los valores
primarios y secundarios de los documentos con el fin de establecer su permanencia
en las diferentes fases del ciclo vital.
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6. MARCO LEGAL

Ley 9 de 1979 Cddigo Sanitario: Titulo Il Relativo a la salud ocupacional,
establece para los empleadores las siguientes exigencias relacionadas con
emergencias:

Art. 93 - Areas de Circulacion: Claramente demarcadas, tener amplitud suficiente
para el transito seguro de las personas y provistas de sefializacion adecuada.

Art. 96 - Puertas de Salida: En numero suficiente y de caracteristicas apropiadas
para facilitar la evacuacién del personal en caso de emergencia, las cuales no
podran mantenerse obstruidas o con seguro durante la jornada de trabajo.

Art 114 - Prevencion y Extincién de Incendios: Disponer de personal capacitado,
meétodos, equipos y materiales adecuados y suficientes

Art. 116 - Equipos y dispositivos para la Extincion de Incendios: Con disefio,
construccion y mantenimiento que permita su uso inmediato con la maxima
eficiencia

Resolucion 2400 de 1979 del Ministerio de Trabajo: Estatuto de Seguridad
Industrial (expedida por el Ministerio del Trabajo), que contempla los siguientes
requisitos para los centros de trabajo:

Art. 220 - Extinguidores de incendio de tipo adecuado a los materiales usados y
a la clase de riesgo. Equipo en buen estado de conservacion y funcionamiento, y
revision como minimo una vez al afo.

Ley 527 de 18 agosto de 1999: Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones.

Ley 594 de 2000, articulo 46: Conservacién de documentos. Los archivos de la
Administracion Publica deberan implementar un sistema integrado de conservacion
en cada una de las fases del ciclo vital de los documentos.

Acuerdo 49 del 5 de mayo de 2000: Por el cual se desarrolla el articulo 61 del
capitulo 7° de conservacion documentos el reglamento general de archivos sobre
"condiciones de edificios y locales destinados a archivos. Articulo 1, 2, 3y 4.

Acuerdo 037 del 20 de septiembre de 2002: Por el cual se establecen las
especificaciones técnicas y los requisitos para la contratacién de los servicios de
depdsito, custodia, organizacion, reprografia y conservacion de documentos de
archivo en desarrollo de los articulos 13 y 14 y sus Paragrafos 1 y 3 de la Ley
General de Archivos 594 de 2000

i
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Decreto 2609 del 14 de diciembre de 2012: Por el cual se reglamenta el Titulo V
de la Ley 594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011y
se dictan otras disposiciones en materia de Gestion Documental para todas las
Entidades del Estado. Articulos 9 literal g Preservaciéon a largo plazo y 29
“Requisitos para la preservacion y conservacion de los documentos electrénicos de
archivo”.

Ley 1712 del 6 de marzo de 2014: Ley de Transparencia y del Derecho de Acceso
a la Informacién Publica Nacional.

Acuerdo 006 del 15 de octubre de 2014: Por medio del cual se desarrollan los
articulos 46, 47 y 48 del titulo XI “Conservacion de documentos” de la Ley 594 de
2000.

Acuerdo 008 del 31 de octubre de 2014: Por el cual se establecen las
especificaciones técnicas y los requisitos para la prestacion de los servicios de
depdsito, custodia, organizacion, reprografia y conservacion de documentos de
archivo y demas procesos de la funcién archivistica en desarrollo de los articulos
13°y 14° y sus paragrafos 1°y 3° de la Ley 594 de 2000.

Acuerdo 003 del 17 de febrero de 2015: Por el cual se establecen lineamientos
generales para las entidades del Estado en cuanto a la gestion de documentos
electronicos generados como resultado del uso de medios electronicos de
conformidad con lo establecido en el capitulo IV de la Ley 1437 de 2011, se
reglamenta el articulo 21 de la Ley 594 de 2000 y el capitulo 1V del Decreto 2609 de
2012.

Articulo 13° establece las garantias de conservacion y preservacion a largo plazo

Articulo 15° la conservacion de documentos datos y metadatos incluidas las
firmas digitales y estampado cronologicoArticulol6° adopcion de politicas
estandares que aseguren la conservacion a largo plazo;

Articulo 17° repositorios seguros.

Decreto 103 del 20 de enero de 2015: Por el cual se reglamenta parcialmente la
Ley 1712 de 2014 y se dictan otras disposiciones. Establece criterios generales para
la implementacién del programa de gestién documental y politicas de preservacion,
custodia digital, conservacion de documentos, eliminacién segura y permanente de
la informacién. Compilado en el Decreto 1080 de 2015

Decreto 1080 del 26 de mayo de 2015: Por medio del cual se expide el Decreto
Unico Reglamentario del Sector Cultura del Archivo General de la Nacién, Por el
cual se imparten directrices frente a la prevencion del deterioro de los documentos
de archivo y situaciones de riesgo y se deroga el Acuerdo No. 050 del 2000. “busca
orientar las acciones que se deben implementar en los archivos de los sujetos

vt Cuterione £07 e oot 601 788 7000
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obligados para prevenir el deterioro y la pérdida de informacion y para recuperar
documentos en situaciones de riesgo natural y social a las que estan expuestos.”.

Art 4 el Programa de prevencion de emergencias y atencion de desastres en
archivos, el cual tiene como objetivo orientar las acciones para la prevencion y
mitigacion de amenazas, reaccién frente a desastres y recuperacion de
documentos. Este debe coordinarse con el Plan de Prevencion y Atencion de
Desastres dirigido al personal de la entidad y sus visitantes, asi como con los
programas y actividades que se adelanten desde la Brigada de Emergencias y el
Comité Paritario de Seguridad y Salud en el Trabajo (COPASST)

Art. 5 Planificacion de preservacion y atencion de desastres. La prevencion de
desastres y situaciones de riesgo es una estrategia importante en la planificacién
en los archivos

Art. 6 Prevencion. Se debe partir de la identificacion y levantamiento del
panorama de riesgos, seguido de la evaluacion y valoracion de las amenazas
potenciales

Acuerdo 002 de 2021: Por el cual se imparten directrices frente a la prevencion
del deterioro de los documentos de archivo y situaciones de riesgo y se deroga el
Acuerdo No. 050 del 05 de mayo de 2000.

Decreto 088 de 24 de enero de 2022: Por el cual se adiciona el Titulo 20 a la
Parte 2 del Libro 2 del Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacién y las Comunicaciones, Decreto 1078 de 2015, para reglamentar los
articulos 3, 5y 6 de la Ley 2052 de 2020, estableciendo los conceptos, lineamientos,
plazos y condiciones para la digitalizacion y automatizacion de tramites y su
realizacion en linea. Articulo 2.2.20.10. Gestibn documenta/, seguridad y
privacidad en el proceso de digitalizacién y automatizacion de tramites.
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7. SISTEMA INTEGRADO DE CONSERVACION

La Caja Promotora de Vivienda Militar y de Policia en cumplimiento de la Ley 594
de 2000 — Ley General de Archivos Titulo Xl, conservacion de Documentos, Art. 46,
establece que: “Los archivos de la Administracion Publica deberan implementar un
Sistema Integrado de Conservacion en cada una de las fases del ciclo vital de los
documentos” y el Acuerdo 006 de 2014 define los parametros y en el desarrollo del
mismo se presenta anexo el Plan de Conservacion Documental y el Plan de
Preservacion Digital.

El Sistema Integrado de Conservacion SIC busca orientar y garantizar la
conservacion y preservacion de la informacion recibida y producida por la Entidad
independiente del medio o soporte en el que se haya elaborado, cumpliendo con las
disposiciones de la normatividad vigente, considerando los procesos de la Gestion
Documental como son la planeacion, produccion, gestion y tramite, organizacion,
transferencia disposicion final, preservacién y valoracion.

El Sistema Integrado de Conservacién Documental se divide en dos: el Plan de
Conservacion Documental y el Plan de Preservacion Documental:

SISTEMA INTEGRADO DE CONSERVACION DOCUMENTAL

PLA : PLAN DE PRESERVACION DOCUMENTAL

APLICAA.
= Documentos en soporte papel APLICAA: . :
+ Soporte flexi ativos y peliculas) * Documentos electrénicos de archivo

= Medios magnético co duro, cintas magnéticas, disquetes) = Documentos nacidos digitales
« Medios dpticos (DVD, CD, BLU RAY) = Documentos de archivo digitalizados
= Medios extraibles (USB, mini SD)

INCLUYE: INCLUYE:
= Infraestructura + Software

OBJETIVO: OBJETIVO:
+ Conservacion fisica de los soportes y medios donde se + Preservacion de la informacion
registra la informacién

PRODUCTOS: PRODUCTOS:
* Programas de Conservacion Documental » Principios de preservacion digital a largo plazo

Figura 1 Sistema Integrado de Conservacion Documental.
Fuente Area Gestion Documental
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Los aspectos y actividades que se deben tener en cuenta para la implementacion
y seguimiento del SIC, se relacionan a continuacion:

7.1. Diagndstico integral

— Se debera realizar el adecuado mantenimiento conservando la autenticidad,
integridad, fiabilidad y accesibilidad.
— Conservar el soporte fisico en medios digitales con todos los atributos

anteriores

— Conocer el estado de los archivos “normatividad nacional e internacional”

— Se debera considerar: “organigrama, TRD, instrumentos archivisticos, estado
gue se encuentra el archivo, riesgos que tiene la entidad, tecnologia con

seguridad y consulta de documentos”

— Examinar el papel o material en el que se esta guardando la informacion,

para determinar cual podria estar en riesgo y determinar como tratarlos
— Evaluar los espacios, el ambiente y como esté la documentacion

— ldentificar la cantidad de documentos que se producen con el fin de tener en

cuenta el mobiliario y los espacios que se necesitan

— Hacer revisiones en la infraestructura de las bodegas donde se encuentra la

documentacion

— Identificar los riesgos a los que esta expuesta la documentacion, contando

con un programa de prevencion de desastres

— En cuanto a la preservaciéon documental es necesario tener en cuenta todos
los lineamientos emanados por el Archivo General de la Nacion y los propios

elaborados en la Entidad.

Para cumplir con los anteriores aspectos, se realizan programas para el plan de
conservacion documental y se tienen en cuenta para la preservacion digital.

Tabla 1. Programas para el cumplimiento del Plan de Conservacién Documental

Capacitacidn y
Sensibilizacidn

Prevencidn de
emergencias y
atencidn de
desastres

Fuente Area Gestiéon Documental

Inspeccion y
mantenimientc de
sistemas de
almacenamiento e
instalaciones
fisicas

Saneamiento
ambiental:
desinfeccién,
desratizacién v
desinfeccidn

PROGRAMAS

Monitoreo y control
de condiciones
ambientales

Almacenamisnto y e—
re-
almacenamiento
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Tabla 2. Principios que se deben considerar para el cumplimiento del Plan de Preservacion

PRINCIPIO

Principios de la preservacion
digital a largo plazo

Digital

DESCRIPCION
En este principio se identifican el principio de planeacion de la
produccion documental, principio de identificacién, principio de
nativo electrénico y principio de trazabilidad

Principio de planeacion de la
produccion documental

La posibilidad que tienen las organizaciones de crear un sin
ndmero de documentos electrénicos en diversas herramientas
tecnologicas teniendo en cuenta ciertas variables

Principio de identificacion

Este principio se enfoca en reconocer los documentos
electrénicos de archivo, de forma exclusiva y con enfoque a
gue sean de archivo, cuya naturaleza sea electrénica en el
momento de su archivamiento

Principio de nativo electrénico

Este principio se refiere al reconocimiento del documento
como Nativo electronico o Digitalizado (copia electrénica). El
valor probatorio de los documentos se encuentra
principalmente en el documento original.

Principio de trazabilidad

Consiste en llevar una trazabilidad de todas las acciones que
se efecttan sobre los documentos electronicos, esta
trazabilidad se debe gestionar a través de metadatos que
identifiquen los cambios que sufren los documentos
electrénicos

Fuente Caja Honor - Area de Gestion Documental 2022
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8. PLAN DE CONSERVACION DOCUMENTAL

8.1. Objetivo General

Implementar el Plan de Conservacion Documental para garantizar la
conservacion de los documentos en cada una de las etapas del ciclo vital del
documento, asegurando y manteniendo las caracteristicas de autenticidad,
integridad, seguridad, fiabilidad y disponibilidad.

8.2. Objetivos especificos

— Establecer los lineamientos principales para la conservacion y proteccion de la
documentacion durante su ciclo vital.

— Capacitar a los funcionarios sobre la importancia de mantener las buenas
practicas frente a la conservacion documental.

— Monitorear las instalaciones fisicas donde se encuentra la informacion con el fin
de dar cumplimiento a la normatividad establecida.

8.3. Alcance

El plan de conservacion documental comprende todas las actividades que
conlleven a la prevencion de deterioro o pérdida de la informacién contenida en los
documentos analogos, electronicos o digitales de Caja Honor. Aplica para los
documentos que se encuentren en los diferentes soportes, recibidos o producidos
por cada una de las dependencias de la Entidad en el desarrollo de sus funciones.

A través del programa de conservacion preventiva se adoptan las medidas
necesarias para salvaguardar los documentos fisicos en cada una de las etapas del
ciclo vital, es decir desde su produccion hasta su disposicion final.

Tipos de soporte:
— Soporte papel
— Soporte flexible (negativos y peliculas)
— Medios opticos (DVD, CD, BLU RAY)
— Medios extraibles (USB, mini SD)
— Magnéticos (disco duro, cintas magnéticas, disquetes)

8.4. Programas de conservacion preventiva

El Plan de Conservacion Documental, esta conformado por los siguientes
programas:

e (X o Bt 601 TS8 7070 R
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8.4.1. Programa de capacitacion y sensibilizacion

Los principales riesgos asociados a pérdida o deterioro de la documentacion, en
parte obedece al desconocimiento que hay al respecto; por lo tanto, este programa
es dirigido a todos los funcionarios y colaboradores de la Caja Promotora de
Vivienda Militar y de Policia.

Tabla 3 Programa de capacitacion y sensibilizacion

Capacitar y sensibilizar a los funcionarios y colaboradores de la Entidad
independientemente de su modalidad de contratacion, que tenga a cargo la
gestion y tramite de documentos que hacen parte de los archivos de gestién

Objetivo ; )
y central, con respecto a los mecanismos actualmente implementados para la
conservacion de los archivos en soporte fisico o electronico y los demas que
se llegasen a implementar.

Alcance Funcionarios de Caja Honor

Problemas para

Falta de conocimiento en la importancia que tienen los archivos como
evidencia de la gestién administrativa de la Entidad.

Falta de conocimiento en la responsabilidad que tienen los funcionarios
sobre la informaciéon documentada que gestionan.

Falta de conocimiento en la importancia de garantizar el aseguramiento

solucionar . . . .
de la infraestructura fisica en la cual reposan los archivos de gestién y
archivo central.

e Falta de conocimiento sobre la importancia del uso de los elementos de
proteccién personal
e Elaborar cronograma de capacitacion
o e Capacitacion a los funcionarios

Actividades paci . .

e Revision del uso de proteccién de elementos de proteccion personal a
través del formato destinado para tal fin.

e Humanos: Personal encargado de elaborar las ayudas de capacitacién y
difusion en las dependencias.

Recursos e Tecnoldgicos: Herramientas a través de las cuales se realizard la difusion:

Intranet, Gestor Documental, Correo electrénico, otros.

Responsables

e Jefe del Area de Gestién Documental
e Profesionales del Area de Gestién Documental
e Técnico documental

Temas de
capacitacion

Normatividad sobre la responsabilidad y deberes de los servidores
publicos frente a los documentos y archivos.

Gestion de riesgos asociados a salud ocupacional.

Prevencion de desastres y manejo de emergencias en archivos de gestion
y depésitos de archivo.

Documento y expediente electrénico

Gestion de Documento Electronico

Evidencia

Banner, diapositivas u otras ayudas de capacitacion.
Control de asistencia capacitacion.

Fuente Area Gestién Documental
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8.4.2. Programa de inspeccidén y mantenimiento de sistemas de almacenamiento e
instalaciones fisicas

Este programa busca evidenciar aspectos de infraestructura que se deban
evaluar y que requieran acciones inmediatas o a mediano plazo sobre las locaciones
fisicas de los depdsitos de archivo y las instalaciones en las cuales se encuentra el
personal que procesa la documentacion.

De acuerdo con lo establecido en la Norma Técnica Colombiana 5921:2012
“Requisitos para el almacenamiento de material documental”, los depdsitos de
archivo no deben:*

e Ser propensos al hundimiento o la inundacién.

e Estar cerca de zonas costeras, afluentes o cualquier fuente de humedad.

e Estar especialmente en riesgo debido a fallas geoldgicas o deslizamientos
de tierra.

e Estar en riesgo debido a incendios o explosiones en los lugares adyacentes.

e Estar cerca de un lugar o una edificacion que atraiga roedores, insectos y
otras plagas.

e Estar cerca de una planta o instalacion que emita gases dafinos, vapores y
polvo.

e Estar en un area especialmente contaminada.

e Estar cerca de una instalacion estratégica que pudiera ser objetivo militar, en
caso de un conflicto armado.

Por otra parte, se rescatan algunos criterios de vital importancia establecidos en el
Acuerdo 049 de 2000 “Por el cual se desarrolla el articulo 61 del capitulo 7° de
conservacion documentos el reglamento general de archivos sobre "condiciones de
edificios y locales destinados a archivos,” los cuales deben ser adoptados por la
Entidad:?

e Los pisos, muros, techos y puertas deben estar construidos con material
ignifugos de alta resistencia mecéanica y desgaste minimo a la abrasion.

e Las pinturas utilizadas deberan igualmente poseer propiedades ignifugas, y
tener el tiempo de secado necesario evitando el desprendimiento de
sustancias nocivas para la documentacion.

e Las areas destinadas para la custodia de la documentacién deben contar con
los elementos de control y aislamiento que garanticen la seguridad de los
acervos.

e Las zonas de trabajo archivistico, consulta y prestacion de servicios, estaran
fuera de las de almacenamiento tanto por razones de seguridad como de

1 ICONTEC. Norma Técnica Colombiana NTC 5921:2012 Requisitos para el Aimacenamiento de material documental.
2 ARCHIVO GENERAL DE LA NACION. ACUERDO 049 de 2000. [En linea], 7 de septiembre 2017. Disponible en Internet:
o ellft0://Www .alcaldiabogota.gov.co/sisjur/normas/Normal. jsp?i=6277
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regulacion y mantenimiento de las condiciones ambientales en las areas de
depasito.

La estanteria debera tener un sistema de identificacion visual de la
documentacion acorde con la signatura topografica.

Mobiliario para obras de gran formato: Ademas de las caracteristicas
anotadas deberan dimensionarse para contener un numero de obras, cuyo
peso y volumen no dificulte su manipulacién. Asi las gavetas de las
Planotecas tendran una profundidad de 5 cm o menos. Cada una de ellas
debe poseer sistemas de rodamiento que disminuyan la friccion y
vibraciones, eliminando el riesgo de atascamiento o caida de la gaveta.
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Tabla 4 Programa de Inspeccién y Mantenimiento de sistemas de Almacenamiento e
Instalaciones Fisicas

Evidenciar aspectos de infraestructura que deban ser evaluados y requieran

Objetivo acciones a corto o mediano plazo sobre las locaciones fisicas de los depdsitos
de archivos.
Aplica para los archivos de gestion y deposito de archivo central, los cuales se
Alcance encuentran en la sede principal de la Caja Promotora de Vivienda Militar y de
Policia.

La ubicacién del archivo central en la sede principal de la Entidad esta en el
Problemas a | s6tano; por lo tanto, los riesgos identificados son:

solucionar ¢ Inundacion y fallas asociadas al sistema de desagiie.

e Incendio y fallas asociadas al correcto funcionamiento de la planta eléctrica.

e Revision periddica de las instalaciones fisicas de los archivos y los sistemas
de almacenamiento. Revision periddica de controles de acceso, sistemas de
iluminacion (encendido, intermitencia o intensidad).

Actividades e Revision de instalaciones de seguridad, deteccién de fuego, sistemas de
alarma.
e Aplicacion de formato de inspeccién locativa GD-NA-FM-015.
Humanos
Recursos Tecnolbgicos

Econémicos

Funcionarios del Area de Gestién Documental

Responsables . . P . . .
P Funcionarios del Area de Servicios Administrativos

e Verificar que los equipos o elementos del archivo y la infraestructura
fisica se encuentren en buenas condiciones e instalados adecuadamente
en los depésitos de archivo.

Aspectos e Verificar las certificaciones y garantias de los sistemas de seguridad y
para equipos implementados en el archivo.
considerar e Revisar que los mantenimientos correctivos sean programados segun la
necesidad.
e Formato de inspeccion locativa GD-NA-FM-015.
. . e Registros de mantenimiento preventivo de planta eléctrica.
Evidencia

e Registros de controles de acceso.

Fuente Area Gestion Documental

8.4.3. Programa de saneamiento ambiental: desinfeccion, desratizacion y
desinsectacion

Este programa hace énfasis en las actividades que se deben llevar a cabo para
el control de plagas en los depdsitos de archivo.

De acuerdo con lo establecido en la NTC 5921:2012, se prohibe ingerir cualquier
tipo de alimento o bebida teniendo en cuenta que los residuos de comida son el
factor principal para la proliferacion de insectos y roedores.

BIENESTAR ¥ EXCELENCTA




13

MINISTERIO DE DEFENSA MANUAL DEL SISTEMA INTEGRADO DE
tj NACIONAL CONSERVACION CaJaHono

C3ja Promesora de Vvienda Micae y da Policls

e g0 GD.NAMA-002
Los trabajadores deberan realizar interrupcion de sus actividades 10 minutos por
la mafiana, los alimentos que requieran ingerir deben realizarlo en la Cafeteria
dispuesto en el sotano. El personal no debe consumir alimentos ni bebidas en su
puesto de trabajo, ni salir a descanso usando los elementos de proteccion personal.

Tabla 5 Programa de Saneamiento Ambiental: Desinfeccidn, Desratizacion y Desinsectacion.

Garantizar las condiciones medioambientales aptas para la conservacion de los
Objetivo documentos fisicos y el desarrollo de las actividades que llevan a cabo los
funcionarios que realizan procesos técnicos archivisticos.
Todos los archivos de gestién de las diferentes dependencias de la Entidad y

Alcance e .
deposito de archivo central.
1. Presencia de agentes bioldgicos
Problemas . : -
2. Presencia de contaminantes atmosféricos
para . .
. 3. Presencia de plagas e insectos.
solucionar - . L . - .
4. Deficientes rutinas de limpieza y desinfeccién de areas
e Limpieza y desinfeccion de espacios, mobiliario
y unidades de almacenamiento.
L e Jornadas de fumigacion de areas de archivo
Actividades L
e Jornadas de desratizacion.
e 4. Limpieza puntual de documentos identificando el material
contaminado.
Humanos
Recursos Tecnolégicos
Econémicos

Funcionarios del Area de Gestién Documental

Responsables . . p . " .
P Funcionarios del Area de Servicios Administrativos

Evidencia Aplicacion del formato de limpieza y desinfeccidn de areas de archivo.

Fuente Area Gestién Documental

8.4.3.1. Subprograma de limpieza de depdsitos de archivos

La limpieza de los documentos y depésitos de archivo es uno de los factores que
mas influye en la conservacion preventiva, de tal manera que la omisién de este
proceso puede provocar dafios irreparables en la documentacion, adicional a esto
la ausencia de limpieza es un factor determinante para la concentracion de polvo y
la apariciéon de insectos como cucarachas, pececitos de plata, roedores, termitas,
entre otros.

Tanto en los depdsitos de archivos como en el mobiliario que resguarda la
documentacion, se deben implementar estrategias y protocolos de limpieza que
incluyan el cronograma de actividades con el fin de garantizar que la documentacion
se encuentre en las condiciones apropiadas. Los protocolos de limpieza se deben
elaborar y aplicar para la documentacion que se encuentre con niveles de suciedad
normal y por otra parte un protocolo especial para la documentacion que tenga

. __presencia de hongos.

i 5677
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La documentacién con alto grado de deterioro o con hogos, debe ser aislada del
resto de documentacion, debidamente sefializado para iniciar el respectivo proceso
de limpieza y restauracion.

Adicional a los protocolos de limpieza, se deben llevar a cabo procesos de
desinfeccidn, desinsectacion y desratizacion. Estos procesos no solo garantizan un
ambiente salubre para el personal que realiza procesos técnicos, sino que ademas
hace parte de las medidas de conservaciéon preventiva. Como fuente de referencia
se adopta lo establecido en el “Instructivo de limpieza y desinfeccion de Areas y
documentos de archivo”, emitido por el Archivo General de la Nacion.3

8.4.3.2. Subprograma de desinfeccion

Este tratamiento esta encaminado a reducir la carga microbiana y de acaros del
aire y reforzar el procedimiento en mobiliarios, tanto de los depdsitos de documentos
como de cualquier otra &rea anexa al archivo, por ello previo al tratamiento debera
realizarse una rutina completa de limpieza, ademas de la desinfeccion manual de
estanterias y demas mobiliario, lo que garantizard un mejor resultado. Toda el area
se fumigara completamente por medio de un proceso de nebulizacion con tamario
de gota a 50 micras, con un producto cuyo principio activo sea un amonio
cuaternario de radicales alquilicos y estabilizado con urea en una concentracion que
puede estar entre 400 y 800ppm o con alcohol antiséptico al 70%. Este tratamiento
se realiza en las areas de depodsito SIN RETIRAR LOS DOCUMENTOS.

Es recomendable que esta desinfeccion se lleve a cabo una vez por semestre,
con equipos adecuados, personal capacitado y protegido con los implementos de
seguridad industrial necesarios para ello y que ademas las personas asociadas al
archivo hallan evacuado las areas a tratar.

8.4.3.3. Subprograma de desinsectacion

Este proceso estd encaminado a erradicar cualquier tipo de invertebrado y acaros
no deseados en los archivos, especialmente al control de termitas, las cuales son
responsables de grandes dafios en los documentos. La fumigacion se llevara a cabo
en toda la infraestructura fisica del archivo, debera ser aplicado solamente por los
bordes de pisos, techos y paredes sin que tenga contacto con materiales de
almacenamiento (cajas, carpetas) o documentos. El procedimiento se realiza por
medio de una fumigacion por aspersion con un producto y las dosis certificados en
el mercado por la secretaria de salud de cada region. Por lo general estos productos
son elaborados a base de piretrinas, bromuro de metilo, 6xido de etileno, 6xido de
propileno o de cualquier otro que resulta toxico para el ser humano y cuando estos
son aplicados en papel, carton o cualquier material higroscépico, se concentran alli

3 ARCHIVO GENERAL DE LA NACION. Instructivo de limpieza y desinfeccién de Areas y documentos de archivo. [en linea]
m%;gppnible en https://www.archivogeneral.gov.co/el-agn-presenta-el-instructivo-de-limpieza-en-archivos
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por mucho tiempo y al ser manipulados son absorbidos por la piel, es por ello por lo
gue nunca deben ser aplicados sobre ellos, ademas porque no se conoce su efecto
sobre estos materiales.

El procedimiento debe ser realizado con equipos adecuados, por personal
especializado y protegido adecuadamente con los implementos de seguridad
industrial, ademas es necesario que el personal vinculado al archivo haya evacuado
las instalaciones. En lo posible, este tratamiento se debe aplicar un viernes para
que durante el fin de semana el lugar tenga espacio para ventilarse. La
desinsectacion debe realizarse una vez por semestre dependiendo de las
caracteristicas bio-climéaticas de cada region.

Ademas del archivo, es importante llevar a cabo la fumigacion contra insectos en
toda la infraestructura de la Entidad tanto interna como externa.

8.4.3.4. Subprograma de desratizacion

Con este proceso se busca erradicar ratas y ratones, por lo que se hace
necesario aplicar el tratamiento tanto en interiores como en exteriores de las areas
de depaosito de archivo como de la totalidad de la infraestructura de la Entidad. Para
esto se empleara un agente rodenticida que sea eficaz, de facil aplicacién, que no
emita olores, ni genere descomposicion en los animales que lo consuman o en su
defecto la instalacion de trampas.

8.4.4. Programa de monitoreo y control de condiciones ambientales

Tabla 6 Programa de Monitoreo y control de condiciones ambientales

Asegurar las condiciones ambientales de humedad relativa, temperatura,
iluminacion y contaminacion atmosférica, sean éptimas para la conservacion de

Objetivo los documentos en sus diferentes soportes, las cuales deben estar dentro de
unos parametros establecidos, de acuerdo con el tipo de soporte, con el fin de
garantizar la conservacion a través del tiempo.

Alcance Deposito de Archivo Central
S;cr)glemas 1. Condiciones ambientales no apropiadas para la conservacion documental.
. 2. Altos niveles de contaminantes en el aire.
solucionar
Monitoreo
1. Medicién y registro de humedad y temperatura.
2. Medicion de iluminancia (Infrarroja, ultravioleta).
. 3. Medicion de contaminantes atmosféricos.
Actividades

Control

1. Mejora de la ventilacion de las areas de archivo.

2. Implementacién de sistemas que permitan estabilizar las condiciones de
humedad y temperatura.
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Humanos
Recursos Tecnoldgicos
Econdémicos

Funcionarios del Area de Gestion Documental
Funcionarios del Area de Servicios Administrativos
Evidencia Control de mediciones

Fuente Area Gestién Documental

Responsables

El Archivo General de la Nacion a través del Acuerdo 49 de 2000, desarrolla en
su Articulo 5 las condiciones ambientales que deben cumplir los depdsitos de
archivo:

8.4.4.1. Temperatura y humedad relativa

Dentro de las estrategias de prevencion y control se deben implementar
mecanismos que permitan monitorear la humedad relativa y la temperatura en los
depositos de archivo. La medicion se realiza a través de equipos que capturan y
registran los datos. El resultado que arroje la medicion permitira identificar si se
requiere la implementacion de métodos de control activo como lo son los
humidificadores y los deshumidificadores.*

A continuacion, se describen los rangos dentro de los cuales debe estar la
temperatura y humedad relativa dependiendo el tipo de material:

Tabla 7 Condiciones ambientales

MATERIAL TEMPERATURA HUMEDAD RELATIVA

Temperatura 15 a 20 OC Humedad relativa de 45% a 60%

Soporte papel .
P pap Fluctuacion diaria del 5%

Fluctuacion diaria de 4 °C

Fotografia Blanco y Negro Temperatura 15 a 20 °C Humedad relativa de 40% a 50%
Fotografia Color Temperatura menor a 10 °C Humedad relativa de 25% a 35%
Grabaciones Temperatura 10 a 18 °C Humedad relativa de 40% a 50%
Medios magnéticos Temperatura 14 a 10 °C Humedad relativa de 40% a 50%
Discos Opticos Temperatura 16 a 20 °C Humedad relativa de 35% a 45%
Microfilm Temperatura 17 a 20 °C Humedad relativa de 30% a 40%

Fuente Archivo General de la Nacién 2000

4 ALCALDIA MAYOR DE BOGOTA. Programas del Sistema Integrado de Conservacion: Guia practica para las Entidades del
Distrito Capital. [en linea] Disponible en
http://archivobogota.secretariageneral.gov.co/sites/default/files/documentos_secretaria_general/Programas%20del%20siste

. ”Lnﬁaﬁﬂ_/gzomteqrado%ZOde%ZOconservaci%CS%BSn.pdf
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8.4.4.2. Ventilacion

La NTC 5921:2012 establece que “los depdsitos deben estar ventilados de forma
tal que permitan la libre circulacion de aire y eviten la acumulacion o el
estancamiento del aire con humedad relativa alta. Si la ventilacion no ocurre de
forma natural, se debe suministrar un sistema mecanico de ventilacién. En cualquier
caso, debe garantizar la entrada de aire fresco alrededor y dentro de las estanterias,
cuya cantidad depende de las circunstancias locales.

Para garantizar esto, debe existir una distancia minima de 100 mm entre el piso
y el anaquel mas bajo y una distancia minima de 500 mmm entre el cerramiento
superior de la estanteria y el cielo raso. También debe existir una distancia minima
de 40 mm entre la parte superior de la unidad de conservacion mas alta en cada
anaquel y la base del anaquel inmediatamente superior.

8.4.4.3. lluminacién

El Acuerdo 049 de 2000 en su articulo quinto establece las condiciones de
iluminacion que deben tener los depdositos de archivo asi:

Tabla 8 Condiciones ambientales lluminacién

La radiacion visible luminica debe ser menor o igual a 100 lux.
La iluminacion artificial se podra emplear luz fluorescente pero de baja intensidad y utilizando filtros
ultravioleta.

En el techo se debe emplear luz fluorescente con filtros ultravioleta.

La radiacion ultravioleta debe ser menor o igual a 70 uw/lumen

Evitar la incidencia de la luz directa sobre documentacion y contenedores.

Los balastros no deben estar en el interior de los depdsitos.

Fuente Archivo General de la Nacién 2000

La medicion de la iluminacion en los depdsitos de archivo permite garantizar que
las condiciones son Optimas para el almacenamiento y conservacion de la
documentacion; por lo tanto, se deben llevar a cabo mediciones que permitan
verificar los niveles de iluminacion y en caso de encontrarse fuera de los parametros
establecidos se debe informar a la Subgerencia Administrativa sugiriendo las
adecuaciones que se requieran.
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El Area de Gestion Documental debe aunar esfuerzos con las dependencias que
corresponda con el fin de:

— Controlar las condiciones de temperatura y ambiente en los depdsitos de Archivo.

— Realizar las mediciones de iluminacion en los depdsitos de archivo.

— ldentificar los equipos y materiales que se deben utilizar en los depdsitos de
archivo para la desinfeccion, desratizacion y desinsectacion con el fin de
socializar al Area de Servicios Administrativos quienes tienen a cargo la
contratacion de la empresa que realiza las labores de fumigacion.

A través del Sistema de Seguridad y Salud en el trabajo, realizar campafias
informativas para que el personal este informado sobre las normas de seguridad y
procedimientos para tener en cuenta antes, durante y después de los procesos de
fumigacion.

8.4.5. Programa de almacenamiento y re- almacenamiento
Tabla 9 Programa de almacenamiento y re- almacenamiento

Establecer las unidades de almacenamiento y conservacion para el material
Objetivo documental acordes a los formatos y técnicas de la documentacién que
garanticen proteccién y resistencia.

Todos los documentos de archivo de la Entidad en cada una de las etapas de
Alcance

su ciclo vital.
Problemas o . . .
para 1. Documentacion que presenta un sistema de almacenamiento inadecuado.
. 2. Carencia de unidades de almacenamiento y re- almacenamiento adecuadas.
solucionar

1. Realizar el mantenimiento y cambio de cajas o carpetas que se encuentren
en mal estado o deterioradas

Actividades 2. Establecer visitas a las bodegas para hacer inspeccién de cajas de
conservacion total para identificar si se estan conservando o de lo contrario
se deberdn tomar medidas de restauracién documental

Humanos
Recursos Tecnolégicos
Econdémicos

Responsables | Funcionarios del Area de Gestion Documental

Expedientes fisicos en unidades de almacenamiento de acuerdo con las
especificaciones exigidas por el Archivo General de la Nacion.
Fuente Archivo General de la Nacion 2000

Evidencia

8.4.5.1. Almacenamiento

La documentacion que hace parte de los archivos de gestién tiene mayor
probabilidad de deterioro ya que se encuentran en tramite y su manipulacion es

C
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constante, por lo tanto, en los archivos de gestion se utilizan carpetas de yute cuyas
caracteristicas estan dadas para la manipulacién constante de los expedientes.

Las cajas para almacenamiento de archivos de gestion son referencia X200 las
cuales por su sistema de abertura frontal (tipo nevera o puerta) permite que se
puedan manipular y consultar los documentos en la estanteria donde estan
almacenados, lo cual es coherente con el uso constante de los documentos en esta
etapa de su ciclo vital. No deben tener perforaciones que faciliten la entrada de polvo
e insectos y roedores.

Las cajas de referencia X300 tienen abertura en la parte superior y se utilizan
para el almacenamiento de documentos en su fase histérica, cuya frecuencia de
consulta es baja por lo que se requiere que se desplacen de la estanteria a una
mesa para acceder al contenido.

Cada una de las dependencias de la Entidad cuenta con archivos de gestion en
sus oficinas y disponen del mobiliario para el almacenamiento de cajas y
expedientes. Es responsabilidad de cada una de las dependencias organizar sus
expedientes de acuerdo con los lineamientos establecidos en la Guia Organizar
Archivos de la Entidad GD-NA-GU-001. Las cajas y carpetas solo son suministradas
por el Area de Gestion Documental, con el fin de mantener el estandar en las
unidades de conservacion.

8.4.5.2. Recomendaciones en espacios de archivo

— El depdsito de archivo debe resguardar Unica y exclusivamente documentos de
archivo; por lo tanto, no debe tener mobiliario ni equipos diferentes a los que se
requieran para el procesamiento y manipulacién de los documentos.

— El mobiliario debe estar debidamente sefializado e identificado con el fin de
localizar de manera rapida y oportuna la documentacion.

— Las estanterias deben ser utilizadas de acuerdo con la capacidad de
almacenamiento que tengan.

8.4.6 Programa de Prevencion de emergencias y atencion de desastres
Tabla 10 Programa de emergencias y atencién de desastres

El objetivo de este programa es fortalecer, orientar y garantizar las acciones
para la prevencion, el riesgo y manejo de situaciones de emergencia como

Objetivo ; S . X . . .
) incendios, inundaciones, temblores o sismo y/o afectaciones al medio ambiente,
haciendo uso de los recursos de Caja Honor.
Alcance Deposito Archivo Central
Problemas
para Pérdida de Informacion por factores internos y externos de riesgo.
solucionar

C
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1. Establecer un mapa de riesgos para identificar las acciones encaminadas a
prevenir emergencias que puedan afectar el patrimonio documental de la
Entidad.
2. ldentificar los sistemas de extincion de fuego que seran utilizados en caso
Actividades de emergencias.
3. Realizar un simulacro de emergencia aplicada al material documental.
4. Capacitar a los funcionarios del Area de Gestion Documental con las buenas
practicas para la prevencion de desastres, el manejo de equipos de
emergencias y las medidas de contingencia en los archivos.
Humanos
Recursos Tecnolégicos
Econdmicos
Funcionarios Area de Gestion Documental
Responsables | Brigada de Emergencia de la Entidad
Brigada de Emergencia documental
Evidencia Formato de inspeccién locativa

Fuente Area Gestién Documental

Los desastres se clasifican en:

( FENOMENOS NATURALES

Peligros geogréficos y climaticos

CAUSADOS POR EL HOMBRE
Como explosiones, derrame de

que pongan en riesgo el edificio y A
los fondos documentales: §
inundaciones, desbordamiento,
terremotos, deslizamiento de
tierra, ciclones, granizadas,
vendavales, huracanes y erupcion
Volcanica j

materiales peligrosos o

manancion de gases que puedan

ser producidos intencionalmente

resultantes de actos terroristas,
conflictos armados, fallas
tecnologicas y humanas

Figura 2 Fenémenos naturales — basado en el Art 6 del Acuerdo 002 de 2021

8.4.6.1. Identificacion y valoracion de las posibles amenazas

La identificacion de los riesgos es de vital importancia para prevenir situaciones
gue puedan poner en riesgo la documentacion, a continuacion, se dan algunos
ejemplos de posibles amenazas.

i Cudodans LT en Sogott 601 788 7070
o’ O] 8600 185 570
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Tabla 11 Posibles amenazas - Plan de Emergencias Caja Honor

TECNOLOGICAS
NATURAL (ANTROPICAS NO INTENCIONALES) SOCIAL
* Incendios forestales * Incendios (estructurales, eléctricos, por| | * Comportamientos no
* Fendmenos de| | liquidos o gases inflamables, etc.)

adaptativos por temor

remocion en masa Pérdida d tencién  d terial
.
* Movimientos sismicos crdida de contencion de materiales§, Accidentes de

.. eligrosos (derrames, fugas, etc. .
« Eventos atmosféricos pelig ( g ) vehiculos

(vendavales, granizadas, || «+ Explosién (gases, polvos, fibras, etc.)

tormentaseléctricas, etc.) - Accidentespersonales

¢ Inundaciones por| * Inundacién  por ‘dgﬂciencias de la Revuelias /asonadas
deshardamiento del infraestructura  hidraulica (redes de
cuerpos de agua (rios, alcantarillado, acueducto, etc.) * Atentados terroristas
g:,lce?radas, humedales, . £4)ia5 en sistemas y equipos « Hurtos

* Avenidas torrenciales. * Otros * Otros

« QOtros

Fuente: Plan de 'Er'nerg_enb'iaé Caja Honor

8.4.6.2. Panorama de riesgos
En el Area de Gestién Documental se identifican los siguientes riesgos:

e Locativos (pisos resbalosos): Sefalizacion para que el personal identifique
visualmente que el piso esta mojado. El personal no debe transitar mientras
el piso este himedo. Ademas, se debe prever sistemas de evacuacion y
drenaje con capacidad suficiente para evitar reboces o acumulacion de agua.

e Orden y aseo: Las actividades diarias del Area de Gestiébn Documental
involucran en un 90% la manipulacion de expedientes a los cuales se les
realizan diferentes procesos técnicos archivisticos; sin embargo, cada
funcionario es responsable de garantizar el orden en sus puestos de trabajo
con el fin de evitar la pérdida y/o extravio de documentos.

e Eléctrico: ElI depodsito de archivo contiene instalaciones eléctricas,
computadores, lamparas y en el mismo piso se encuentra ubicada la planta
eléctrica; por lo tanto, se debe garantizar que dichos elementos estén en
perfectas condiciones y contar con la cantidad minima requerida de
extintores para atender cualquier emergencia de conato de incendio. Sin
embargo, el depdsito cuenta sensores de humo y dispositivos en el techo
para controlar el fuego.

e Biomecanico: Las labores que desempefian los funcionarios en su gran
mayoria son de movimientos repetitivos (foliacion, digitalizacion, digitacion,
otros) por lo tanto, se debe realizar la sensibilizacion a los funcionarios con
respecto a las pausas activas y promover a nivel interno de la dependencia
que se realice una jornada en la mafiana y otra en la tarde.

e Ruido: Teniendo en cuenta que tanto la oficina del Area de Gestion
Documental y el depoésito de archivo se encuentran en el mismo sitio que el

= =
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parqueadero de las camionetas y planta eléctrica, cuando se va la luz y se
activa la planta el ruido es alto. Al respecto, no se puede considerar ninguna
recomendacion porque estos sucesos son eventuales y cuando se presentan
no duran toda la jornada laboral. Con respecto a los vehiculos no se
presentan situaciones de ruido por el pito de estos.

e Psicosocial: Al respeto, el Area de Gestion Documental desarrolla diferentes
actividades programadas internamente y algunas a través de la ARL de la
empresa con el fin de tratar aspectos como clima laboral, estrés, relaciones
interpersonales, entre otros.

El plan de emergencia documental se articula con el plan de emergencias de la
Caja Promotora de Vivienda Militar y de Policia, por lo tanto, la identificacion de los
riesgos corresponde a la valoracion realizada. Ver tabla 12

Tabla 12 Amenazas y vulnerabilidad a la que esta expuesto el personal

POSIBLE: NUNCA HA SUCEDIDO Color Verde
PROBABLE: YA HA OCURRIDO Color Amarillo
INMINENTE: EVIDENTE, DETECTABLE Color Rojo

Fuente: Plan de Emergencias Caja Honor

Datos generales:

Tabla 13 Datos Generales de la Entidad

RAZON SOCIAL

Caja Promotora de Vivienda Militar y de Policia

NIT

860.021.967-7

DIRECCION

Carrera 54 # 26 - 54

TELEFONO / PBX

(601) 7557070

REPRESENTANTE DE LA General (RA) Luis Felipe Paredes Cadena

GERENCIA Teléfono: (601) 7467860
RESPONSABLE DE Dixie Gisselle Ramirez Zambrano
EMERGENCIAS Teléfono: (601) 7467860

Fuente: Plan de Emergencias Caja Honor

La edificacion limita con las siguientes instalaciones:

Tabla 14 Limites edificacion Caja Honor

POR EL NORTE

Escuela superior de administracion publica Calle 44.

POR EL SUR

Avd. Calle 26

POR EL ORIENTE

ICBF Carrera 50

POR EL OCCIDENTE

Carrera 54 Min Defensa

Fuente: Plan de Emergencias Caja Honor
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La Caja Promotora de Vivienda Militar y de Policia esta ubicada en una de las zonas
con mayor presencia de entidades gubernamentales de la capital del pais, esta zona
esta catalogada como El Centro Administrativo Nacional de ahi su sigla CAN.

Teniendo en cuenta la distribucion de las areas que se estipula en el plan de
emergencias, el Area de Gestion Documental se encuentra en el sétano donde se
evidencia:

Tabla 15 Ubicacion Area de Gestion Documental

AREA DE GESTION DOCUMENTAL — UBICADO EN EL SOTANO
Las Areas de | Area de Gestién documental, Bodega de Archivo, Almacén,

distribucion Bodega de Almacén, Parqueadero, Cafeteria y Planta Eléctrica
Administrativas Equipos de coémputo,
Equipos fotocopiadoras, impresoras,
(Areas) scanner
Alimentacion Refrigeradores, Hornos,

Microondas, estufa industrial
Desplazamientos operativos | Vehiculos

y administrativos
Fuente: Plan de Emergencias Caja Honor

8.4.6.3. Medidas de Prevencion

Es necesario cumplir con las siguientes medidas de prevencion:

8.4.6.3.1 Medidas de Proteccién Contra el Fuego

— Se dispone de detectores automaticos de humo en las areas de custodia de
archivos que puedan predecir con anticipacion estos eventos

— Se encuentran extintores acordes a las dimensiones del area donde se custodia
la informacion.

— Se realiza mantenimiento a las instalaciones eléctricas en la entidad.
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— Las salidas de emergencia estan sefalizadas y de facil acceso

La rampa ubicada en esta zona se utiiza para el
ingreso y salida de kos vehiculos que son estacionados
en el parqueadero del siHtano, en esta area también
estan ubicadas algunas oficinas como (drea de

primeros auxilios, gestion documental, cafeteria, sala
de conductores, almacén, area de archivo)

Esta salida de evacuacion debe ser utilizada solo pars
CaAsos de sismo una vez se recba la orden de los
brigadistas.

Esta salida de emergencia debe ser utiizada para
casos de incendio o demames de combustibie, es
mportante esperar la orden delos brigadistas.

B ascensor no debe ser utilizado en caso de
ameargencia (sismo) o derramse

Figura 3 Salidas de emergencia sétano

8.4.6.3.2 Medidas de proteccion contra el agua

— Verificacion de los sistemas hidraulicos y los canales de desagie
— Mantenimientos en los drenajes
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Camaras de seguridad y personal de vigilancia y para la entrada de los archivos

se cuenta con una puerta de acceso controlado.

8.4.6.3.4 Medidas de Seguridad de la informacion

La informacién generada es almacenada en los sistemas de informacion de la
Entidad en el que se aplican estrategias de respaldo para su conservacion y

preservacion digital.

La Oficina Asesora de Informatica realiza los procesos de back up de acuerdo

con los procedimientos establecidos para tal fin.

8.4.6.3.5 Riesgos provenientes de la estructura del edificio

El depdsito de archivo cuenta con lamparas y computadores, por lo tanto, existe

el riesgo eléctrico por posible corto circuito.

En el techo del depdsito se evidencian las tuberias de la estructura del edificio;
por lo tanto, si se llegase a presentar un sismo de gran magnitud hay riesgo de

que las tuberias se rompan y comprometan el acervo documental.

Garantizar que todo el personal conozca el procedimiento normalizado de

evacuacion
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— Garantizar que todo el personal conozca el procedimiento normalizado contra

incendios

NIT: 860021967 - T
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Figura 5 Procedimiento normalizado de contra incendios
Fuente: Plan de Emergencias Caja Honor

— Hay que asegurar que las conexiones eléctricas estén en buen estado.

— Garantizar que todo el personal conozca donde estan ubicadas las valvulas que
controlan el agua, con el fin de que en alguna eventualidad cualquier persona
pueda cerrar el paso de agua.

— Instalar barreras para el agua en la parte superior de la estanteria rodante.
Laminas de plastico que conduzcan a canaletas ubicadas en los extremos y asi
evitar que en caso de emergencia el agua llegue directamente a las cajas.

NIT: 860021967 - T
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En eventualidades de sismo o terremoto el personal debe:

Figura 6 Formato de Inspeccion locativa

Retirarse de inmediato de la estanteria fija o rodante porque estan expuestos
a riesgo de atrapamiento.

Proteger la cabeza mientras se retira de la estanteria fija o rodante por
posible caida de objetos durante el sismo.

Con el fin de identificar los riesgos provenientes de la estructura del edificio,
cada semestre se debe diligenciar el formato de inspecciones locativas en
los archivos de gestién y depdsito de archivo central Figura 7.

mms'rcmc DE DEFENSA
cajaHonor
. o S B
FORMATO INSPECCION LOCATIVA et s
FECHA DE VISITA: ofmm-ssss

UBICACION DEL ARCHIVI Spocitpus s os Anshiio o Gostin o Contral
NOMBRES Y APELLIDDS DE QUIEN REALIZA LA VISITA: |
NOMBRES ¥ APELLIDOS DE QUIEN ATIENDE LA VISITA:

CONDICIONES LOCATIVAS: Alrealizarlainspeccion marque con una X s identifics o no alguna de estas siluaciones:

CATEGORIA S1_|ND OBSERVACION REGISTRO DE EVIDENCIA
ILUMINACION
Natural
Artifizi sl

L imparas enbuen estado

Lamparas completas

R 35 ST A0 [T A0 Ve | o

fa i3 e ging:

Registro de medician

[MURDS

Pintura levantada

Grietas
Filracian de agua
Humedad Subterranea

Humedad Subterranea — g P #
| = e W ]
1 CAL AN 1A |
Acoeso restingido =)
Bisagras en buen estado
REDES ELECTRICAS
Cableado alavista
Tomaslenchufes en buen
estado
SIOTEMR T
:::::::::
Sensores de Humo Lantidlat s ronsonas
E Lantidad s swtinionas pfacha e
Htintores
L8canga
TECHOS

Filtracian de agua
Filtrado de site
Gotas o manchas
Tuberia ala vists

VENTILACION
N atuiral
Artificial

FIRMA DE QUIEN REALIZA LA VISITA: FIRMA DE QUIEN ATIENDE LA VISITA:
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Fuente: Isolucion Caja Honor

El Area de Gestion Documental en coordinacion con el Administrador en
Seguridad y Salud en el Trabajo, realizardn la programacion de una (1)
medicion anual de iluminacién en el depdsito de archivo, con el fin de
garantizar que los registros se encuentren dentro de los parametros que
exige la norma.

. on (gt 601 788 7070
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e El formato debe ser diligenciado por un funcionario del Area de Gestién
Documental quién debe identificar fisicamente cada uno de los items del
formato. El formato diligenciado debe estar acompafado del registro
fotografico.

e En los archivos de gestion, la visita debe ser atendida por el funcionario que
se encuentra a cargo de la administracion y custodia de este, una vez
finalizada la visita se informaréa al jefe de Area con el fin de que en caso de
ser necesario realice a través del Gestor Documental la Solicitud de
Mantenimiento.

8.4.6.3.6. Riesgos provenientes del exterior del edificio

Teniendo en cuenta que el depdsito de archivo se encuentra ubicada en el sétano
se identifican los riesgos probables:

— Inundacion (tuberias de agua, bafios, depdésitos de aseo, otros)

— Incendio (planta eléctrica ubicada a menos de 50 metros)

— Dafo estructural ocasionado por sismos o terremotos

— Las instalaciones de la Entidad se encuentran en el sector del CAN, rodeado de
entidades como Ministerio de Defensa, Indumil, Dimar, entre otros, con posible
peligro de atentados u objetivos bélicos.

Recomendaciones:

e Instalar detectores de inundacion.

e Garantizar el funcionamiento de la bomba para extraer el agua en caso de
inundacion.

e Garantizar que el depdsito de archivo cuente con los extintores de referencia
CO2, Solkaflam o Multipropdsito.

e Identificar tuberias expuestas a simple vista, ubicacion de equipos de
emergencia (extintores), sistema eléctrico (tacos).

Se evidencia que en el depdsito se encuentra expuesto a las tuberias de agua,
sistema de distribucion de gas y energia.
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Figura 7 Estado tuberias instalaciones.
Fuente Area Gestion Documental

18
Figura 8 Instalaciones conservaciéon ambiental.
Fuente Area Gestion Documental
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La ruta de evacuacion del s6tano se encuentra debidamente sefializada:

Figura 9 Ruta de evacuacion.
Fuente Area de Gestién Documental

La alarma de emergencia también se encuentra visible y al alcance de cualquier
persona:

Figura 10 Alarma de incendio.
Fuente Area Gestion Documental

Los equipos para atencion de emergencia disponibles son:

Figura 11 Sistema equipo de incendio.
Fuente Area Gestion Documental

NIT: 860021967 - T
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8.4.7. Priorizacion de documentos vitales

Para la Caja Promotora de Vivienda Militar y de Policia, se priorizan los siguientes
documentos vitales que por su contenido permitirdn a la Entidad retomar sus
actividades ante alguna eventualidad. Estos documentos se caracterizan por tener
valores primarios y secundarios, de tal manera que en todas las series
documentales identificadas como vitales para la Entidad obligatoriamente se
deberan considerar los siguientes aspectos:

— Garantizar la digitalizacion de los expedientes sin excepcion alguna
— Mantener actualizados los inventarios documentales
— Determinar la ubicacion de estas series documentales.

Para llevar a cabo la priorizacion de documentos vitales, se valoran los
documentos para determinar si tiene valores primarios o secundarios. Dentro de los
valores primarios se encuentran los siguientes documentos los cuales tienen
disposicion final: Seleccion, teniendo en cuenta que, si bien no representa el 100 %
de la produccion documental, la muestra seleccionada permitira dar continuidad a
ciertos procesos, entre ellos se encuentran las siguientes series documentales:

DERECHOS
DE
PETICION

ACCIONES

CONSTITUCIONALES L300

\_ HISTORIALES \ HISTORIAS
DE VEHICULOS ./ LABORALES

HISTORIALES DE
AFILIADOS

PROCESOS

NOMINA / DISCIPLINARIOS

INVENTARIOS

Figura 12 Series documentales. Area Gestién Documental

Por otra parte, se encuentran los documentos cuya disposicion final es
Conservacion Total ya que contienen valores histéricos para la Entidad, entre ellos
se encuentran las siguientes series documentales:
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Figura 13 Series documentales historicas
Fuente Area Gestion Documental

8.5. Brigada de emergencia documental

Ante una eventualidad de emergencia indiscutiblemente prima la seguridad e
integridad de funcionarios y contratistas; sin embargo, se conforma la siguiente
brigada, con sus respectivos roles y cargos con el fin de coordinar las acciones

necesarias para atender la emergencia:

Tabla 16 Roles brigadistas

ROL

CARGO

Lider de brigada de emergencia documental:

Garantiza que el personal cuente con todos los elementos de
proteccion necesarios para desarrollar sus actividades: guantes, bata,
tapabocas

Buscar en el mercado las empresas de restauracion documental,
tener sus datos de contacto disponibles, en un lugar visible e indagar
el presupuesto estimado por expediente intervenido.

Jefe Area de Gestion
Documental

Técnico Area de Gestién
Documental

Supervisor de outsourcing:

Garantizan que el personal utilice los elementos de proteccion.
Revisan periédicamente las instalaciones fisicas del depésito de
archivo e informan cualquier novedad que pueda poner en riesgo la
seguridad y proteccion de los documentos.

Supervisor de Archivo debera tener conocimiento de la ubicacion en
las cajas que contienen informacion vital y que se encuentran en el
archivo central.

Determinar el plan de accién a seguir con documentos que tengan
alguna afectacion grave que comprometa su conservacion.

Supervisor de Outsourcing

NIT: 860021967 - T
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ROL CARGO

Funcionarios de plantay outsourcing:

e Deberan realizar el movimiento de cajas si ante una eventualidad hay
riesgo de pérdida de informacion.

« Realizaran las acciones solicitadas por parte de sus Coordinadores
ylo jefe de Area para cambiar unidades de conservacién o ejecutar
cualquier otra accion requerida para garantizar la seguridad y
conservacion de la informacion.

Funcionarios de planta'y
contratistas

Fuente Area Gestién Documental

Clasificar los procesos, las actividades y las tareas a realizar en caso de
emergencia.

— Atender las recomendaciones de la brigada de emergencia de la Entidad.

— No ingresar a las instalaciones del depoésito y oficina del Area de Gestion
Documental sin tener la autorizacion de la brigada de emergencia de la Entidad,
ya que, en caso de afectacion de la infraestructura fisica de la Entidad, deberan
en conjunto con expertos (bomberos, defensa civil, ingenieros civiles y/o
arquitectos) evaluar las condiciones y determinar si es posible el ingreso o no.

— Teniendo en cuenta que el depdsito de archivo esta expuesto a los tubos de
agua, energia y gas, garantizar que antes de ingresar a las instalaciones estos
servicios estén suspendidos.

— Cuando sea posible el ingreso a las instalaciones y se evidencie algun tipo de
riesgo al que estén expuestas las cajas e informacion almacenada en la
Planoteca, solicitar a la Brigada de Emergencia asignar un espacio provisional
para disponer las cajas sobre estibas.

— El lugar dispuesto para la ubicacion de las cajas no puede ser dentro de las
instalaciones, como alternativa se pueden ubicar en una secciéon del
parqueadero siempre y cuando se pueda garantizar que las cajas queden dentro
de una carpa y sin riesgo de humedad en caso de lluvia.

— El lugar dispuesto para la ubicacion temporal de las cajas debera ser
sefalizado, con acceso restringido.

— Clasificar las cajas asi:
e Cajas que contengan informacion vital. Si estas cajas presentan un dafio
importante debe ser prioritario su intervencion.

e Cajas que no correspondan a informacién vital pero que estén
comprometidas fisicamente y requieran cambio de unidad de conservacion

inmediato.
g
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e Realizar un inventario documental de las cajas que estan comprometidas y
requieren restauracion documental y deberan ser enviadas al proveedor de
restauracion.

— Realizar un inventario documental de las cajas que requieren primeros auxilios
y que se pueden realizar por el personal del Area de Gestion Documental.

— EI Comité Institucional de Gestion y Desempefio debera evaluar los recursos
necesarios para la intervenciéon de la documentacion fisicamente afectada.

— Restringir las consultas de informacion para la documentacion que deba ser
intervenida con restauracion o primeros auxilios.
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9. PLAN DE PRESERVACION DIGITAL

9.1. Objetivo General

Establecer estrategias para la preservacion digital a largo plazo, aplicando los
principios que se describen en el plan, garantizando la integridad, autenticidad,
fiabilidad y disponibilidad de los documentos electrénicos de archivo y su gestién.

9.2. Objetivos especificos

— Establecer estrategias para la preservacion digital a largo plazo

— Capacitar a los funcionarios de Caja Honor en los principios y buenas practicas
para la preservacion digital

— ldentificar los lineamientos que permitan el adecuado proceso de la preservacion
a largo plazo

9.3. Funciones y Responsabilidades

El Plan de Preservacion Digital a largo plazo implica la asignacion de funciones
y responsabilidades para que las areas y las personas asignadas en estas,
desarrollen las actividades de preservacion, esto requiere perfiles con
conocimientos técnicos diferentes, con capacidad para analizar las dinamicas y las
variables cambiantes que pueden afectar la ejecuciéon del Plan.

De acuerdo con lo establecido en el Acuerdo 006 de 2014. Articulo 9°:
RESPONSABILIDAD SISTEMA INTEGRADO DE CONSERVACION - SIC. El SIC
“...su implementacion, sera responsabilidad del secretario general o de un
funcionario de igual o superior jerarquia, articulado con un equipo interdisciplinario
de profesionales del area de gestibn documental, area de conservacion documental,
area de tecnologias de la informacion y auditores.”

ARTICULO ) 10°: COORDINACION DEL SISTEMA INTEGRADO DE
CONSERVACION - SIC. “La coordinacién del SIC, le corresponde a los respectivos
secretarios generales o el funcionario de igual o superior jerarquia...”

ARTICULO 11°: APROBACION SISTEMA INTEGRADO DE CONSERVACION —
SIC. “...debera ser aprobado mediante acto administrativo expedido por el
Representante Legal de la entidad, previo concepto emitido por el Comité de
Desarrollo Administrativo en las entidades del orden nacional...”

La Figura 15 representa el nivel jerarquico responsable de la elaboracion,

aprobacion y destinacion de recursos presupuestales, tecnoldgicos, fisicos y de
personal para garantizar la implementacion del Plan de Preservacion Digital.
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GERENCIA GENERAL |

E

| SURGFRENCIA ADMIMISTRATIVA |

Dficirn Asasonn du Flarmscin

OMiciea Asancen Jurisics

Oficiea Asuscrn e Ieforrmites

i i Canteed Intarns.

Area do Gestion Docurmantal

Figura 14 Estructura organica con funciones y responsabilidades en cuanto a la preservacion
digital a largo plazo.

La Tabla 17 representa las funciones y responsabilidades de los roles que hacen
parte del Plan de Preservacion Digital.

Tabla 17 Roles y responsabilidades Plan de Preservacion Digital

Gerencia General

Aprobar los necesarios

implementacion.

recursos para su Optima

Comité Institucional de
Desempefio

Gestion y

Aprobar la actualizacion y realizar seguimiento del Plan de
Preservacion Digital

Subgerencia Administrativa

Por ser la Subgerencia responsable del Area de Gestién
Documental, realizar el seguimiento y destinar los recursos a
las actividades asignadas que garanticen la ejecucion del
plan.

Oficina Asesora de Planeacion

Hacer la revision y proponer (si lo considera necesario)
ajustes de implementacién del Plan de preservacion.

Oficina Asesora Juridica

Brindar asesoria frente al marco normativo que garantice el
valor probatorio y juridico de los documentos.

Oficina Asesora Gestion del Riesgo

Realizar el acompafiamiento en la identificacion vy
construccién de matriz de riesgos y controles

Oficina Asesora de Informética

Brindar las herramientas tecnolégicas y de infraestructura
para la implementacién y ejecucion del plan.

Elaboracién e implementacién de politicas de operacion para
el aseguramiento integro y auténtico y disponible de los
documentos electronicos y digitales.

Establecer las politicas o0 mecanismos de back up, copias de
respaldo y seguridad de la informacion y documentos
electronicos y digitales de archivo.

Garantizar el almacenamiento longevo o preservacion a largo
plazo de los documentos electrénicos o digitales en el gestor
documental y demas repositorios digitales.

Oficina de Control Interno

Hacer seguimiento al resultado de las acciones tomadas.

Area de Gestion Documental

Planear, ejecutar y garantizar la articulacién con los
instrumentos archivisticos en cumplimiento del plan de
preservacion.

Funcionarios y colaboradores

Aplicar todos los lineamientos del plan de Preservacion
Digital.

Fuente: Area de Gestién Documental
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9.4. Principios de la preservacion digital a largo plazo

Son los cimientos que permiten la gestion de la preservacion a largo plazo en la
Entidad.

9.4.1. Principio de planeacién de la produccion documental

La posibilidad que tienen las organizaciones de crear un sin numero de
documentos electronicos en diversas herramientas tecnoldgicas, puede llevar
puntualmente en Caja Honor a una produccién de documentos electronicos sin
control y sin planificacion, diversidad de herramientas tales como: ofimaticas, de
disefio, de desarrollo, especializadas, etc., diversidad de formatos tales como:
Bases de datos, ofimaticos como Word o Excel, archivos de disefio, paginas web,
archivos de audio, video, etc., son gestionados en la Caja Promotora de Vivienda
Militar y de Policia y su numero puede aumentar, con la misma dinamica como
aparecen y desaparecen herramientas tecnoldgicas.

Este principio de la planeacién en la produccion documental significa que se debe
planear con antelacion los documentos digitales que seran parte del fondo
documental “archivo de la entidad”, esta planeacién abarca la identificacion y toma
de decision sobre las siguientes variables enunciadas en la Tabla 18:

Tabla 18 Variables de planeacion en la produccion documental

Variable Descripcion.

Se refiere al establecimiento de formatos (disefio de formas) a diligenciar si es el
Formato caso de documentos textuales, o campos establecidos en un archivo de Excel. Es
decir, el formato que se utilizara para la captura de datos.

Se refiere al contenido que se espera recolectar, esto esta asociado al formato, pero

Contenido su enfoque es la estandarizacion de los datos que se espera recolectar ej. fechas
dd/mm/aaaa
Se refiere a identificar en el documento los metadatos que se van a capturar, tanto
Metadatos

de contenido, estructura y contexto.

Formato del objeto | Se refiere al formato del objeto digital ej. Word, Excel, Power Point, etc. que se
“en producciéon” utilizara durante la elaboracion del documento.

Formato del objeto  Se refiere al formato del objeto digital ej. PDF, PDF/A, etc. que se utilizara para
“Para archivar” guardar en el expediente el documento finalizado.

Fuente: Area de Gestién Documental
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9.4.2. Principio de identificacion

Se enfoca en reconocer los documentos electronicos de archivo, de forma
exclusiva y con enfoque a que sean de archivo, esto es indispensable porque la
aplicacion de técnicas, estrategias y procedimentales para la preservacion digital,
se aplican sobre los documentos electrénicos de archivo y no sobre versiones
preliminares, documentos de apoyo u otros.

Los documentos objeto de preservacion digital, seran los identificados como
Tipos Documentales definidos en el instrumento archivistico (Tablas de Retencion
Documental - TRD), cuya naturaleza sea electronica en el momento de su
archivamiento.

El Principio de Identificacion requiere un analisis de originalidad previsto
juridicamente por Caja Honor, para determinar el formato de archivamiento, en linea
a si estos son nativos electrénicos o digitalizado (copia), de acuerdo con los
procedimientos.

9.4.3. Principio de nativo electronico

Este principio se refiere al reconocimiento del documento como nativo electrénico
o digitalizado (copia electrénica). El valor probatorio de los documentos se
encuentra principalmente en el documento original, los documentos electronicos
gue son nativos electrénicos son por lo tanto originales electrénicos, los documentos
que han sido digitalizados por ejemplo, “escaneados” son originales fisicos y la
digitalizacién es un documento electronico “copia”.

Tabla 19 Identificacién de Nativo y No Nativo Electrénico

Es el documento que nace en un medio electronico, se
Nativo electrénico gestiona, se comunica y se guarda en medios electronicos
durante todo su ciclo de vida.
Es el documento que nace producto de la digitalizacion,
No Nativo Digitalizado fundamentalmente de la digitalizaciéon de un documento en un
formato fisico.

Fuente: Area de Gestién Documental

9.4.4. Principio de trazabilidad

Consiste en llevar una trazabilidad de todas las acciones que se efectian sobre
los documentos electrénicos en el &mbito de la preservacion digital, esta trazabilidad
se debe gestionar a través de metadatos que identifiqguen los cambios que sufren
los documentos electronicos.
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9.5. Contexto de la preservacion digital

En la Caja Promotora de Vivienda Militar y de Policia se han establecido los
tiempos de retencion documental que deben cumplir los documentos de acuerdo
con lo establecido en las tablas de retencion documental - TRD; éstas se encuentran
completamente aplicables y funcionales en la Entidad y facilitan la gestion de los
documentos electronicos de la Entidad.

Caja Honor se ha caracterizado por implementar procesos automatizados
apalancado en tecnologias de informacion en pro de la transformacion digital.

9.6. Politica de preservacion digital a largo plazo

Todos los funcionarios y colaboradores de Caja Honor, son responsables de los
documentos que han sido elaborados o recibidos en el desarrollo de las funciones
asignadas; por lo tanto, desde el Area de Gestion Documental se lidera la
elaboracion del presente plan, toda vez que comprenden y entienden la importancia
que tienen los documentos independientemente del formato o la tecnologia en la
cual han sido elaborados, resguardados, transmitidos, gestionados y archivados, ya
que son la evidencia de la gestidbn administrativa, financiera, misional, operacional,
auditoria y control de la entidad.

El plan de preservacién digital depende de su adecuada implementacion; por lo
tanto, es responsabilidad de la alta direccion destinar y asegurar los recursos
necesarios para garantizar que las actividades definidas en el plan se ejecuten. Para
tal efecto, el plan sera revisado periddicamente, con el fin de verificar la efectividad
de las acciones planteadas en él, y la necesidad o no de actualizacién.

Los principios y estrategias son Utiles en la medida en que sean desarrollados y
gestionados, en el marco de una gestion de calidad y mejoramiento continuo; por lo
tanto, el resultado de la preservacion digital en la organizacion es responsabilidad
de la Entidad.

9.7. Identificacion de medios de almacenamiento y formatos digitales

9.7.1. Medios de almacenamiento

Respecto a los medios de almacenamiento, para el resguardo de los documentos
electronicos tanto nativos como no nativos, se hace uso del espacio virtual propio
de la Entidad, es decir que se encuentra disponible en la infraestructura tecnolégica
a través de servidores, los documentos electronicos se encuentran por lo tanto
alojados en los repositorios de las aplicaciones o sistemas de informacién que los
generan o gestionan, y otros documentos en el repositorio del gestor documental.
La Tabla 20 representa los nombres de los sistemas de informacidén que gestionan
documentos o informacion al interior de la Entidad.
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Tabla 20 Sistemas de Informacién

SISTEMAS DE INFORMACION
Auditoria y FOLIUM LEGIS Solicitudes
Control Procesadas
Avaluadores FOX Portal GA2 Soluciones
Inmobiliarios de vivienda
Centro de PQRS Reportar VIGIA
Servicios INEIEELES SFC RERO
Datos Infoturno Programacion de VIGIA
Subsidio Citas RERO
Dodo-Docs ISOlucién Reportes Financiera e
P SARLAFT
FileServer VIGIA
Virtual LASERFICHE Seven-ERP SARO
Sistema de Atencién )
FENIX Kactus al Consumidor VISION
Financiero SAC

Fuente: Caja Promotora de Vivienda Militar y de Policia

Adicionalmente, hay otros documentos electronicos principalmente copias de
respaldo “Backup” de documentos e informacion original, que se encuentran en
medios de almacenamiento externos y su resguardo ha sido confiado a un
proveedor externo especializado. La Tabla 21 representa los medios de
almacenamiento que actualmente tiene la Entidad

Tabla 21 Medios de almacenamiento externo

MEDIO DE ALMACENAMIENTO EXTERNO

CINTALTO 3 CD/ROM

[ CINTALTO 4 | DDs4 |
CINTALTOS MINICARTRIDGE

[ CINTALTO 7 | CINTAJAZ |
CINTADLT DISCO DURO

| CINTA LTO CLEANING | DISKETTE |
DVD DISCO OPTICO

Fuente: Area de Gestién Documental

9.7.2. Formatos digitales

Respecto a los formatos digitales de los documentos electrénicos podemos decir
que el universo de estos formatos en Caja Honor es extenso, pues en la Entidad no
existieron lineamientos que permitieran una adecuada planeacion de la produccién
documental electrénica; por lo tanto, hay formatos digitales de toda indole, por
ejemplo:

— Ofimaticos (Word, Excel, Power Point, PDF, Otros)
— Preservacion (PDF/A)
— Bases de datos
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— Multimedia (Audio, video, animacion, otros)
— Diseiio

— XML, HTML y otros similares

— Otros formatos

9.8. Causas de riesgos, estrategias y justificacion

Como resultado del analisis se identificaron las causas de los riesgos a los cuales
estd expuesta la documentacion producida y recibida por la Caja Promotora de
Vivienda Militar y de Policia. La Tabla 22 contiene el listado de riesgos, que
comprende o abarca dichos riesgos, su descripcion, estrategias a implementar y la
justificacion.

9.8.1. Causas
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Tabla 22 Causas de riesgos asociados

CAUSA

ABARCA

DESCRIPCION

ESTRATEGIA

JUSTIFICACION

Obsolescencia del
formato del documento
digital

Cambios normales en las aplicaciones|
que crean los formatos de los
documentos

Se refiere a los cambios normales por I
desaparicion de aplicaciones, aparicion de
nuevas aplicaciones, o nuevas versiones de|
estas.

Formatos finales de los documentos
no establecidos

El no establecimiento de formatos
estandarizados para guardar las versiones
finales de los documentos.

Digitalizacion no estandarizada

La no estandarizacién de la digitalizacion|
conlleva al uso de formatos no normalizados|
ly deficiencias en la calidad.

POLITICA DE FORMATOS

MIGRACION

Le permite a la organizacion gestionar con
orden los documentos finales “de archivo”,
optando por formatos de mayo
durabilidad.

Le permite a la organizacién, gestionar con
alta efectividad la obsolescencia de los
formatos, al migrar a formatos modernos

Control de la
preservacion de los
documentos por

Deficiencia en la captura de

Carencia en la captura de metadatos,

ESTABLECIMIENTO DE

Le permite a la organizaciéon gestionar sus
documentos electrénicos con efectividad, &
través de los metadatos que dan cuenta de

Obsolescenciay
degradacion del
soporte fisico

extraibles, entre otros.

del documental

y su

Control fondo
electrénico acumulado
crecimiento a futuro.

\Varios de los documentos electrénicos,
backup y otros recursos son creados sin el
control del &rea de gestion documental, po
lo tanto, el fondo documental contindal
creciendo.

h . - . especialmente los relacionados con Id las necesidades especificas de los
carencia de metadatos |metadatos obligatorios y opcionales p A METADATOS P .
con enfodue a preservacion de los documentos. documentos en cuanto a conservacion,
que dado los tiempos de retencion, formatos,
preservacion :
ersiones, fechas, etc.
. En ambos casos los documentos y sus
Control de los documentos en losjObsolescencia del software, por la no metadatos. se encuentran en varias glopias
. sistemas de informacion /oexistencia de mantenimiento y actualizacion o - P
Obsolescencia del o y ) y o BACKUP de seguridad, en diferentes ubicaciones,
aplicaciones que se pueden pasar ade versiones, o por la desaparicion del - .

software e REPLICADO facilitando su recuperacion en caso de

ser obsoletos soporte o aplicaciones. . )

obsolescencia de las herramientas.
Documentos electrénicos que han sido Permite  transferir  los  documentos
- resguardados en diferentes medios de| P
Documentos electronicos en una altal : : REFRESHING electronicos y sus metadatos a nuevos
: o almacenamiento externo, como cintas h . :
\variedad de soportes fisicos externos o . L : RENOVACION medios de almacenamiento, modernos,
magnéticas,  discos  opticos,  discos| .
DE MEDIOS usables y con menor obsolescencia.

VALORACION DEL FONDO
ACUMULADO

Permite recuperar del fondo acumulado los
documentos que tienen valores primarios o
secundarios.
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CAUSA ABARCA DESCRIPCION ESTRATEGIA JUSTIFICACION
. . - En ambos casos los documentos y sus
Obsolescencia de la infraestructuraObSOIescenCIa dle la |nT_raes_tructura fls:ca metadatos, se encuentran en varias copias
Obsolescenciadel ffisica de TI, que soporta Ia?:eosits(?r?(?snancor?s I(?sp 'C%C(')cc’ﬂer;sémgs 03 REBﬁli(K:/liEO de seguridad, en diferentes ubicaciones,
hardware infraestructura loégica “aplicaciones” p Y facilitando su recuperacion en caso de
metadatos de los documentos. . )
obsolescencia de las herramientas.
Desastres naturales que puedan En ambos casos los documentos y sus
afectar la infraestructura fisica de Ia:i\flgggtsr uggtg?;iacéflap(;’rei?]?zaaggztaé dlg BACKUP metadatos, se encuentran en varias copias
Desastres naturalesjorganizacion, o de Tl que soporta las rgan ’ de seguridad, en diferentes ubicaciones,
Tl que soporta las aplicaciones y los REPLICADO

facilitando su recuperacion en caso de
obsolescencia de las herramientas.

IAtaques deliberados a
la informacién

Ciberataques a los documentos, a los|
Metadatos.

IAtaques deliberados a la informacion que
puedan poner en duda, la integridad,
fiabilidad, autenticidad y disponibilidad de los
documentos o sus metadatos

USO DE ESTANDARES EN
SEGURIDAD DE LA
INFORMACION NTC-ISO
27000

Los documentos y sus metadatos se
gestionan haciendo uso de estandares
internacionales propios del sistema de|
seguridad de la informacion.

Fallas
organizacionales

Fallas en procesos y procedimientos

Fallas que puedan presentarse en lg
planteamiento, disefio, implementaciéon o
ejecucion de procesos y procedimientos

USO DE ESTANDARES EN
CALIDAD NTC-ISO 9000/
NTC-ISO 9001 / NTC-ISO

Permite gestionar procesos V|
procedimientos basados en estandares de|
calidad y mejoramiento continuo, que|

10000 reducen el riesgo a fallas organizacionales.

Capacitacion constante al personal que|
ejecuta los procesos y procedimientos. Asi
como capacitacion en cuanto a g

Errores humanos que p

. Errores humanos en la ejecucion de los| . preservacion documental.

pudiesen gfectar la Fallas humanas en la ejecucion de losprocesos y procedimientos que puedan CAPACITACION

preservacion de la - - BACKUP

H h! procesos y procedimientos llevar a una pérdida de documentos V| En ambos casos los documentos y sus

informacion REPLICADO

metadatos involuntaria

metadatos, se encuentran en varias copias
de seguridad, en diferentes ubicaciones,
facilitando su recuperacion en caso de
obsolescencia de las herramientas.
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9.8.2. Estrategias de preservacion digital

A continuacién, una breve descripcion de las estrategias a ejecutar, para
minimizar los riesgos que pueden afectar a los documentos electronicos y sus
metadatos.

Tabla 23 Estrategias de Preservacién Digital

Fuente: Area de Gestién Documental

9.8.2.1. Politica de formatos

Posible solucion para evitar el uso de la migracibn como estrategia de
preservacion. Aplica en la etapa de la creacion de los documentos. En esta
estrategia se seleccionan formatos estandarizados y preferiblemente de
preservacion a largo plazo para los documentos finales de archivo “Ejemplo, el
formato PDF/A”.

Establecer una politica de formatos, donde se planteé la estandarizacion de la
mayor cantidad de formatos digitales, que se utilizaran para los documentos finales,
es decir los documentos de archivo. Idealmente se debe optar por formatos
longevos. “Es recomendable hacer uso de los formatos recomendados en la Guia
de Expediente y Documento Electronico del Archivo General de la Republica”

9.8.2.2. Migracion

Conversién de un documento creado en un determinado entorno “aplicacién o
version de aplicacion” y codificado en un determinado formato a otro formato para
gue funcione en una nueva aplicacion o version actual y estandarizada. “Ejemplo,
Migracion de Word 6.0 a Word 7.0., o migracion de Word a .PDF/A”.
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9.8.2.3. Establecimiento de metadatos

Ejecutar una accion de establecimiento de metadatos minimos obligatorios que
deben tener los documentos electrénicos que permitan la gestion de la preservacion
digital, tanto los que son producidos nativos electrénicos, como los que son producto
de la digitalizacion que permitan gestionar la trazabilidad de los cambios que puedan
sufrir los documentos a causa de la ejecucion de las estrategias de preservacion,
como es el caso de la estrategia migracion

La siguiente tabla contiene algunos metadatos relacionados con Preservacion,
gue pueden ser usados por la organizacion:

Tabla 24 Establecimiento de metadatos

METADATO DESCRIPCION
Cddigo Designacion univoca del objeto digital a preservar
Titulo Nombre del documento electrénico de archivo
Formato Identificar el formato de creacién del documento electrénico
Sglf’tev;iggnde Nombre de la aplicacion informatica utilizada para crear el documento electrénico
Version \Version del software con que fue creado el documento electronico

Tipo de recurso

Identificacién de la categoria de fichero informatico a la que pertenece el
documento (Texto, Imagen, Audio, Video).

Estampa de Registro de fecha y hora de acciones sobre el documento electrénico
Tiempo (creacion/captura, modificacién, actualizacion, acceso, anexos, consulta, etc.)
Autor Emisor responsable del contenido/creacion del documento electrénico
Estado Metadato de identificacion del estado del documento electrénico: Borrador,

Documento o Record

Perfil autorizado

Metadatos de control de acceso al documento electrénico de archivo

Ubicacién de
archivamiento

Ruta fisica y/o l6gica del repositorio de en donde se realiza el almacenamiento del
documento electronico de archivo

Nivel de
preservacién

Informacion del tipo de preservacion que ha de aplicarse sobre el objeto digital
(migracién, conversion, emulacion, etc.)

Tiempos de
aplicacion nivel de
preservacién

Especificacion de fechas para ejecucion de migracion o conversion de documentos|
electronicos de archivo

Periodicidad de
verificacién

Espacios de tiempo planificados para realizar auditorias de acceso a los
documentos electronicos de archivo.

Renovacién de

Fecha planeada de renovacién de medios para el almacenamiento de documentos|

medios electrénicos de archivo.
Informacion de [Elementos de relacion existentes entre los objetos digitales, materia de
contexto preservacion digital
Copiado de )Asignacion de periodos de tiempo para realizar copias de seguridad
respaldo convencionales, de acuerdo con la politica

Fuente: Area Gestién Documental

9.8.2.4. Back Up

Consiste en la creacién y resguardo de copias de seguridad de los documentos

electronicos y sus metadatos, se recomienda que uno de estos Back Up este en
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una ubicacion geogréfica lejana a la de los documentos originales, lo cual reduce el
riesgo que pueda presentarse ante un eventual desastre natural.

9.8.2.5. Replicado

Consiste en el replicado de copias de los documentos electronicos y sus
metadatos en diferentes particiones del disco, o en diferentes discos dentro de la
misma infraestructura de Tecnologias de la Informacién — TI.

9.8.2.6. Refreshing — Actualizacion

Se trata de la actualizacion de los medios fisicos que resguardan los documentos
electronicos y sus metadatos; por lo tanto, hay una transferencia de esta informacion
a un medio moderno, de mayor usabilidad, con mayores posibilidades de lectura y
reduciendo el riesgo de obsolescencia de los medios fisicos.

Refreshing — Renovacion de medios: Ejecutar una actividad de renovacion de
medios, ya que hay una gran cantidad de medios magnéticos y Opticos con
documentos electronicos, estos se encuentran bajo custodia de un tercero
especializado; sin embargo, no se ha hecho una renovacién de medios de
almacenamiento y se encuentran algunos que ya han sufrido obsolescencia, como
es el caso de Disquetes.

9.8.2.7. Valoracioén del fondo acumulado

Esta, aunque no es una estrategia de preservacion a largo plazo, realmente para
Caja Honor significa la posibilidad de reducir el riesgo de pérdida de los documentos
electronicos que se encuentran en medios fisicos externos, que no estan totalmente
identificados y no son gestionados.

9.8.2.8. Uso de estandares — Normalizacion de buenas practicas

Tampoco se trata de una estrategia de preservacion a largo plazo; sin embargo,
el uso de estandares de buenas practicas como: NTC-ISO 27000, NTC-ISO 9000,
NTC-ISO9001. NCT 10000, le permite a la Entidad, reducir riesgos en cuanto a la
gestion de procesos, procedimientos y gestion de seguridad de la informacioén.

9.8.2.9. Capacitacion
No es una estrategia de preservacion a largo plazo, pero le asegura a la Entidad

el contar con un recurso humano con conocimientos técnicos y competencias,
respecto al desarrollo de sus funciones y la gestion de la preservacion.
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9.9. Metodologia

La metodologia aplicada para la ejecucion del Plan de Preservacion Digital a
Largo Plazo consiste en un conjunto de actividades que hacen parte del Sistema
Integrado de Conservacion, estas permiten atender las necesidades de
preservacion de los documentos, minimizando los riesgos que puedan llevar a una
pérdida de la autenticidad, integridad, fiabilidad o disponibilidad del Patrimonio
digital, haciendo referencia al de los documentos electrénicos de archivo.

Actividades para la ejecucion del plan, de acuerdo con los programas de
conservacion preventiva del SIC

e Planeacion de la producciéon documental digital: Disefiar e implementar
mecanismos para el control de la produccion documental, también que
permitan el establecimiento de formatos “disefio de formas” de los
documentos, atado al establecimiento de metadatos minimos que describan
a los documentos.

¢ Identificacion de documentos electronicos de archivo: Identificar todos los
documentos electronicos, tanto nativos, como no nativos electronicos, esta
identificacion debe coincidir con los parametros establecidos en las Tablas
de Retencion Documental, y sobre estos documentos finales de archivo se
deben ejecutar las estrategias de preservacion.

e Valoracion del fondo documental electrénico acumulado: Actualmente se
tiene un fondo documental acumulado de documentos electronicos, no todos
estos documentos necesariamente son documentos de archivo, pero se
deben valorar para verificar si se encuentran documentos que deban ser
parte del fondo documental de la entidad.

e Archivamiento en el gestor documental: Llevar al gestor documental la mayor
cantidad de los documentos electronicos de archivo, salvo por las
excepciones justificadas. Esta actividad permite la administracion
centralizada de los documentos y la aplicacion de las estrategias de
preservacion en un solo punto.

e Replicado: Realizar el replicado de los documentos electronicos como de los
metadatos que los acompafan. Esta actividad debe ejecutarse
constantemente.

e Back Up: Realizar el replicado de los documentos electrénicos como de los
metadatos que los acompafan. Esta actividad debe ejecutarse
periodicamente
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e Migracién: Establecer mecanismos para la migracion de los documentos
electronicos actuales, a formatos longevos o versiones recientes de los
formatos, esto evita la obsolescencia de los formatos, sin embargo, requiere
del uso de tecnologia “aplicaciones especializadas o funcionalidades” que
detecte los documentos con riesgo a este tipo de obsolescencia, que
efectden la migracion y que lleven la trazabilidad de las acciones generadas
a los documentos a través de metadatos.

9.10. Cronograma

La Tabla 25 representa el cronograma para el desarrollo de las actividades, las
cuales se desarrollaran entre los afios 2023 y el 2026.

Tabla 25 Cronograma de actividades

ACCIOMNES

Poltica de formatos
“Estandarizacidn de
formatos”
Refreshing —
Renovacidn de
medios

Replicado de los
documentos y
metadatos

Backup — Copias de

seqguridad

CORTO PLAZO MEDIANO PLAZO
(34 ARDS)
2023 2024 2025

LARGO PLAZO

(5-6) AROS

2026

Fuente: Area de Gestién Documental

eficiencia, calidad y en los tiempos establecidos en el cronograma.

9.11. Recursos

9.11.1. Recurso Humano

El recurso humano encargado del desarrollo de las actividades establecidas en
este Plan preservaciéon a largo plazo, estard& compuesto por funcionarios y
colaboradores de Caja Honor, las actividades seran asignadas acorde a las
responsabilidades establecidas en el numeral: 1.1. Funciones y Responsabilidades,
este recurso humano sera el encargado de la ejecucion de estas actividades con
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Por otra parte, es indispensable que tanto el personal de planta como el personal

que coordina las actividades propias de Archivo y Correspondencia tengan la

idoneidad profesional para el cargo que desempefan, con el fin de dar total

cumplimiento a la normatividad legal vigente que asi lo exige como lo son la Ley

1409 de 2010 por la cual se reglamenta el Ejercicio profesional de la Archivistica,

se dicta el Cddigo de Etica y otras disposiciones y la Resolucién 629 de 2018

expedida por el Departamento Administrativo de la Funcion Publica Por la cual se

determinan las competencias especificas para los empleos con funciones de

archivista que exijan formacién técnica profesional, tecnoldgica y profesional.

9.11.2. Recurso técnico, logistico y financiero

La Tabla 26 representa los recursos técnicos, logisticos y financieros requeridos.

Tabla 26 Recursos

RECURSO VARIABLE
Software especializado
Complementos de software
TECNICO Integraciones
Software y Hardware para la renovacién de medios
Migracion

Capacitacion
LOG I'STICO SenSIblllzaCIén
Gestion del Cambio
Infraestructura tecnoldégica
FINANCIERO Plan de Inversién continuado

Fuente: Area de Gestién Documental

9.12. Presupuesto

El presupuesto para el desarrollo de actividades especificas y contratacion de
personal para el desarrollo de las actividades puntuales del este Plan de
preservacion a largo plazo se establecera en el presupuesto anual de la Entidad.

9.12.1. Modelo de financiamiento

El financiamiento del Plan sera a través del presupuesto anual de la entidad, con
la separacion de partidas presupuestales para la ejecucion de las actividades y la
contratacion del personal o servicios necesarios.

9.13. Gestién de Riesgos del Plan

Como resultado del diagnéstico y entrevistas realizadas en los diferentes
procesos, se identificaron los riesgos enunciados en la Tabla 27 con su respectiva
calificacion en probabilidad e impacto y la valoracion en términos de consecuencia
y mitigacion de estos.
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CONSERVACION
Tabla 27 Riesgos
RIESGO CALIFICACION VALORACION
Nombre Descripcién Probabilidad Impacto Consecuencia Mitigacion
La organizacion no Perder la Sensibilizacion
considera relevante A ;
. . evidencia respecto a la
Irrelevancia un Plan de Media Alto . .
e documental de la importancia de la
Preservacion Digital : s
entidad preservacion digital
a Largo Plazo
No se ejecutan las Ejecutar las
actividades del plan, Perder acciones planteadas
Baja ejecucion del con calidad, Alta Alta documentos acorde a las
plan eficiencia y en los electronicos o funciones y
tiempos metadatos responsabilidades
establecidos establecidas.
Cambios normativos Cambios Gestionar los
. que afecten el marco P -
Cambios en el . . . significativos en elcambios del marco
legal colombiano Baja Bajo
marco legal plan de legal con la mayor
respecto a la - -~ .
P preservacion agilidad posible
preservacion digital
Estructurar
Deficiencias en la Aplicacion de Perder capacitacion para el
L X . documentos personal que
aplicaciéon de las estrategias de forma Medio Alto P ) .
X p electronicos o ejecutard las
estrategias errbnea g
metadatos actividades y
estrategias
El recurso humano
No identificacion no logre la Perder
. A Apoyo de todas las
de los identificacion de . documentos .
Media Alto . areas de la
documentos todos los electronicos o R
L. organizacion
electrénicos documentos metadatos
electrdnicos
Carencia de los No poder
. desarrollar las Proyectar la
Recursos recursos necesarios . o o
A 2 Medio Alto actividades provision de los
insuficientes para desarrollar las . .
o establecidas en el recursos necesarios
actividades
Plan
Carencia de No poder
) Proyectar las
infraestructura desarrollar las .
Infraestructura PR . oo necesidades y
S tecnolégica limitada Media Alto actividades S
limitada " . requerimientos de
software y establecidas en el .
" infraestructura
hardware Plan

Fuente: Area de Gestién Documental
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10. REQUISITOS TECNICOS

Instituto Colombiano de Normas Técnicas ICONTEC —Norma Técnica
Colombiana NTC 5921:2012 Informacion y documentacion. Requisitos para el
almacenamiento de material documental.

11. REFERENCIAS

Archivo General de la Nacion. Acuerdo 002 de 2021. Por el cual se imparten
directrices frente a la prevencion del deterioro de los documentos de archivo y
situaciones de riesgo y se deroga el Acuerdo No. 050 del 05 de mayo de 2000

Archivo General de la Nacion. Acuerdo 003. Por el cual se establecen
lineamientos generales para las entidades del Estado en cuanto a la gestion de
documentos electronicos generados como resultado del uso de medios
electronicos de conformidad con lo establecido en el capitulo IV de la Ley 1437
de 2011, se reglamenta el articulo 21 de la Ley 594 de 2000 y el capitulo IV del
Decreto 2609 de 2012.

Archivo General de la Nacién. Acuerdo 006. Por medio del cual se desarrollan
los articulos 46. 47 y 48 del Titulo XI “Conservacion de Documentos” de la ley
594 de 2000. 15 de octubre de 2014.

Archivo General de la Nacion. Acuerdo 008. Por el cual se establecen las
especificaciones técnicas y los requisitos para la prestacion de los servicios de
depdsito, custodia, organizacion, reprografia y conservacion de documentos de
archivo y demas procesos de la funcion archivistica en desarrollo de los articulos
13°y 14° y sus paragrafos 1° y 3° de la Ley 594 de 2000

Archivo General de la Nacion. Acuerdo 037. Por el cual se establecen las
especificaciones técnicas y los requisitos para la contratacion de los servicios de
depdsito, custodia, organizacion, reprografia y conservacion de documentos de
archivo en desarrollo de los articulos 13 y 14 y sus Paragrafos 1 y 3 de la Ley
General de Archivos 594 de 2000




4%  MINISTERIO DE DEFENSA MANUAL DEL SISTEMA INTEGRADO DE J
& NacionaL CONSERVACION (djaHONO

Caja Promwasra de Vviesda Moy de Policls

Fecha aprobacién: 30-11-2022 /Versién: 002
Cédigo: GD-NA-MA-002

Congreso de Colombia. Ley 9 de 1979. Cdédigo Sanitario: Titulo Il Relativo a la
salud ocupacional, establece para los empleadores las siguientes exigencias
relacionadas con emergencias

Congreso de Colombia. Ley 527 de 1999. Por medio de la cual se define y
reglamenta el acceso y uso de los mensajes de datos, del comercio electronico
y de las firmas digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones.

Instituto Colombiano de Normas Técnicas ICONTEC — Archivo General de la
Nacién. Archivado electrénico. Parte 1. Especificaciones relacionadas con el
disefio y el funcionamiento de un sistema de informacion para la preservacion
de informacion electrénica. NTC-ISO 14641-1, 2014.

Instituto Colombiano de Normas Técnicas ICONTEC — Archivo General de la
Nacion. Archivo Electrénico. Especificaciones relacionadas con el disefio y el
funcionamiento de un sistema de informacion para la preservacion de
informacion electronica. Proyecto de Norma Técnica Colombiana, DE-272.
2013.

Instituto Colombiano de Normas Técnicas ICONTEC — Archivo General de la
Nacion. Gestion de Documentos. Informacion almacenada electrOnicamente.
Recomendaciones para la Integridad y la Fiabilidad. Proyecto de Norma Técnica
Colombiana, DE-139. 2012.

Instituto Colombiano de Normas Técnicas ICONTEC — Archivo General de la
Nacion. Informacion y documentacion. Proceso de conversion y migracion de
registros digitales, NTC-ISO 13008, 2014.

Instituto Colombiano de Normas Técnicas ICONTEC — Archivo General de la
Nacion. Preservacion a Largo Plazo de la Informacién Basada en Documentos
Electrénicos. Proyecto de Norma Técnica Colombiana, DE-183. 2013.

Ministerio de Tecnologias de la Informacion y las Comunicaciones. Direccion de
Gobierno en Linea. Alta Consejeria para el Buen Gobierno y la Eficiencia
Administrativa. Departamento Administrativo de la Funciéon Publica. Archivo
General de la Nacion. Cero papel en la administracion publica. Guias No. 1-6.,
2012.

Ministerio de Trabajo: Resolucion 2400 de 1979. Estatuto de Seguridad
Industrial (expedida por el Ministerio del Trabajo), que contempla los siguientes
requisitos para los centros de trabajo

Organizacion Internacional de Estandares ISO. Procesos de gestion de
documentos. Metadatos para la gestion de documentos Parte 2. Aspectos
conceptuales y de implementacion. ISO 23081-2, 2008.
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Presidencia de la Republica. Decreto 103 del 20 de enero de 2015. Por el cual
se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.
Establece criterios generales para la implementacion del programa de gestion
documental y politicas de preservacion, custodia digital, conservacion de
documentos, eliminacion segura y permanente de la informacion. Compilado en
el Decreto 1080 de 2015.

Presidencia de la Republica. Decreto 1080 del 26 de mayo de 2015. Por medio
del cual se expide el Decreto Unico Reglamentario del Sector Cultura del Archivo
General de la Nacién, Por el cual se imparten directrices frente a la prevencion
del deterioro de los documentos de archivo y situaciones de riesgo y se deroga
el Acuerdo No. 050 del 2000. “busca orientar las acciones que se deben
implementar en los archivos de los sujetos obligados para prevenir el deterioro
y la pérdida de informacion y para recuperar documentos en situaciones de
riesgo natural y social a las que estan expuestos”.
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