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Bogota,

CAPROVIMPO por ser un entidad de caracter financiero, organizada como establecimiento de crédito, de
naturaleza especial, vigilada por la Superintendencia Financiera de Colombia (SFC), en desarrollo de su
objeto social estd expuesta al Riesgo Operativo, por lo que en cumplimiento de las directrices dadas por la
S.F.C adoptd un Sistema de Administracion de Riesgo Operativo -SARO-, el cual debe ser desarrollado,
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establecido, implementado y actualizado.

Durante el III trimestre de 2014 se realizd revisidn a los riesgos operativos asociados a cada proceso, en
mesas de trabajo la Oficina Asesora de Gestion del Riesgo con los lideres de cada proceso revisaron la
matriz de riesgos, validando la calificacion de criticidad de cada uno de los riesgos e implementando

planes de tratamiento para los riesgos calificados en un nivel moderado, alto y extremo.

La Entidad registra un total de 82 Riesgos Operativos identificados para cada uno de los procesos, asi:

RO RIESGO OPERACIONAL RO RIESGO OPERACIONAL
o Errorgs o |n_c0n5|stenqas en la informacidn de la cuenta individual v Bl -5 6 documental o suplantacian de identidad
la hoja de vida del afiliado
2 |Fallas en la liguidacidn de intereses de la cuenta del afiliado 22 Incc_vnsmhenaas vifo |n|_:|porb_|n|da_d EU 3 rESELESE S 3 siEnd]
realizada por el consumider financiero
3 |Errores yfo demoras en la devoludén de aportes/cesantas 23 |Problemas con los proyectos inmebiliarios promocionados
e rrrsa s remoEs 24 Fal!as en la gestion de solucién de vivienda para el Fondo de
Solidaridad
5 |Fallas en los sistemas de informadién 25 Fallas o debl_lldat_:les en la administracién del encargo fidudario del
Fondo de Solidaridad
6 |Deficiencias en el tréamite de embargos v desembargos 26 |Inconsistendas en el contenido de las comunicaciones externas
7 |Errores en las novedades a reportar a las unidades ejecutoras 27 |Apropiacién ilicita de recursos del Fondo de Solidaridad
8 |Errores en la elaboracién de la planilla de pago del subsidio 28 |Megligenda en el reporte v documentacién de los riesgos
9 |Demoras en el tréamite de solictud del subsidio 29 |Fallas en la administracion del Plan de Continuidad del Negodo -PCMH-
10  |Incumplimiento de la normatividad 30 |Concentracion de funciones
11 Incumplimiento yjo inconsistencias en la entrega de informadidn a 31 |pérdida de talento
Entes de Control
12 |Inconsistencias en reportes entregados a la Alta Gerendia 32 Incu_m_pllmlgnb: en la generaaon ¥ envio de informes a autoridades
administrativas v de gobierno
BBl -2 =n 1 =ieqiicn de 1a orden de negoracion 33 Deﬁq’enaas en I.a elaborauqn y validacidn de la planificacién de la
gestién estratégica de la Entidad
14 Errores o inconsistencias en la waloracdn del portafolio de 34 Defidencias en el cumplimiento al plan institucional por proceso vy
inversiones mejoramiento de la entidad
Bl -l e el regisiro G inversones 35 peﬁuenq? en la ) calidad y oportunidad en la entrega de la
informacién requerida.
156 |Atencidn; orientacidn vfo asesoria inadecuada 36 |Debilidades en las competendas requeridas por el equipo auditor
Bl == =n 12 ge=tion del ramit= 37 Fallas_ \_,rfo demoras en la generacion de la certificacion de
cumplimiento para pago a contratistas
18 |Inconsistendas en la base de datos de afiiados 38 Contrataao!'n de un bien o servico gue no cumpla con los términos
de referenda
19 |Extrawio v/o deterioro de la documentacion 39 |Fallas o demoras en la elaboracidn del Plan de Contratacian
Bl 5122 arpimicnito el out=murcing 40 E:?dogdas o fallas en la representacidn judicial v extrajudicial de la




RO RIESGO OPERACIONAL RO RIESGO OPERACIONAL

41 |(Errores en la emision de conceptos juridicos 62 |Interrupcion parcial o total de los servicios ofrecidos por T1

Fallas en la actualizadon de la normatividad aplicable a
CAPROVIMPO en los sistemas de informacidn

Error o demoras en el ingreso, salida vy distribucion de la
documentacion y comunicaciones de la entidad

Error o demoras en la salida de documentadion y comunicaciones de

42 63 |Fallas en el plan de recuperacion de desastres -D.A.P

Ausencia total vjo pardal de contratos de soporte y mantenimiento

E de los servidios de TI

64

65 |Utlizaddn indebida de informaddn confidendal

la Entidad
45 |Integridad y confiabilidad de la digitalizacion del archivo 66 |Falta de personal
45 |Fallas en la vinculacidn del personal 67 |Procedimientos no documentados v/fo desactualizados
B e e et 53 Insuﬁc}epaaj obsolecencia  yfo subutiizacion de los  activos
tecnoldgicos
48 |Fallas en la capaditacion del personal 69 |Fallas de conectividad
49 |Fallas en la elaboracidn v ejecucidn del Plan de Bienestar Integral 70 |Interrupcion en el servicio del centro de computo
50 |Fallas en la desvinculacion laboral 71 |Fallas en la disponibilidad de los sistemas de informacion

Falas vjo demoras en la distribucidn de los elementos requeridos por

51 | 72 |Fallas en el respaldo y recuperacidn de la informacidn
os procesos
52 |Fallas en la administracion del inventario 73 |Fallas en el seguimiento y control a contratos de tercerizacidn
Bl 2la< en In administracién de Ia caja menor 74 Fulneraq?n de la |n1_Jegr|dad,' disponibilidad y confidendalidad de la
informacion de la Entidad
54 |Fallas en la administracion de inmuebles 75 |Deficenda en la identificacion del grupo objetivo
55 Errores o demoras en la consolidaddn y presentacion del proyecto 75 Errores en la formulacion de la estrategia de una camapafia de
manual de presupuesto mercadeo
56 |Afectacidn errdnea de los rubros presupuestales 77 |Impacto no esperado en la estrateqgia de la camparia
57 |Errores en la elaboradon de comprobantes de ingresos 78 Inforrpacmn feisle D =il s Bal= LTI e
usuarios en general
B s v el o el = s 7 Carencia o |nad§cuadas Estr.ategms de educacién financiera para
nuestros consumidores finanderos
59 |Errores en la ejecucon de los pagos 80 |Aplicadon inadecuada de la ley disciplinaria

Fallas yfo extemporaneidad en la liquidacion; presentacion v pago
de obligaciones tributarias

Incumplimiento Acuerdo de Miveles de Servicio yfo Contratos de
mantenimiento /soporte

&0 81 |Prescripcidn de la accion disciplinaria

61 82 |Demora en el cumplimiento de términos en las etapas procesales

Los Riesgos Operativos identificados para CAPROVIMPO tienen la siguiente distribucion de criticidad, de
acuerdo con su calificacion residual:

Riesgo Residual Actual

Riesgos Operativo Alto

Riesgos Operativos identificados | 82

Riesgo Operativo Moderado

Teniendo en cuenta la efectividad de los controles sobre los Riesgos Operativos y en concordancia con
la dinamica de CAPROVIMPO, el perfil de riesgo residual actual se ubica en el nivel bajo con una
calificacion de 8.34.



Para el reporte de eventos de riesgos operativo, se implemento el formato de GR-NA-FM-015 "Reporte
de Eventos de Riesgo Operativo”, donde los Lideres de los Procesos durante los meses de agosto y
septiembre reportaron dichos REROS, dando cumplimiento con lo dispuesto en el Manual SARO vy el
literal a) del Numeral 3.2.5.1 Caracteristicas minimas del registro de eventos de riesgo operativo del
Capitulo XXIII de la C.E. 100 de 1995.

Se revisO, analizd y actualizd cada una de las matrices de riesgos de los procesos, ajustando las
causales y controles identificados para la mitigacion de los riesgos. Los procesos de Gestidn de Finanzas
y Gestidn Disciplinaria cambiaron la descripcion de algunos de sus riesgos contemplados en las matrices
acorde con el desarrollo de sus actividades.

En las mesas de trabajo se establecid con cada uno de los Lideres de los Procesos la elaboracion de
planes de tratamiento para los riesgos calificados en moderado, alto y extremo. Se cred el formato GR-
NA-FM-016 “Formato Plan de Tratamiento de los Riesgos”, por medio del cual fueron reportados a la
Oficina Asesora de Gestion del Riesgo los tratamientos formulados por cada proceso y posteriormente
se registraron en el Sistema de informacion Vigia - Riesgos.

APROBACION DEL MANUAL SARO

En sesién extraordinaria del Comité de Riesgos realizado el 11 de septiembre/14 se aprobd la
presentacion del Manual SARO a la Junta Directiva.

En sesion de Junta Directiva del 17 de septiembre/14 la Oficina Asesora de Gestion del Riesgo, presentd
los manuales de SAR ajustados a la propuesta del producto Leasing Habitacional donde se da viabilidad
para someterlos a aprobacion de la Superintendencia Financiera de Colombia, siendo radicados en dicha
Entidad el 29 de septiembre/14.

REGISTRO DE EVENTOS DE RIESGO OPERATIVO - RERO

Durante el periodo comprendido entre julio y septiembre del 2014, se realizo el registro y analisis de los
eventos de Riesgo Operativo reportados por los lideres de los procesos y de aquellos identificados por la
Oficina Asesora de Gestion del Riesgo, en total se presentaron 108 REROS, los cuales de acuerdo con
lo establecido por la S.F.C. estan clasificados como sigue:

Ejecucién y administraciéon de procesos 1 99

Fallas tecnoldgicas 0 7 7

Relaciones laborales 0 1 1
TOTAL 1 107 108

El evento de pérdida fue dictado en la resolucion 320 de 2014, por valor de $1.636.062.50 por cesantias
no retenidas del sefior Afiliado Marco Santana identificado con C.C. 80.742.253 por orden del Juzgado
Promiscuo Municipal Carmen Carupa- Cundinamarca correspondiente al proceso incidente 2003-00041
en la cuenta de Depositos Judiciales (251542042001 con radicado 20140095474) a nombre de la Sra.
Maria Consuelo Espitia con C.C. 20.445.117.



PRODUCTO NO CONFORME

Como insumo para la identificacién de riesgos, se lleva a cabo el control estadistico del Producto No
Conforme-PNC. El Proceso Gestion del SAC, el Proceso Administracion de Cuentas Individuales y
Cesantias, el Proceso Identificacion, Afiliacion y Gestidn del Tramite con sus Puntos de Atencion vy el
proceso Mercadeo y Comunicaciones reportaron 98 registros de PNC durante el tercer trimestre del
2014, distribuidos como sigue:

Gestidn del SAC 14
Administracion de Cuentas Individuales y Cesantias 14
Identificacion, Afiliacion y Gestion del Tramite 69
Mercadeo y Comunicaciones 1

Total 98

Los registros del reporte de Producto No Conforme fueron analizados por la Oficina Asesora de Gestion
del Riesgo concluyendo que constituyen eventos de Riesgo Operativo; sin embargo, no hay elementos
que generen alertas tempranas o evidencien la materializacion de nuevos Riesgos Operativos.

CAPACITACIONES

La Oficina Asesora de Gestion del Riesgo en su funcion de disefiar, programar y coordinar planes de
capacitacion sobre el SARO dirigidos a todas las areas y funcionarios, durante el periodo de reporte,
brindd induccion a 29 funcionarios que ingresaron a la Entidad y capacitacion a 18 funcionarios de los
diferentes procesos tal como se muestra a continuacion:

Julio 1 0 99.83
Agosto 13 18 96.35
Septiembre 15 0 100.00
TOTAL 29 18 98.72

En la induccion la Oficina Asesora de Gestién del Riesgo-OAGRI, efectud una descripcion
general del Sistema de Administracién de Riesgo Operativo, enfatizando en la responsabilidad
que los funcionarios adquieren al ingresar a la Entidad con relacién a los eventos de riesgo
operativo que se puedan materializar en su proceso.

Se realizd permanente acompafiamiento a los procesos en el ajuste a las matrices de riesgos
en cuanto a causales y controles implementados para mitigar la materializacién de los riesgos,
posteriormente, se socializd la matriz de riesgo con los funcionarios de todos los procesos.

PLAN DE CONTINUIDAD DEL NEGOCIO

De conformidad con el informe reportado por el Oficial de Seguridad de la Informacion; durante el III
Trimestre de 2014, la Oficina Asesora Gestion del Riesgo (OAGRI), realizd seguimiento al desarrollo del
contrato firmado con la firma TELMEX, el cual se constituye como un Sistema de Continuidad de Negocio
que permite establecer, operar, monitorear, mantener, mejorar las medidas preventivas y capacidad para
seguir operando el negocio, aun cuando ocurra un evento que interrumpa procesos y funciones criticas.
Mediante este, CAPROVIMPO ha aplicado procesos proactivos que permiten prepararse y definir
estrategias coordinadas para responder a eventos que puedan afectar la continuidad de negocio donde se
incluya administracion de crisis, planes de contingencia y capacidad de retorno a la operacién normal.



En relacion a la supervision funcional del PCN, la OAGRI presenta dos roles especificos dentro de la
prueba:

a)
b)

En primer lugar como observador de la misma, donde se busca identificar los posibles riesgos o
contingencias que se puedan presentar en un caso real de continuidad.

En segundo lugar como funcionarios, donde realizaba las pruebas a los diferentes aplicativos, que se
consideran criticos dentro de la organizacion.

Perfil Observador:

Dentro de las diferentes actividades realizadas por los delegados de la Oficina Asesora de Gestién del
Riesgo, como observadores se identificaron los siguientes puntos en el PAC de la Entidad:

Se realizd una prueba piloto en el mes de septiembre a las camaras ip, continlan deshabilitadas, ya
que al realizar el backup este consumia bastante ancho de banda.

El DVR continda sin funcionamiento, dado que semanas atras este se quemd y quedando inservible,
ocasionando que las camaras quedaran fuera de funcionamiento.

En este momento la sede no cuenta con ningin CCTV en funcionamiento, por este motivo la sede
tiene una vulnerabilidad de alto impacto.

Se recomienda implementar lo mas rapido posible un nuevo DVR, para que la sede cuente con el
sistema CCTV.

Los computadores que se revisaron no cuenta con ningun tipo de seguridad fisica, es indispensable
gue sean asegurados por una guaya, para tener mas seguridad y no incurrir en una pérdida de estos
equipos.

Se observa que los extintores se encuentran con fecha de recarga actualizada (Diciembre 2014). De
acuerdo a esto se puede garantizar su buen uso ante un caso de un incidente (conato de incendio).
Racks de comunicacion de voz y datos: en operacion. Funcionando correctamente. Todos los puntos
habilitados funcionando correctamente.

Ups en operacion, en correcto funcionamiento.

Aire acondicionado, en operacion, funcionando correctamente.

Cuarto de comunicaciones: se encuentra en buen estado de mantenimiento, limpieza e iluminacién.
Se evidencio que la infraestructura de RED se encontraba disponible en la mayoria de los puntos de
conexion ya que no presentaron inconvenientes de acceso.

Se cuenta con 2 lectores de cddigo de barras, 5 teléfonos (2 en sala de juntas) y 1 fax en correcto
funcionamiento.

Se recomienda lo siguiente de manera general:

Revisar nuevamente la configuracion de la impresora del primer piso en todos los equipos que hacen
parte del PAC o en su defecto instalar una impresora en el segundo piso que opere para el plan de
continuidad en caso de contingencia, ya que esta recomendacion se ha realizado en los informes
anteriores y no se ha efectuado.

Se incumple con los siguientes parametros:

El ingreso al PAC se encuentra protegido por una puerta de vidrio, un electroiman el cual activa o
desactiva mediante un control de bloqueo o por medio de un dispositivo de identificacion dactilar, el
cual en estos momentos se encuentra fuera de servicio, y cualquier funcionario tiene acceso al PAC.
La puerta donde se ingresa permanece abierta incurriendo en una falta grave.

La puerta situada en el cuarto de comunicaciones la cual es habilitada por medio de un dispositivo de
identificacién, se encuentra fuera de servicio, y esto permite que cualquier funcionario tenga acceso al
cuarto de comunicaciones, donde se encuentra el Rack de ETB, CCTV, alarmas y entre otros equipos
de comunicacion.

No se tiene ningln registro de las personas que ingresan al PAC, quedando vulnerable el cuarto de
comunicaciones.

El cuarto eléctrico que se encuentra ubicado en el segundo piso y en el primer piso, cuentan con
puertas de seguridad, las cuales se encontraron abiertas en su momento.

En uno de los cuartos eléctricos se encuentra anclada a la pared la cajilla de seguridad (llaves).



b. Perfil funcionario:

Se verificd el inventario de equipos disponibles en caso de contingencia, se encontraron 12 (doce),
identificados con nimero de serial y cuentan con ingreso solo por clave de administrador. Se debe revisar
por parte del personal encargado el ingreso por administrador y por otros usuarios autorizados.

En los equipos restantes se realizaron las pruebas para el ingreso a los siguientes aplicativos:

Intranet
Isolucion
SAC

GPN
FOLIUM

SIE

KACTUS
SEVEN
VIGIA

GA2

LEGIS

HP SERVICE
SYSTEM CENTER SERVICE MANAGER

Se observd que no se encuentra instalado el aplicativo DIALOGO en ningin equipo, se recomienda
realizar la configuracion del aplicativo en mencidén ya que hace parte de los sistemas de informacion
criticos para el PCN.

Dado lo anterior, se recomienda verificar todos los puntos anteriormente referenciados, para una prueba
a futuro del plan de continuidad con el fin de probar la funcionalidad de todos los equipos.

SEGURIDAD DE LA INFORMACION

El Grupo de Seguridad de la Informacion realizd monitoreo permanente al uso adecuado de las
herramientas de correo y al manejo de la navegacion, el cual es exclusivo de la Entidad con fines
laborales y de consulta. A fin de prevenir posibles eventos de fuga de informacion, eventos de
denegacion de servicios, asi como monitorear el trafico autorizado en servicios como FTP, Telnet, SNMP,
SSL, SMTP, HTTP, “correo”, entre otros.

Durante el III Trimestre de 2014, en el caso del correo electronico, se evidencié un total de 1.607.925
correos distribuidos de la siguiente manera:

cuenta caprovimpo.gov.co 1.428.420
cuenta gmail.com 10.017
cuenta hotmail.com 12.216
otros corporativos 157.272

El Grupo de Seguridad de la Informacion de la Oficina Asesora de Gestién del Riesgo, revisd los
incidentes referentes a envio de informacion sin los controles de seguridad requeridos y los accesos a
Internet con contenido de entretenimiento, musica, pornografia, entre otros, para analizar la afectacion
que tienen dentro de los recursos informaticos de la Entidad.

Se adoptaron medidas para evitar la materializacion de incidentes con la programacion de capacitaciones
al personal de CAPROVIMPO dirigido por la Oficina Asesora de Gestion de Riesgos, validacion y restriccion
de Internet completo segun perfiles asignados y monitoreo por medio de las herramientas disponibles al
trafico de la red y segmentacién de la misma.



Se efectud el andlisis de log’s de auditoria de la herramienta Solo Audi al sistema de informacion GA2,
detectando los siguientes movimientos:

- No se crearon usuarios con privilegios, igualmente para su mejor supervision todos los soportes se
encuentran en el sistema (GA2).

- Se tomaron registros aleatorios para este informe en el periodo de andlisis sin encontrar ninguna
operacién no soportada.

- Se monitoreo y se hace seguimiento de todos los eventos y alarmas que previenen la deteccion de
intrusos, hackers, virus y correo mal intencionado.

Sistema de SOC (Security Operation Center)

El Estudio de Log’s de auditoria generados por nuestro SOC (Security Operation Center) esta basado en
la herramienta OSSIM de correlacion de eventos de Seguridad de la informacion que Wexler S.A.S
adaptd, ajustd y personalizd a las necesidades de CAPROVIMPO, esta herramienta permite un rapido
analisis y seguimientos a eventos que puedan afectar la seguridad tanto en la sede principal como en
varios puntos remotos (Cali, Medellin, Barranquilla, Ibagué, Bucaramanga, Cartagena, Venecia).

La siguiente grafica evidencia que durante el III trimestre 2014 toda amenaza fue detectada por el Grupo
de Seguridad de la Informacion y controlada sin generar riesgos que pudieran afectar la infraestructura
tecnoldgica de la Entidad. Asimismo, se efectué un completo y permanente analisis de trafico, que salvo
ataques planificados, especializados, elaborados y ejecutados por el mismo Grupo no presentaron
alteraciones.

Adicionalmente, el Grupo de Seguridad de la Informacidon monitored permanentemente mediante las
diversas herramientas de OSSIM, posibles firmas maliciosas o comportamientos no estandar en toda la
infraestructura especialmente del segmento de servidores.

0.0.0.0 2 za0
Host-192-168-206-34 & 2 15 b
172.16.0.1 1 i
1.0
172.16.0.45 1 .
ossim 1 0.3 F
192.168.206.19 1 0.0 L L L L 1 L L L ! 1
172.16.3.141 1 S @ 208 £ 89 ¥ 2 8
s ¢ ¢ ¢ 8 ¢ 3 I 9
172.16.0.101 1 s % = 9 8 5 & 9
& PN 2 = S &
172.16.0.24 1 TO7 S TR OB G
9 9
22400252 3 3o
0ssim 3
z.0 F
172.20.012 3
0ssim 2
1.0 [
0.0 1 ]
[} E ('] F=
'y} Rl - =
&) 4] i W
' 2] < L]
q [u] -c; ]
o o
0 [
[} -



La anterior grafica hace referencia a potenciales ataques que pudieran haber sido generados desde o
hacia nuestra red durante el Ultimo trimestre. El host 224.0.0.252 corresponde al borde de la subnet
(Equipo de CAPROVMPO que detecta elementos sospechosos) es normal que generé este trafico por su
funcién, el 172.20.0.12 pertenece al servidor OSSIM (Herramienta SOC de La Firma Wexler S.A.A para
CAPROVIMPO) el cual monitorea y verifica actividades de la red. Los demas equipos han sido hosts que se
han visto afectados por spyware o malware pero que han sido corregidos y limpiados por los sistemas de
limpieza de la Entidad.
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En las graficas anteriores se observan las posibles violaciones a nuestras politicas de seguridad, todas
detectadas por el Grupo de Seguridad de la Informacion de manera controlada. No existid para el
trimestre ningun ataque efectivo a nuestra plataforma.

Seguimiento de analisis de vulnerabilidades de la infraestructura tecnoldgica de la Entidad

Se evidencié un aumento en las vulnerabilidades altas por los nuevos sistemas de codificacion de malware
disefiados por el Grupo de Seguridad de la Informacion, por medio de pruebas realizadas en la OAGRI, se
logrd crear elementos maliciosos y ejecutar pruebas de concepto controladas en equipos de la Entidad,
tomados al azar. Al lograr implantar este software en equipos fue posible acceder al sistema a nivel de
«System» (El mas alto privilegio en el sistema), también generando el respectivo informe con las
recomendaciones de accidn a tomar, para lo cual la Oficina Asesora de Informatica -OAINF estd tomando
las acciones correctivas para contrarrestares estos nuevos posibles vectores de ataque.

Se recomendd evaluar el sistema antivirus de la Entidad, para Wexler S.A.S fue posible crear elementos
maliciosos y ejecutarlos a través de las diferentes redes internas de la Entidad sin que existiera una
reaccion por parte de cualquier sistema de defensa a nivel interno. La recomendacion se extiende para
que a la luz de futuras adquisiciones se analice un sistema de LISTAS BLANCAS y no las listas negras
actuales como se manejan todos los antivirus.



Seguimiento al cumplimiento de la Circular Externa 042 de 2012 de la S.F.C

En la siguiente tabla reporta el seguimiento trimestral de la Circular 042 de 2012, en donde se verifica el
cumplimiento de los siguientes items:

2.15 AUTENTICACION 100%
2.16 MECANISMOS FUERTES DE AUTENTICACION 100%
2.18 PROVEEDORES REDES Y SERVICIOS DE TELECO 90%
3.1 SEGURIDAD Y CALIDAD 99%
3.2 TERCERIZACION Y OUTSORCING 100%
3.3 DOCUMENTACION 100%
3.4 DIVULGACION DE INFORMACION 100%
4.1 OFICINAS 94%
4.7 CENTRO DE ATENCION TELEFONICA 100%
5. REGLAS SOBRE ACTUALIZACION DE SOFTWARE 100%
7. ANALISIS DE VULNERABILIDADES 100%

Con relacion al numeral de la C.E 042 del 2012 numeral 2.18, la Oficina Asesora de Informatica esta
realizando la revision de la documentacion de las compaiias prestadoras de servicios de
telecomunicaciones en CAPROVIMPO para validar que cumplan con lo establecido en la resolucion 202
de 2010 Art.1.

En cuanto al tema de Obligaciones Adicionales por tipo de canal (4.1 Oficinas), el cual se encuentra en
un 94% de cumplimiento, se tienen controles y revisiones actuales por puntos tales como:

Contar con camaras de video, las cuales deben cubrir al menos el acceso principal y las areas de
atencion al publico. Las imagenes deberan ser conservadas por lo menos un (1) afio o en el caso en que
la imagen respectiva sea objeto o soporte de una reclamacion, queja, o cualquier proceso de tipo
judicial, hasta el momento en que sea resuelto (Actualmente solo se cuenta con CCTV para la sede
Bogota- CAN).

Con respecto al tema de Obligaciones Generales, en el numeral 3.1.20 no todas las oficinas cuentan con
las facilidades de acceso exigidas para el personal discapacitado.

Inducciones y capacitaciones

Se realizd induccion de la normativa y politicas de seguridad de la informacion a todos los funcionarios y
colaboradores que ingresaron en el mes de julio, agosto y septiembre, para un total de 44 asistentes.
Igualmente, se implementoé un plan de cultura en la administracion de riesgos asociados a la seguridad
de la informacion mediante el envio semanal de correos “tips” con temas especificos de seguridad, con
recomendaciones de uso, reglamentacion y actualidad en seguridad de la informacién.

Julio 1 0 100.00

Agosto 13 0 92.31
Septiembre 15 15 92.00
TOTAL 29 15 94.77




Acompafiamientos especiales y proyectos especificos
Acompaniamiento PCN

El Grupo de Seguridad de la Informaciéon efectudé el acompafiamiento a la ejecucion del contrato con
TELMEX para dar continuidad al PCN.

Se efectud la programacion, preparacion, disefio y ejecucion de las pruebas técnicas de continuidad de
operaciones comprobando la operatividad de la Entidad desde el centro alterno de datos (Ortezal);
validando que los datos contenidos en las Bases de Datos y las aplicaciones funcionaron correctamente
para: INTRANET, SAC, GA2, *FOLIUM, *PORTAL, KACTUS, SEVEN, VIGIA M&C, DIALOGO, VIGIA
RIESGOS, BISTALK, ORION JURIDICO y ORION DISIPLINARIO.

*(Las pruebas para estos sistemas se efectuaron dos dias después de los otros sistemas por limitaciones
técnicas que fueron resueltas en el transcurso de ese tiempo).

Asimismo, se efectud la programacion, preparacion disefio y ejecucion de un simulacro de continuidad de
operaciones comprobando la operatividad de la Entidad desde el centro alterno de datos (Ortezal),
validando fue posible efectuar un proceso completo desde la llegada del Afiliado hasta la generacion del
pago, los sistemas que intervinieron y se verificaron en continuidad para esta operacion fueron:
INTRANET, SAC, GA2, FOLIUM, PORTAL, KACTUS, SEVEN, VIGIA M&C, DIALOGO, VIGIA RIESGOS,
BISTALK, ORION JURIDICO y ORION DISIPLINARIO. Los resultados de la prueba permitieron validar que
es posible la ejecucion de tramites desde nuestro centro alterno de datos en continuidad.

Portal Transaccional

Se efectuaron hasta el momento del cierre del tercer trimestre de 2014, 2 andlisis de vulnerabilidades
sobre el portal transaccional generando las recomendaciones respectivas.

Validacion de licenciamiento

Se llevé a cabo un andlisis y una auditoria tomando como muestra el 10% de las maquinas de la Entidad
tanto en la sede principal como en cada uno de los puntos de atencién, validando que todo software
instalado este autorizado y debidamente licenciado para la muestra analizada.

CAPROVIMPO durante el trimestre contd con una disponibilidad de la plataforma informatica superior al
97% y 0 ataques efectivos a la plataforma, disponibilidad de Correo 97.0%, Directorio Activo 97.2%,
Plataforma GA2 97.1%, Plataforma DIALOGO 96.3%, Plataforma FOLIUM 95.97%, Intranet 97.9%.

El 3% consolidado de no disponibilidad de la plataforma obedecié a preparacion y ejecucion de las
pruebas de continuidad de operacion y simulacros de continuidad programadas por la Entidad en tiempos
no laborales y fines de semana, en dias ordinarios después de las 8 p.m.

INFORME DE ACTIVIDADES PROYECTO DE ALISTAMIENTO PARA LA CERTIFICACION

EN EL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION BASADOS EN LA NORMA
ISO 27001:2013

CAPROVIMPO - GRUPO OPALUS

1. Revision de la documentacion actual de los procedimientos de TI en ISOLUCION

Se realizd un analisis de brechas entre los aspectos documentados y los procesos ejecutados en el dia a
dia de la funcion informatica para poder establecer los aspectos que se cumplen y cuales no, en el
contexto de los requisitos de la norma IS020000-1 y determinar como subsanar cada uno de las
brechas encontradas para cumplir.



Los procedimientos analizados fueron los siguientes:

-Gestion de cambios, gestion de eventos, gestion de incidentes, gestion de problemas, gestion de
accesos, gestion de ANS, gestion de red, gestion de capacidad, gestion de disponibilidad, gestion de Red,
catalogo de Servicio.

El resultado del entendimiento y la evaluacion de los procedimientos en CAPROVIMPO muestran en forma
general un nivel de cumplimiento importante en lo relacionado con la alineacién de los documentos con
IS0 20000-1 y las mejores practicas de ITIL. Sin embargo, existe una brecha importante respecto a las
actividades implementadas, en algunos casos por que la herramienta para gestion del servicio se
encuentra en desarrollo (Service Manager) y en otros casos porque el procedimiento no se ha
implementado formalmente.

Se entregd la documentacion formal de los procedimientos mencionados en el analisis, para que fueran
actualizados en el SGC, previa divulgacion y conocimiento de los funcionarios de la Oficina Asesora de
Informatica.

2. Analisis de Brechas Anexo A ISO 27001: 2013

Se realizd este analisis para determinar el estado real de la Entidad frente a los requisitos del ANEXO A
de la Norma Técnica Colombiana 1S027001:2013, por medio de la cual se puede derivar el grado de
cumplimiento frente a los requisitos establecidos en dicha norma, asi como entender cudles son las
iniciativas que se estan llevando a cabo para el cierre de las brechas identificadas y cuales
definitivamente requieren un plan de accion sobre cada una de ellas, plan de accidon que se sugirid para
cada uno de los dominios que conforman el anexo mencionado.

El diagnostico se llevd a cabo a través de una serie de preguntas realizadas cruzando una lista de
chequeo que se realizd con los funcionarios de la Oficina Asesora de Informatica de CAPROVIMPO con el
fin de lograr un mayor entendimiento de la verdadera situacién de la Entidad frente a los controles del
Anexo A de la norma IS027001 y de algunos proyectos que ayudarian a ir cerrando las brechas que se
pudieren encontrar en su momento establecidas por la actual situacion.

El resultado del analisis de brechas de CAPROVIMPO frente al Anexo A de la norma 1SO27001:2013
muestra un nivel de desarrollo del 81% y un nivel de riesgo BAJO, lo cual se considera SATISFACTORIO.

Se llevé a cabo una auditoria de prueba con el fin de validar este nivel de cumplimiento generando la
respectiva matriz de control y remediacion, a la cual se le efectud el correspondiente seguimiento.

3. Identificacion de Activos de Informacion y Gestion de Riesgos asociados

Para cada uno de los 11 procedimientos relacionados en el numeral 1, se realizaron las siguientes
actividades:

- Reunion con el Lider de Proceso
- Identificacion de activos y elementos de informacion con lideres de proceso
- Identificacion de riesgos, causas y vulnerabilidades asociados a los activos y elementos de informacion

- Reunién de validacion de activos y riesgos de los elementos de informacion con lideres de procesos,
calificacion de riesgos

- Ajuste de matrices de riesgos

- Reuniones de avance de las matrices completas

- Obtencién del mapa de riesgo inherente

- Identificacion y calificacion de controles con el encargado del proceso

- Obtencidn de mapa de riesgo residual



Del analisis anterior, se identificaron 36 activos de informacion y 21 riesgos asociados a dichos activos de
informacion con los siguientes riesgos inherentes y residuales:

Tabla 1. Riesgos Identificados y valoracion

RA 1 Dano o mal funcionamiento Riesgo Alto Riesgo Menor
RA2 Utilizacion errada o inadecuada Riesgo Bajo Riesgo Bajo

Acceso no autorizado Riesgo .
RA3 Moderado Riesgo Menor
RA4 Perdida / Dafio Riesgo Alto Riesgo Menor
RA5 Ataques externos (hacking no ético) Riesgo Alto Riesgo Menor
RA6 Modificacion sin autorizacion Riesgo Menor Riesgo Bajo
RA7 Documento no actualizado Riesgo Menor Riesgo Bajo
RA8 Mala gestion del conocimiento Riesgo Alto Riesgo Menor
RAQ Pérdida de informacion acumulada en personal

clave Riesgo Extremo | Riesgo Menor
RA10 Denegacion del servicio ME::Ieesr%;\% o Riesgo Menor
RA11  |Incumplimiento ANS Riesgo Alto Riesgo Menor
RA12 No gestion del requerimiento Riesgo Menor Riesgo Bajo
RA13 Diligenciamiento errado y/o incompleto ME:jejrga?jo Riesgo Bajo
RA14 Ausencia del control en el inventario Mglzlees%%o Riesgo Bajo
RA15 Asignacion inadecuada a los servicios

Informaticos Riesgo Alto Riesgo Menor
RA16 Incumplimiento de derechos de autor Riesgo Alto Riesgo Menor
RA17 Insuficiencia de licencias Riesgo Bajo Riesgo Bajo
RA18 Errores en la definicion del Plan de Capacidad Riesgo Menor Riesgo Bajo
RA19 No actualizacion de la informacion ME?;%%O Riesgo Menor

o, . Riesgo
RA20 No actualizacidn de la arquitectura de red Moderado Riesgo Menor
. e Riesgo

RA21 Errores en la definicion de las especificaciones Moderado Riesgo Menor

Segun la informacion de la tabla anterior se puede resumir la participacion de categoria de riesgo en las

figuras 1y 2.




Figura 1. Riesgos Inherentes
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Figura 2. Riesgos Residuales
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Documentaciéon Manual de Seguridad

Dada la reciente actualizacion de la norma ISO 27001 a la version 2013, se realizo la revision del manual
de seguridad, actualizando los requerimientos establecidos en la nueva version de la norma y de sus
Anexos.

La actividad de la revision se realizd de forma conjunta con las areas de Riesgos, Tecnologia y el Grupo
Opalus.

- Definicion de métricas y medidas para calcular el desempefio del SGSI

Fueron definidas las métricas e indicadores que deberian ser implementados en el SGSI de CAPROVIMPO,
los cuales se encuentran siendo evaluados por parte de la Entidad.

- Culturizacion

Como parte de la necesidad y requisito indispensable de establecer el SGSI en CARPOVIMPO, se realizd
un proceso de culturizacion en el cual se hace extensiva a toda la Entidad, conceptos de seguridad de la
informacion y la importancia que para todos ellos representa la puesta en marcha de un SGSI para la
Entidad.

Se han realizado cuatro sesiones de sensibilizacion, donde se han invitado a todos los funcionarios de la
Entidad.

- Porcentaje de Avance y Pasos a Seguir



El avance del proyecto es del 80% respecto a lo programado, sin retrasos en el cronograma.

Los pasos a seguir son:
*Entrega del tratamiento de los riesgos de los activos de informacion

eAuditoria de primera parte para medir el grado de cumplimiento del SGSI frente a los requisitos de la
Norma

*Entrega formal del Manual de Seguridad de la Informacion a la OAGRI.
eEntrega de los Indicadores

*Entrega de la Declaracion de Aplicabilidad
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