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1. Introduccion

La Caja Promotora de Vivienda Militar y de Policia por ser una Entidad de caracter financiero,
organizada como establecimiento de crédito, de naturaleza especial, en desarrollo de su objeto
social esta expuesta al Riesgo Operativo, por lo que en cumplimiento de las directrices impartidas
por la Superintendencia Financiera de Colombia adopté un Sistema de Administracion de Riesgo
Operativo -SARO-, el cual debe ser desarrollado, establecido, implementado y actualizado.

1.1 Riesgo Operativo

Durante el III trimestre de 2018 no se realizaron grupos de expertos, sin embargo bajo la
orientacién, apoyo metodoldgico y operativo de la OAGRI, y con el propdsito de mejorar la gestion
de los riesgos de sus procesos, los lideres y gestores de los procesos Gestion de Vivienda y
Mercadeo y Gestion del Tramite, realizaron una autoevaluacién como procesos dindmicos, lo que
permitié realizar ajustes y cambios a las matrices de riesgo operativo de estos procesos, de la
siguiente manera:

1. Se cred una nueva causa CA-109 Falta de control o seguimiento a Ios recursos que
reposan en las cuentas individuales de los afiliados o beneficiarios del fondo de
solidaridad, con sus respectivos controles de mitigacion, para el riesgo RO25 — Manejo
deficiente en la administracion del encargo fiduciario del fondo de solidaridad,
del proceso Gestion de Vivienda y Mercadeo.

2. Se reestructuraron causas y controles del proceso Gestion del Tramite, con ocasién de la
implementacién del “Tramite Simplificado”, mediante el cual se busca disminuir el tiempo
de trdmite para la devolucion de cesantias en la modalidad educacién, por lo que se
reestructurd la matriz de riesgo operativo del proceso.

Una vez realizados estos cambios a las matrices de riesgo operativo de dichos procesos,
actualmente la Entidad registra un total de 68 Riesgos Operativos identificados; en referencia al
perfil de riesgo residual de la Entidad, se informa que para el III trimestre de 2018 se encuentra
en 1.44' puntos, donde se evidencia que se mantiene el nivel de exposicién en Bajo dada la
efectividad de los controles y la cobertura de los mismos.

! Indicador Riesgo Bajo (promedio ponderado de la calificacidn de los 68 riesgos en una escala de 1 — 25).
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La matriz SARO de la Entidad contempla los 17 procesos y la distribucidon colorimétrica? es la
siguiente:
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Se informa que el Manual del Sistema de Administracion de Riesgo Operativo — SARO en su Ultima
version se encuentra actualizado y disponible para todos los usuarios desde el 25 de septiembre
de 2018, a través de la herramienta ISOlucidn bajo el cddigo GR-NA-MA-003 en version 013.

1.2 Registro de Eventos de Riesgo Operativo (RERO)

Durante el periodo comprendido entre julio y septiembre de 2018 se realizd el registro y analisis
de los eventos de Riesgo Operativo reportados por los procesos, en total se presentaron 20
REROS:

CLASIFICACION II TRIMESTRE 2018 | III TRIMESTRE 2018

Procesos
-
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2 Rojo: Riesgo Extremo, Naranja: Riesgo Alto, Amarillo: Riesgo Moderado, Verde: Riesgo Bajo




El Estado de Resultados Integral de la Entidad se afectd en $900,067,276.04, correspondientes a
provisiones para litigios y demandas; el origen de estos gastos obedece al procedimiento de
actualizacion del valor de las pretensiones por el incremento de la probabilidad de ocurrencia de
los pasivos contingentes catalogados como procesos judiciales, de acuerdo con los criterios
contables y en atencion al manual de politicas contables de Normas Internacionales de
Informacion Financiera implementado por la Entidad y que segln la NIC 37 - Provisiones, Pasivos
contingentes y Activos contingentes y NIC 1 - Presentacion de Estados Financieros.

1.3 Capacitaciones

La Oficina Asesora de Gestion del Riesgo en su funcion de disefiar, programar y coordinar planes
de capacitacion sobre el SARO dirigidos a todas las dreas y funcionarios durante el periodo de
reporte, brindd induccién a 34 funcionarios (personal de planta, contratistas, aprendices SENA/
practicantes universitarios y personal de las oficinas de enlace) que ingresaron a la Entidad para
los diferentes procesos.

En la siguiente tabla se detallan las inducciones realizadas durante el III trimestre de 2018:

INDUCCIONES

: ] Contratistas | Aprendices /
8 2 1

1
0 0 3 3 6
Septiembre 10 2 1l 3 16
18 4 5 7 34

En las inducciones, la Oficina Asesora de Gestion del Riesgo - OAGRI efectué una descripcion
general del Sistema de Administracion de Riesgo Operativo, enfatizando en la responsabilidad que
los funcionarios adquieren al ingresar a la Entidad con relacion a los eventos de riesgo operativo
que se puedan materializar en su proceso.

1.4 Seguimiento Indicadores de Riesgo Operativo

Conforme con lo establecido en el Manual SARO, la Oficina Asesora de Gestidn del Riesgo recibi6
la informacion necesaria para realizar el seguimiento de los indicadores de Riesgo Operativo
definidos en dicho manual, asi:

1.4.1 Indicador de Disponibilidad: El indicador de disponibilidad del servicio tecnologia y
comunicaciones alcanzd la meta al 100% durante el III trimestre de 2018, con un promedio de
disponibilidad del 99.97% en la sede principal, los puntos de atencién y puntos mdviles de la
Entidad.



1.4.2 Indicador de Registro de Eventos de Riesgo Operativo: El indicador de registro de
eventos de riesgo cumplié al 100%, lo anterior debido a la gestidon oportuna de los diferentes
usuarios de los procesos y el acompafamiento de la Oficina Asesora de Gestién del Riesgo
mediante la Guia GR-NA-GU-029 — Reporte general de eventos de riesgo, para que los usuarios
reporten situaciones que puedan traducirse en posibles eventos de riesgo operativo y que la
Oficina Asesora de Gestion del Riesgo evalla y analiza para confirmarlos como REROS o
descartarlos.

1.4.3 Incidentes: El indicador de incidentes alcanzo el 96.43% de la meta establecida para el
III trimestre, con un porcentaje promedio de incidentes atendidos en menos de 4 horas del
96.14%.
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93.85% 94.13%
Agosto 68 66 97.06% 97.35%
Septiembre 119 115 96.64% 96.93%
Total 252 242 95.85% 96.14%

1.4.4 Quejas: El indicador de quejas alcanzd la meta en un 100%, donde el promedio de
quejas durante el III trimestre fue de 6 quejas por mes.

4
Agosto 10
Septiembre 4
Total 18

1.4.5 Desempeiio Frecuencia Riesgo Operativo: El indicador de desempefio alcanzé el
100% de cumplimiento, dado que la frecuencia de RO se ubicé en 91.18% de acuerdo con la
meta establecida en la escala de calificacion de Riesgo Operativo.

1.4.6 Desempeiio Impacto Riesgo Operativo: El indicador de probabilidad - impacto
registré que de los 68 riesgos identificados, el 8.82% afectd la probabilidad (seis riesgos) y por
otro lado el 16.67% (un riesgo) afectd el impacto, dejando como resultado un cumplimiento del
83.33%, valor dentro de las proyecciones normales para este indicador.

2. Plan de Continuidad del Negocio (PCN)

2.1 Prueba funcional

El 17 de julio de 2018 se realizd prueba funcional del PCN en el Punto Alterno de Continuidad -
PAC en Bucaramanga, con estas pruebas se busca validar el adecuado funcionamiento de PAC
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para cualquier contingencia. Se ejecutaron actividades con funcionales de las siguientes
dependencias:

v Area de Operaciones: realizé las operaciones asignadas al grupo de administracion de
cuentas individuales y grupo de administracion de cesantias, tales como: embargos,
desembargos, Vivienda 8, primer pago Vivienda 14, desafiliacién, devolucién de saldos y
devolucién parcial de cesantias.

v" Grupo de Contabilidad: se realizé la causacién de facturas remitidas desde el Area de
Contratacion, asi mismo se validé el funcionamiento del aplicativo Seven y el aplicativo
Workmanager en el mddulo contable.

v" Back Office: efectud la valoracion del portafolio, la transmisién de informacion a la
Superintendencia Financiera de Colombia - SFC y los movimientos contables desde el
aplicativo Dialogo hasta el aplicativo Seven.

v" Grupo de Pagaduria: realizé la recepcidn de planillas desde el Area de Operaciones, el
cargue de archivos planos y el pago a terceros a través de uno de los bancos direccionados
para la prueba.

v" Oficina Asesora de Gestidn del Riesgo: se realizd la validacion de portafolio, la matriz de
riesgo operativo, riesgo de credito, la consulta de terceros de LA/FT y se verificé el ingreso
y correcto funcionamiento de los aplicativos de la Entidad.

2.2 Prueba técnica

Se realizo prueba técnica DRP los dias 10 y 11 de agosto de 2018, con la participacién de los
puntos de atencién Medellin, Bucaramanga, Florencia, Ibagué, Cali y Barranquilla y el edificio de
la sede principal, en las que se validd el acceso a los aplicativos y consultas a las aplicaciones del
alcance, las cuales estan soportadas en el Centro de Datos Alterno de Caja Honor.

Se simuld el escenario de indisponibilidad de ambiente principal y enlaces de comunicaciones
TRIARA — Puntos de Atencion, para atender el servicio desde el sitio alterno en CAN, con la
verificacion de integridad de la informacién entre los ambientes principal y alterno y la validacidn
del acceso y consulta de informacion en el Centro de Datos Alterno de Caja Honor de los sistemas
de informacidn criticos.

De conformidad con el Plan de la prueba y minutograma, se ejecutaron y cumplieron las
actividades a cabalidad, se validd la pertinencia y secuencia de las mismas, asi como de los
recursos, tiempos y responsabilidades, y se efectud seguimiento de los controles para el logro de
los objetivos y el alcance de la prueba con resultados altamente satisfactorios:

v" No se materializd ningln riesgo identificado.

v" Se mantuvo el aislamiento del ambiente de la prueba y se asegurd la disponibilidad del
ambiente principal de operacion en el retorno.

v La prueba fue exitosa y se cumplieron los objetivos principales y secundarios segtn el
alcance planeado.

v' Se certifico la funcionalidad del ambiente de produccién antes y después de la ejecucién
de la prueba.



v" El enrutamiento de trafico IP desde las sedes hacia el Data center Alterno CAN, asi como
el retorno de dicho tréafico para conectar las sedes con el Data center TRIARA se realizd
sin dificultad, permitiendo enriquecer el minutograma general de la prueba, al incorporar
las sedes al DRP.

Durante el III trimestre de 2018, no se evidenci¢ incumplimiento de las politicas del Manual del
Sistema de Administracion de Riesgo Operativo, asimismo se realizaron las capacitaciones
respectivas y el seguimiento y control de los riesgos operativos establecidos en toda la
organizacion.
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