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INFORME

SISTEMA DE ADMINISTRACION DE RIESGO OPERATIVO - SARO
Il TRIMESTRE DE 2019

Bogota, 11-10-2019

En este informe se detalla el resultado de la gestién de los riesgos operativos de la
Entidad, el nivel de exposicién al riesgo, el reporte de eventos de riesgo operativo, las
capacitaciones e inducciones realizadas, los resultados de la medicion de los indicadores,
las actividades desarrolladas en funcion del Plan de Continuidad del Negocio y demas
variables que componen el Sistema de Administracion de Riesgo Operativo
correspondientes al cierre del tercer trimestre de 2019.

1 INTRODUCCION

La Caja Promotora de Vivienda Militar y de Policia por ser una Entidad de caracter
financiero, organizada como establecimiento de crédito, de naturaleza especial, en
desarrollo de su objeto social esta expuesta al Riesgo Operativo, por lo que en
cumplimiento de las directrices impartidas por la Superintendencia Financiera de
Colombia, adopté un Sistema de Administracion de Riesgo Operativo (SARO) el cual
debe mantener desarrollado, establecido, implementado y actualizado.

1.1 Riesgo Operativo

Durante el Ill trimestre de 2019 se llevaron a cabo las reuniones de grupos de
expertos correspondientes al segundo semestre de 2019, en ellas se explicé que se va a
llevar a cabo una reestructuracién de los riesgos operativos, en la bUsqueda la
optimizacién de la cantidad de riesgos y lograr la integracion de los riesgos operativos
con los riesgos de seguridad de la informacion y ciberseguridad; de esta manera se
facilitara gestién de los riesgos por parte de los lideres.

Durante el tercer trimestre se realizd mesa de trabajo con el proceso de Gestién del
Riesgo para revisar el riesgo R010 — Multas o sanciones y se definié la necesidad de
crear una nueva causa; el cambio en la matriz de riesgo operativo del proceso se realizé

de la siguiente manera:_ X\X
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Tabla 1. Ajustes a las matrices de riesgo operativo Il semestre de 2019
Proceso Ajuste realizado

Se cred la causa CA118 — Fallas en las politicas de
Gestion del Riesgo conocimiento del cliente, esta causa se asoci6 al

riesgo R010 — Multas o sanciones.
Fuente: Oficina Asesora de Gestién del Riesgo (2019).

De otro lado, se realizé6 una mesa de trabajo con el proceso Administracién de
cuentas, para revisar si con ocasion del proceso de reestructuracion del area de
operaciones, la nueva conformacién y funciones de los grupos que hacen parte del
proceso implicaria la identificacion de nuevos riesgos, determinando finalmente que los
riesgos operativos siguen siendo los mismos que hasta el momento se tienen
identificados para el proceso.

Una vez realizado este cambio a la matriz de riesgo operativo de dicho proceso,
actualmente la Entidad registra un total de 71 Riesgos Operativos identificados; en
referencia al perfil de riesgo residual de la Entidad, se informa que para el Il trimestre de
2019 se encuentra en 1.41" puntos, donde se evidencia que se mantiene el nivel de
exposiciéon Bajo dada la efectividad de los controles y la cobertura de estos.

La matriz SARO de la Entidad contempla los 17 procesos y la distribucién
colorimétrica? es la siguiente:

i PROCESOS ESTRATEGICOS
£ - DIRECCIOMAMIENTC ESTRATEGICO —

PROCESOS MISIONALES
~ GESTION DE VIVIENDA Y PROYECTOS

MO ZOTHOBRTGAT-Hb0

PROCESO% APOYO
| s TALENTO HUPMAMNO ¥ APOYO LOGISTICO wm— | a
7 25 ) F
i ot | — :_
PROCESO EVALUACION i
— EVALUACION DE LA GESTION — o
-~ A v o1 | o
|m Riesgo Extremo, il Riesgo Alto, . | Riesgo Woderado, i Riesgo Bajo

Figura 1. Fuente: Oficina Asesora de Gestion del Riesgo (2019).

! Indicador Riesgo Bajo (promedio ponderado de la calificacion de los 71 riesgos en una escala de 1 — 25).
2 Rojo: Riesgo Extremo, Naranja: Riesgo Alto, Amarillo: Riesgo Moderado, Verde: Riesgo Bajo
4
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1.2 Registro de Eventos de Riesgo Operativo (RERO)

Durante el tercer trimestre de 2019, se realiz6 el registro y analisis de los eventos de
Riesgo Operativo reportados por los procesos, en total se presentaron 10 REROS:

Tabla 2. Eventos de riesgo reportados lll trimestre de 2019

CLASIFICACION Il TRIMESTRE 2019 | Ill TRIMESTRE 2019

Ejecucion y administracion de

Procesos
:
TOTAL 4

Fuente: Oficina Asesora de Gestion del Riesgo (2019).

Ninguno de estos eventos de riesgo afecté el Estado de Resultados Integral de la
Entidad.

1.3 Capacitaciones

La Oficina Asesora de Gestion del Riesgo en su funcién de disefar, programar y
coordinar planes de capacitacion sobre el SARO dirigidos a todas las areas y funcionarios
durante el periodo de reporte, brindé inducciéon a 30 funcionarios (personal de planta,
contratistas, aprendices SENA, practicantes universitarios y personal de las oficinas de
enlace) que ingresaron a la Entidad para los diferentes procesos.

En la siguiente tabla se detallan las inducciones realizadas durante el Ill trimestre de

2019:
X

NIT: 860021967-7

L5tk

@ Centro de Contacto 2l Ciudadans CCC en Bogotd (1) 518 8605  Linea gratuits nacional 018000 919 428
|$2%ééﬁic Partal web: www.cajabonor.govco  Correo electrnico: contactenas@cajahonargov.co
LCarrera 54 N° 26-54 LAN - Bogotd DL Colambia

S TBTLAD D NI

BIENESTAR Y EXCELENCIA

CO-5C2062.1

Pagina
3de?7



La seguridad

es de'todos

CajaHOnor

Promotors Oe Vivienda Militar y Ce Policle

Fecha aprobacién: 08/02/2019 / Versién: 008
Céddigo GE-NA-FM-041

Tabla 3. Inducciones lll trimestre de 2019

INDUCCIONES
3 : Contratistas | Aprendices /
Funcionarios| LTS | Pcicantes | EMoCes
9 1 1 it
0 1 10 3
Septiembre 1 il 2 0 4
10 3 13 £ 30

Fuente: Oficina Asesora de Gestion del Riesgo (2019).

En las inducciones, la Oficina Asesora de Gestién del Riesgo (OAGRI) efectué una
descripcién general del SARO, enfatizando en la responsabilidad que los funcionarios
adquieren al ingresar a la Entidad con relacion a los eventos de riesgo operativo que se
puedan materializar en su proceso.

1.4 Seguimiento Indicadores de Riesgo Operativo

Conforme con lo establecido en el Manual SARO, la OAGRI recibié la informacién
necesaria para realizar el seguimiento de los indicadores de Riesgo Operativo definidos
en dicho manual, asi:

1.4.1 Indicador de Disponibilidad:

El indicador de disponibilidad del servicio tecnologia y comunicaciones alcanzo la
meta al 100% durante el lll trimestre de 2019, con un promedio de disponibilidad del
99.98% en la sede principal, los puntos de atencién y puntos méviles de la Entidad.

1.4.2 Indicador de Registro de Eventos de Riesgo Operativo (REROS):

El indicador de registro de eventos de riesgo alcanzé al 100%, lo anterior debido a la
gestién oportuna de los diferentes usuarios de los procesos y el acompariamiento de la
Oficina Asesora de Gestion del Riesgo mediante la Guia GR-NA-GU-029 (Reporte
general de eventos de riesgo), para que los usuarios reporten situaciones que puedan
traducirse en posibles eventos de riesgo operativo y que la OAGRI evalla y analiza para
confirmarlos como REROS o descartarlos.

1.4.3 Incidentes:

El indicador de incidentes alcanzé el 100% de la meta establecida para el lll trimestre,
con la atencién de incidentes atendidos en menos de 4 horas del 100%. N,
2

NIT: 8600212677

Centro de Contatto al Ciudadano CCC en Bogotd (1) 518 8605  Linea gratuita national 01 8000 819 428
Portal web: www.cajohonorgovco  Correo electrdnico: contactenos@cajahonargovco
Catrera 54 NO 26-54 CAN = Bagota DL Colambia

Vi3I A D SR e e

BIENESTAR Y EXCELENCIA
Pagina
4de?



?ﬁ? La sequridad
R e es de todos

»

cajaHonor

Prometus de Viviends Midtar y de Pelels

Fecha aprobacion: 08/02/2019 / Versién: 008
Cédigo GE-NA-FM-041

Tabla 4. Incidentes Il trimestre de 2019

100.00% 100.00%

Agosto 121 121 100.00% 100.00%
Septiembre 95 95 100.00% 100.00%

Total 338 338 100.00% 100.00%
Fuente: Oficina Asesora de Informatica (2019).

1.4.4 Quejas:

El indicador de quejas alcanzé la meta en un 100%, donde el promedio de quejas
durante el tercer trimestre fue de 4.3 quejas por mes.

Tabla 5. Quejas Il trimestre de 2019

Julio T

Agosto 1
Septiembre 5

Total 13
Fuente: Area SAC (2019).

1.4.5 Desempeio Frecuencia Riesgo Operativo:

Elindicador de desempefio alcanzé el 100% de cumplimiento, dado que la frecuencia
de Riesgo Operativo (RO) se ubicé en 90.14% de acuerdo con la meta establecida en la
escala de calificacion de Riesgo Operativo.

1.4.6 Desempeiio Impacto Riesgo Operativo:

El indicador de probabilidad — impacto, registré que, de los 71 riesgos identificados,
el 9.86% afecto la probabilidad (siete riesgos) y por otro lado el 0% (ningun riesgo) afectd
el impacto, dejando como resultado un cumplimiento del 100%, valor dentro de las
proyecciones normales para este indicador. X
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1.4.7 Cumplimiento de érdenes de embargo:

— Gestion de embargos: se recibieron 2.7012 requerimientos judiciales, de los cuales
2.677, es decir, el 99.11% se atendieron en menos de 5 dias, alcanzando el 100% de
cumplimiento de la meta establecida para este indicador de riesgo operativo.

— Pago depésitos judiciales: de los 2.701 requerimientos judiciales recibidos durante
el tercer trimestre, 363 corresponden a pagos de depodsitos judiciales, los cuales se
surtieron en su totalidad, es decir, el 100% se llevaron a cabo en un término menor o
igual a 3 dias.

2 PLAN DE CONTINUIDAD DEL NEGOCIO (PCN)

El 27 de septiembre de 2019, se realizé prueba funcional del PCN en el Punto Alterno
de Continuidad — PAC en Bucaramanga, con estas pruebas se busca validar el adecuado
funcionamiento de PAC para cualquier contingencia. Se ejecutaron actividades con
funcionales de las siguientes dependencias:

— Area de Operaciones: Se realizaron las operaciones asignadas al grupo de cuentas
individuales como: Vivienda 8, primer pago V14, adjudicacion de subsidio, resoluciéon
de subsidios; asimismo se probé el correcto funcionamiento del gestor documental y
GA2.

— Grupo de Presupuesto: Se realiz6 la aprobacién de solicitud de CDP remitidas para
la compra de viviendas de Leasing Habitacional, asi mismo se validé el
funcionamiento de SEVEN y Work Manager en el médulo de Presupuesto. Se realizé
exportacion de saldos presupuestales, con el fin de verificar la ejecucion y
disponibilidad presupuestal, asi como de registros presupuestales de vigencias y
cuentas por pagar.

— Back Office: Se realizé la valoracion del Portafolio de Inversiones del dia 26 de
septiembre de 2019, se pasaron los movimientos contables por el web service a
SEVEN vy por ultimo se realizé la transmision a la Superintendencia Financiera de
Colombia del formato 351 (Composicion del Portafolio de Inversiones).

- Grupo de Pagaduria: Generacidn de reportes en el sistema de informacién Work
Manager por los tipos de operacién 4170 y 4196, el cargue de archivos planos y el
pago a terceros a través del Banco Itau. X

3 |nforme Ordenes Judiciales de Embargo, Grupo de Administracién de Cuentas Individuales, septiembre 2018.
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- Area Leasing habitacional: Se realizo la operacion total desde la entrada a la
bandeja de tareas diarias por Work Manager, accediendo a las imagenes de
documentos radicados, se valida el funcionamiento del médulo de crédito, se realiza
la parametrizacion de salarios, se comprob6 el acceso a la pagina de Transunién para
descargar listado de centrales, se descargaron archivos de Excel regulados para
realizar el andlisis de las operaciones de Leasing habitacional, se da cierre al
radicado.

— OAGRI: Se verificaron los accesos a los aplicativos VIGIA, comprobando su correcto
funcionamiento como herramienta de apoyo para la gestién de los procesos, asimismo
se ejecutaron actividades de seguimiento de terceros y beneficiarios de giro, cargue
de listas restrictivas y validaciones del funcionamiento de Cygnus Leasing.

Dentro de las actividades realizadas se llevo a cabo la inspeccién de los puestos de
trabajo, sillas, equipos de cémputo, se probé el funcionamiento de las lineas y equipos
telefénicos, guayas de seguridad, funcionamiento de la impresora, funcionamiento de aire
acondicionado, luz, seguridad de ventanas y puerta. Adicionalmente se realizaron
pruebas de ingreso a los aplicativos criticos, verificando conectividad, tiempo de
respuesta y actividad dentro de la operacion.

Se realizaron las actividades planteadas dentro del ejercicio y los resultados fueron
favorables, hubo un correcto funcionamiento del canal de comunicacién Bucaramanga -
Triara para el periodo de la prueba, evidenciando buenos resultados en los tiempos de
respuesta de los aplicativos.

3 CONCLUSIONES

Durante el Il trimestre de 2019, no se evidencié incumplimiento de las politicas del
Manual del Sistema de Administracion de Riesgo Operativo, asimismo, se realizaron las
capacitaciones respectivas y el seguimiento y control de los riesgos operativos
establecidos en toda la Entidad. En lo que se refiere al Plan de Continuidad del Negocio,
la prueba funcional se ejecutd de manera exitosa segun lo planeado y se cumplieron a
cabalidad los objetivos establecidos para los aplicativos criticos y en general Ila
continuidad de la operacion. y

~ sas AN
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Jefe Oficina Asesora de Gestion del Riesgo

Elabora:
Martha Patricia Reyes Gomez
Profesional Especializado - OAGRI

Este documento ha sido realizado por los profesionales de la Oficina Asesora de Gestion del Riesgo de Caja Promotora de Vivienda
Militar y de Policia. El uso de la informacion y cifras contenidas es exclusiva responsabilidad de cada usuario.
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