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1 Introduccion

La Caja Promotora de Vivienda Militar y de Policia por ser un Entidad de caracter financiero,
organizada como establecimiento de crédito, de naturaleza especial, en desarrollo de su objeto
social esta expuesta al Riesgo Operativo, por lo que en cumplimiento de las directrices dadas
por la Superintendencia Financiera de Colombia adoptd un Sistema de Administracion de Riesgo
Operativo -SARO-, el cual debe ser desarrollado, establecido, implementado y actualizado.

1.1 Riesgo Operativo

Durante el II trimestre de 2017 se llevo a cabo la revision de los riesgos operativos para los
procesos Gestion del Riesgo, creando un nuevo riesgo R091- Fallas Tecnoldgicas en el Data
Center CAN y al proceso Gestion de Talento Humano, creando un nuevo riesgo R020 -
Incumplimiento del Contrato, lo anterior con ocasidon de las oportunidades de mejora y
observaciones que se acogieron de las auditorias internas de la calidad.

Actualmente la Entidad registra un total de 68 Riesgos Operativos identificados para los
procesos; en referencia al perfil de riesgo residual de la Entidad, se informa que para el II
trimestre de 2017 se ubicd en 1.53' puntos, donde se evidencia que se mantiene el nivel de
exposicion en Bajo dada la efectividad de los controles y la cobertura de los mismos.

La matriz SARO de la Entidad contempla los 17 procesos y la distribucién colorimétrica® es la
siguiente:

FROCES0E [aTRATEGIC O
L IF0MEE € PORRLAT-IE b B LCE B B D O3 —1

PRIEH Sl b S T
Eal 0 W IR WIVIEMIIRA ¥ PROYIL 1D :'.\-

» H' ATERCION AL AFILLADHE ¥ CHMERLACIONES ::__-'H GESTION FINSMCTE LS, ) *

FHEM | 5i¥a  SFLFTLE
TALENTD HUHA.H'D ¥ AMDYO LOGISTICO

PORLCHOESE WA L T
F UL BB B 0 Gl RO

! Indicador Riesgo Bajo (promedio ponderado de la calificacion de los 68 riesgos en una escala de 1 — 25).
2 Rojo: Riesgo Extremo, Naranja: Riesgo Alto, Amarillo: Riesgo Moderado, Verde: Riesgo Bajo



1.2 Registro de Eventos de Riesgo Operativo (RERO)

Durante el periodo comprendido entre abril y junio de 2017, se realizd el registro y analisis de
los eventos de Riesgo Operativo reportados por los lideres de los procesos, en total se
presentaron 32 REROS, los cuales aumentaron un 113% frente al trimestre anterior:

CLASIFICACION I TRIMESTRE 2017 | II TRIMESTRE 2017

Fraude interno - -

Fraude externo 1 -
Relaciones laborales = 1
Clientes - -
Danos a activos fijos - -
Fallas tecnologicas 7 24
Ejecucion y administracion de procesos 5 7
Eventos externos 2 =
TOTAL 15 32

Ninguno de estos eventos afectd el Estado de Resultados Integral de la Entidad.

Se observa un incremento de la cantidad de eventos reportados por los procesos,
principalmente encontramos las fallas tecnoldgicas, situacion que obedece a la implementacion
de un nuevo flujo (pago de subsidio) en el gestor documental y su integracion con otros
sistemas de informacion.

Asi mismo, se exalta la activa participacion de los lideres de proceso en el reporte de eventos de
riesgo operativo, dada la importancia que reviste para la Entidad por cuanto este reporte facilita
la toma de decisiones con miras a la mejora de los procesos.

1.3 Capacitaciones

La Oficina Asesora de Gestion del Riesgo en su funcion de disenar, programar y coordinar
planes de capacitacién sobre el SARO dirigidos a todas las areas y funcionarios durante el
periodo de reporte, brindd induccion a 32 funcionarios (personal de planta, contratistas,
aprendices SENA / practicantes universitarios) que ingresaron a la Entidad para los diferentes
procesos y capacitacion virtual a 313 funcionarios (personal de planta, contratistas, aprendices
SENA / practicantes universitarios).

En la siguiente tabla se detallan las inducciones y capacitacion virtual realizadas durante el II
trimestre de 2017:

INDUCCIONES
A PRENDICES
rcromaios] conmaas] AT | vnces] Torns |
3 (0} 0 (0] 3
6 4 4 9 23
2 4 0 (0] 6
11 8 4 9 32

CAPACITACION VIRTUAL

APRENDICES/
FUNCIONA RIOS | CONTRATISTAS PRA CTICA NTES ENLACES| TOTAL
55 5

238 15 313
238 55 5 15 313



En las inducciones la Oficina Asesora de Gestidon del Riesgo - OAGRI, efectud una descripcién
general del Sistema de Administracién de Riesgo Operativo, enfatizando en la responsabilidad
que los funcionarios adquieren al ingresar a la Entidad con relacién a los eventos de riesgo
operativo que se puedan materializar en su proceso; asi mismo la capacitacion virtual se realizd
con base en el contenido del manual de SARO vigente, se contd con una amplia participacién
por parte de los funcionarios que desarrollaron la evaluacién, sin embargo, hubo personal que
por diferentes circunstancias (vacaciones, comision, incapacidad o compromisos laborales) no
realizaron la capacitacion, por lo que la OAGRI viene desarrollando una campafia de nueva
capacitacion a través de la presentacion de una nueva evaluacion, lo anterior con el fin de dar
cumplimiento a la normatividad vigente.

1.4 Seguimiento Indicadores de Riesgo Operativo

Conforme con lo establecido en el Manual SARO, la Oficina Asesora de Gestion del Riesgo
recibié la informacion necesaria para realizar el seguimiento de los indicadores de Riesgo
Operativo definidos en dicho Manual, asi:

1.4.1 Indicador de Disponibilidad: El indicador de disponibilidad del servicio tecnologia y
comunicaciones alcanzd la meta al 100% durante el I trimestre con un promedio de
disponibilidad del 100%, en la sede principal, los puntos de atencidon y puntos mdviles
de la Entidad.

1.4.2 Indicador de registro de eventos de riesgo operativo: El indicador de registro de
eventos de riesgo cumplié al 100%, lo anterior gracias a la gestion oportuna de los
lideres de proceso y el acompafiamiento de la Oficina Asesora Gestion del Riesgo
mediante la Guia GR-NA-GU-009 — Registro de Evento de Riesgo Operativo Lider del
Proceso.

1.4.3 Incidentes: El indicador de incidentes alcanzd el 98% de la meta establecida para el II
trimestre con un porcentaje promedio de incidentes atendidos en menos de 4 horas del

97.63%.
Inferior a . Cumplimi
m Indicador| — g,

277 275 99.28% 99.58%
254 245 96.46% 96.75%
229 222 96.94% 97.23%
760 742 97.63% 97.85%

1.4.4 Quejas: El indicador de Quejas alcanz6 la meta en un 100%, donde el promedio de
quejas durante el II trimestre fue de 3.3 quejas por mes.

1.4.5 Desempeiio frecuencia Riesgo Operativo: El indicador de desempefio alcanzo el
100% de cumplimiento, dado que la frecuencia de RO se ubicé en 88.24% de acuerdo
con la meta establecida en la escala de calificacién de Riesgo Operativo.

1.4.6 Desempeno Probabilidad Impacto: El indicador de probabilidad - impacto registrd
que de los 68 riesgos identificados, un 11.76% afectaron la probabilidad (8 riesgos) y
por otro lado ninguno afect6 el impacto, resultado dentro de las proyecciones normales
para este indicador.



En conclusién las sefales de alerta tempranas implementadas por la Entidad son eficientes por
lo que no se evidencia la materializacién de riesgos operativos que impacten en el Estado de
Resultados Integral. De otro lado, debido a la eficiencia y eficacia de los controles
implementados para los 68 riesgos operativos identificados, la Entidad se encuentra cubierta
frente a las diferentes situaciones de riesgo que se puedan presentar.

2 Plan de Continuidad del Negocio "PCN”

De conformidad con el informe reportado por el Oficial de Seguridad de la Informacién durante
el II trimestre de 2017, la Oficina Asesora de Gestion del Riesgo - OAGRI, realizd seguimiento al
desarrollo de las siguientes actividades del PCN:

I.  Durante el segundo trimestre de 2017 se actualizd la documentacién del PCN por parte
de la Oficina Asesora de Informatica (OAINF) y la Oficina Asesora de Gestion del Riesgo
(OAGRI), en referencia con la resolucion de conformaciéon del comité de PCN, el Manual
de PCN, el Documento BIA (Andlisis de impacto al negocio) y el Manual PRDI (Plan de
recuperacion de desastres informaticos).

II.  Se realizaron las actividades planteadas para la realizacion de las pruebas de PCN, donde
se validaron las aplicaciones de WORKMANAGER y GA2 en un ambiente controlado,
comprobandose lo siguiente:

Estado de las maquinas de pruebas en el DATACENTER CAN
Pruebas de conexién y web service entre WORKMANAGER y GA2
Cargue y ejecucion de tramites entre WORKMANAGER y GA2
Validar las actividades de FAILOVER y FAILBACK

Se puede concluir que las actividades planteadas fueron exitosas y se validaron los
diferentes tiempos de réplica y encendido de maquinas.

ITII.  Se realizaron pruebas funcionales de PCN, con las aplicaciones de WORKMANAGER vy
GA2 en un ambiente controlado, comprobandose lo siguiente:

Consulta de afiliado Proceso de bloqueo de afiliado
Proceso de primer pago Proceso de retiro parcial de cesantias
Validacion devolucion parcial de cesantias | Validaciéon primer pago

Desbloqueo en el aplicativo GA2 Creacion reporte de novedades
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