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INFORME

SISTEMA DE ADMINISTRACION DE RIESGO OPERATIVO - SARO
IV TRIMESTRE DE 2019

Bogota, 16-01-2020

En este informe se detalla el resultado de la gestiéon de los riesgos operativos de la
Entidad, el nivel de exposicién al riesgo, el reporte de eventos de riesgo operativo, las
capacitaciones e inducciones realizadas, los resultados de la medicién de los indicadores,
las actividades desarrolladas en funcién del Plan de Continuidad del Negocio y demas
variables que componen el Sistema de Administracibn de Riesgo Operativo
correspondientes al cierre del cuarto trimestre de 2019.

1 INTRODUCCION

La Caja Promotora de Vivienda Militar y de Policia por ser una Entidad de caracter
financiero, organizada como establecimiento de crédito, de naturaleza especial, en
desarrollo de su objeto social esta expuesta al Riesgo Operativo, por lo que, en
cumplimiento de las directrices impartidas por la Superintendencia Financiera de
Colombia, adoptdé un Sistema de Administracién de Riesgo Operativo (SARO) el cual
debe mantener desarrollado, establecido, implementado y actualizado.

1.1 Riesgo Operativo

Durante el IV trimestre de 2019 no se presentaron modificaciones o ajustes a los
riesgos operativos que se tienen identificados, por tanto, actualmente la Entidad registra
un total de 71 Riesgos Operativos identificados; y en referencia al perfil de riesgo residual
de la Entidad, se informa que para el IV trimestre de 2019 se encuentra en 1.41" puntos,
donde se evidencia que se mantiene el nivel de exposicién Bajo dada la efectividad de
los controles y la cobertura de estos.

La matriz SARO de la Entidad contempla los 17 procesos y la distribucion
colorimétrica? es la siguiente:

! Indicador Riesgo Bajo (promedio ponderado de la calificacién de los 71 riesgos en una escala de 1 — 25).
2 Rojo: Riesgo Extremo, Naranja: Riesgo Alto, Amarillo: Riesgo Moderado, Verde: Riesgo Bajo
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Figura 1. Fuente: Oficina Asesora de Gestion del Riesgo (2019).
1.2 Registro de Eventos de Riesgo Operativo (RERO)

Durante el cuarto trimestre de 2019, se realiz6 el registro y analisis de los eventos de
Riesgo Operativo reportados por los procesos, en total se presentaron 12 REROS:

Tabla 1. Eventos de riesgo reportados IV trimestre de 2019

CLASIFICACION Ill TRIMESTRE 2019 | IV TRIMESTRE 2019

Ejecucion y administracion de

ProCesos
-
TOTAL 10

Fuente: Oficina Asesora de Gestion del Riesgo (2019).
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Al cuarto trimestre el Estado de Resultados Integral de la Entidad se afecté en
$251.707.536,71, correspondientes a provisiones para litigios y demandas; el origen de
este valor obedece al deterioro de cuentas por cobrar de cuentas individuales y, de otro
lado, a la actualizacién del valor de las pretensiones de la demandas legales para la
actualizacion de provisiones a fecha de 31 de diciembre de 2019, aplicada a aquellos
procesos juridicos en los que la calificacion superior al 51% indica probabilidad de
pérdida; sin embargo, su materializacion (pérdida econdémica) realmente se presentara
en el momento que los juzgados emitan las respectivas sentencias ordenando el pago y
Caja Honor efectivamente lo ejecute; asimismo, es importante tener en cuenta que los
pasivos contingentes estan catalogados como procesos judiciales, de acuerdo con las
politicas contables en cumplimiento del Manual de Politicas Contables de Normas
Internacionales de Informacién Financiera implementado por la Entidad y la NIC 37 -
Provisiones, Pasivos contingentes y Activos contingentes y NIC 1 - Presentaciéon de
Estados Financieros.

1.3 Capacitaciones

La Oficina Asesora de Gestion del Riesgo en su funcién de disefar, programar y
coordinar planes de capacitacién sobre el SARO dirigidos a todas las dreas y funcionarios
durante el periodo de reporte, brindé induccion a un funcionario (contratista) que ingresé
a la Entidad para el proceso de Gestién del Riesgo.

En la siguiente tabla se detallan las inducciones realizadas durante el IV trimestre de
2019:

Tabla 2. Inducciones IV trimestre de 2019
INDUCCIONES

Contratistas | Aprendices /

Funcionarios : :
/Outsourcing | Practicantes

Noviembre

Diciembre

Fuente: Oficina Asesora de Gestién del Riesgo (2019).

En la induccién, la Oficina Asesora de Gestidn del Riesgo (OAGRI) efectué una
descripcion general del SARO, enfatizando en la responsabilidad que el funcionario

adquiere al ingresar a la Entidad con relacion a los eventos de riesgo operativo que se
puedan materializar en su proceso.
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De otro lado, se realizé la capacitacion virtual de SARO a 310 funcionarios (personal
de planta, contratistas, aprendices SENA/ practicantes universitarios y personal de las
oficinas de enlace), con base en el contenido del manual de SARO vigente, se contd con
una amplia participacion por parte de los funcionarios que desarrollaron la evaluacién, sin
embargo, hubo personal que por diferentes circunstancias (vacaciones, comision,
incapacidad o licencia) no realizaron la capacitacién, por lo que la OAGRI viene
desarrollando una campafa de nueva capacitacion a través de la presentacién de una
nueva evaluacion, lo anterior con el fin de dar cumplimiento a la normatividad vigente.

Tabla 3. Capacitacion Il semestre de 2019
CAPACITACION VIRTUAL

! Aprendices
Funcionarios el B / Enlaces TOTAL

{Cutsourcing Practicantes

Diciembre
Fuente: Oficina Asesora de Gestion del Riesgo (2019).

1.4 Seguimiento Indicadores de Riesgo Operativo

Conforme con lo establecido en el Manual SARO, la OAGRI recibié la informacién
necesaria para realizar el seguimiento de los indicadores de Riesgo Operativo definidos
en dicho manual, asi:

1.4.1 Indicador de Disponibilidad:

El indicador de disponibilidad del servicio tecnologia y comunicaciones alcanzé la
meta al 100% durante el IV trimestre de 2019, con un promedio de disponibilidad del
99.98% en la sede principal, los puntos de atencién y puntos méviles de la Entidad.
(Informacion remitida por Oficina Asesora de Informatica).

1.4.2 Indicador de Registro de Eventos de Riesgo Operativo (REROS):

El indicador de registro de eventos de riesgo alcanzé al 100%, lo anterior debido a la
gestiéon de los diferentes usuarios de los procesos y el acompafiamiento de la Oficina
Asesora de Gestion del Riesgo mediante la Guia GR-NA-GU-029 (Reporte general de
eventos de riesgo), para que los usuarios reporten situaciones que puedan traducirse en
posibles eventos de riesgo operativo y que la OAGRI evalla y analiza para confirmarlos
como REROS o descartarlos. (Informacién recolectada por Oficina Asesora de Gestion
del Riesgo).

i
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1.4.3 Incidentes:

El indicador de incidentes alcanzd el 100% de la meta establecida para el IV
trimestre, con la atencion de incidentes atendidos en menos de 4 horas del 100%.

Tabla 4. Incidentes IV trimestre de 2019

100.00% 100.00%

Noviembre 97 97 100.00% 100.00%

Diciembre 50 50 100.00% 100.00%
Total 225 225 100.00% 100.00%

Fuente: Oficina Asesora de Informatica (2020).
1.4.4 Quejas:

El indicador de quejas alcanzé la meta en un 100%, donde el promedio de quejas
durante el cuarto trimestre fue de 6 quejas por mes.

Tabla 5. Quejas IV trimestre de 2019

Octubre 8
Noviembre 4

Diciembre 6

Total 18
Fuente: Area SAC (2019).

1.4.5 Desempeiio Frecuencia Riesgo Operativo:

Elindicador de desempefio alcanzé el 100% de cumplimiento, dado que la frecuencia
de Riesgo Operativo (RO) se ubico en 92.96% de acuerdo con la meta establecida en la
escala de calificacion de Riesgo Operativo. (Informacién generada por Oficina Asesora
de Gestién del Riesgo).
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1.4.6 Desempeiio Impacto Riesgo Operativo:

El indicador de probabilidad — impacto, registré que, de los 71 riesgos identificados,
el 7.04% afecto la probabilidad (cinco riesgos) y por otro lado el 2.82% (dos riesgos)
afectaron el impacto, dejando como resultado un cumplimiento del 97.18%, valor dentro
de las proyecciones normales para este indicador. (Informacién generada por Oficina
Asesora de Gestion del Riesgo).

1.4.7 Cumplimiento de 6rdenes de embargo:

1.4.7.1 Gestidon de embargos: se recibieron 2.444° requerimientos judiciales, de los
cuales 2.437, es decir, el 99.71% se atendieron en menos de 5 dias, alcanzando el 100%
de cumplimiento de la meta establecida para este indicador de riesgo operativo.

1.4.7.2 Pago depositos judiciales: de los 2.444 requerimientos judiciales recibidos
durante el cuarto trimestre, 291 corresponden a pagos de depdésitos judiciales, los cuales
se surtieron en su totalidad, es decir, el 100% se llevaron a cabo en un término menor o
igual a 3 dias.

2. PLAN DE CONTINUIDAD DEL NEGOCIO (PCN)

Los dias 29 y 30 de noviembre de 2019 se llevaron a cabo una prueba integral, cuyo
escenario fue la simulacion de interrupcion total del servicio del Data Center principal
TRIARA. Se probo la disponibilidad de la infraestructura en ambiente alterno desde las
sedes Bogota CAN, Medellin, Cali y Barranquilla. EI ejercicio contemplé el acceso y
consulta (antes, durante y después del evento) de las aplicaciones VIGIA, Dialogo,
Seven, BizTalk, GA2, Work Manager y Cygnus Leasing.

De acuerdo con el plan de la prueba y minutograma, se ejecutaron y cumplieron
las actividades a cabalidad, validando la pertinencia y secuencia de estas, asi como de
los recursos, tiempos y responsabilidades. Adicionalmente se efectué seguimiento de los
controles para el logro de los objetivos de la prueba con resultados satisfactorios. Se
probaron de manera exitosa las comunicaciones, conectividad y funcionamiento de las
sedes y aplicaciones hacia el ambiente alterno de DRP en el CAN, certificando su
funcionalidad, antes, durante y en retorno a la normalidad.

La prueba integral, se ejecuté de manera exitosa segun lo planeado y se
cumplieron a cabalidad todos los objetivos establecidos tanto para los aplicativos criticos
del alcance en ambiente alterno CAN como para la conectividad de las sedes a través de
los canales de contingencia. Se validé la funcionalidad de la infraestructura, los canales
de contingencia para conectar las sedes de Caja Honor y la operatividad de las
aplicaciones, en el Data Center Alterno CAN.

3 Informe Grdenes Judiciales de Embargo, Grupo de Administracion de Cuentas Individuales, diciembre 2019.
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Adicionalmente, dentro de esta prueba se realizé el primer simulacro de
materializacion de un ataque cibernético como parte de la prueba del Plan de Continuidad
del Negocio (PCN), cuyo alcance fue la simulacién de un ataque por desbordamiento de
pila a un servidor virtual, llevando a cabo actividades de contencién, erradicacion y
recuperacion del ambiente afectado con el fin de probar el proceso de gestion de
incidentes de ciberseguridad.

Se confirmé que los dispositivos de ciberseguridad monitorearon las actividades
gjecutadas en el servidor afectado, el antimalware ejecuté escaneo del sistema aun
cuando el servidor afectado estaba bloqueado por desbordamiento de recursos del
sistema y finalmente se evaluaron las estrategias definidas para la gestion de incidentes
de ciberseguridad.

2 CONCLUSIONES

Durante el IV trimestre de 2019, no se evidencié incumplimiento de las politicas del
Manual del Sistema de Administracion de Riesgo Operativo, asimismo, se realizaron las
capacitaciones respectivas y el seguimiento y control de los riesgos operativos
establecidos en toda la Entidad. En lo que se refiere al Plan de Continuidad del Negocio,
la prueba integral se ejecuté de manera exitosa segun lo planeado y se cumplieron a
cabalidad los objetivos establecidos para los aplicativos criticos, se probaron los controles
de ciberseguridad y en general la continuidad de la operacién.

Jefe Oficina Asesora de Informética, encargado de las funciones del Jefe de la Oficina Asesora
de Gestidén del Riesgo

Profesional Especializado - OAGRI

Este documento ha sido realizado por los profesionales de la Oficina Asesora de Gestién del Riesgo de Czja Promotora de Vivienda Militar y de Policia.
El uso de la informacién y cifras contenidas es exclusiva responsabilidad de cada usuario.
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