(@ ViDA CcajaHonor

Cddigo GE-NA-FM-041/V 016
Fecha aprobacion: 14-06-2023

INFORME
RIESGO OPERACIONAL - IV TRIMESTRE DE 2023
Bogota, D.C., 17-01-2024
INTRODUCCION

La Caja Promotora de Vivienda Militar y de Policia en adelante Caja Honor, por ser una
Entidad Financiera de caracter especial, organizada como establecimiento de crédito,
vigilada por la Superintendencia Financiera de Colombia, en adelante SFC, en desarrollo
de su objeto social esta expuesta al riesgo operacional, por lo que, en cumplimiento de
las directrices impartidas por la SFC, adopté un Sistema de Administracion de Riesgo
Operacional (Circular Externa N°018 de 2021, Capitulo XXXI, Parte Il) el cual debe
desarrollar, establecer, implementar y actualizar.

1 RIESGO OPERACIONAL

A corte del cuarto trimestre de 2023 Caja Honor registra un total de 71 riesgos
operacionales identificados al interior de los 17 procesos en las diferentes areas, con una
calificacion del perfil de riesgo residual de 2,72! puntos, manteniendo el nivel de
exposicién Bajo dada la efectividad de los controles y la cobertura de estos en relacion
con el riesgo Inherente.

Tabla 1. Nivel de exposicion al riesgo - IV trimestre 2023
Concepto Cantidad Riesgo Inherente Riesgo Residual

Riesgos 71 Riesgo Alto 34 Riesgo Alto 0
Operacionales Riesgo 33 Riesgo 0
Moderado Moderado

| Nivel de exposicion al riesgo | 7,14 |22

Fuente: Oficina Asesora de Gestion del Riesgo (2024).

1.1 Registro de eventos de riesgo operacional (RERO):

Durante el cuarto trimestre de 2023, se registraron 26 eventos reportados por los
procesos y analizados por la Oficina Asesora de Gestion del Riesgo en adelante OAGRI:

1. Un evento reportado como ejecucion y administracion de procesos afectd Estado de
Resultados en $ 49.060.404.

Indicador Riesgo Bajo (promedio ponderado de la calificacion de los 71 riesgos en una escala de 1 — 25).
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2. Tres eventos correspondientes a provisiones para procesos juridicos con una
calificacion de probabilidad de pérdida superior al 50 %, por $ 70.079.752.

Eventos por clase de riesgo

6
23%

M Fallas tecnoldgicas  H Ejecucidn y administracion de procesos

Figura 1. Fuente: Oficina Asesora de Gestién del Riesgo (2024).

1.2 Capacitaciones

La OAGRI brind6 induccién sobre el Riesgo Operacional (RO) a un grupo de 15
funcionarios que ingresaron durante el cuarto trimestre a Caja Honor para los diferentes
procesos.

Inducciones - IV trimestre 2023
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Figura 2. Fuente: Oficina Asesora de Gestion del Riesgo (2024).

En la induccién, la OAGRI efectué una descripcion general del Riesgo Operacional,
enfatizando en la responsabilidad que cada funcionario adquiere al ingresar a la Entidad,
con relacion a los eventos de riesgo que se puedan materializar en su proceso.

1.3 Seguimiento aindicadores de riesgo operacional

Conforme con los indicadores establecidos para la medicion del riesgo operacional en los
procesos, la OAGRI realiz6 el seguimiento de estos, obteniendo los siguientes resultados:
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1.3.1 Indicador de disponibilidad:
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La meta establecida para este indicador es de 99,60 %, durante el cuarto trimestre se
contd con un promedio de disponibilidad de los sistemas de informacion y la red en la
sede principal y en los puntos de atencion de 99,90 %, por lo que se alcanzé la meta al
100 %. (Informacion remitida por la Oficina Asesora de Informatica).

1.3.2 Indicador de registro de eventos de riesgo operacional:

La meta establecida para este indicador es de 90 %, durante el cuarto trimestre se
reportaron los 26 eventos identificados, por lo que el indicador alcanzé el 100 %, esto,
debido a la gestidn de los diferentes usuarios de los procesos y el acompafiamiento de
la OAGRI mediante la Guia GR-NA-GU-029 (Reporte general de eventos de riesgo) para
que los usuarios reporten situaciones que puedan traducirse en posibles eventos de
riesgo operacional y que la OAGRI evalla y analiza para confirmarlos como RERO o
descartarlos.

1.3.3 Incidentes:

Para el cuarto trimestre el indicador que mide el tiempo de atencion de la mesa de ayuda
alcanzo el 95,50 % de la meta establecida, con una atenciéon de incidentes en menos de
4 horas al 95,22 %.

Tabla 2. Incidentes - IV trimestre de 2023

Octubre 100% 100%
23 22 95,65% 95,94%
Diciembre 20 18 90% 90,27%

Total 54 51 95,22% 95,50%
Fuente: Oficina Asesora de Informatica (2024).

1.3.4 Quejas:

El indicador alcanz6 la meta en un 100 %, donde el promedio de quejas durante el
trimestre fue de 7,3 quejas por mes, siendo la meta de maximo 50 quejas al mes.

Tabla 3. Quejas - IV trimestre de 2023
T e owms

Octubre 9
Noviembre 11

2
22

Fuente: Area de Atencién Consumidor Financiero (2024).
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Adicionalmente, se informa que las 22 quejas recibidas se analizaron y se determiné la
favorabilidad de la siguiente manera:

Tabla 4. Favorabilidad de las quejas IV trimestre de 2023

antldad Favorabilidad
Tema Consumldor

Indeblda atencion del funcionario

Inconformidad con la informacion 12

Inconformidad con el servicio 4 1 3
Fuente: Area de Atencién Consumidor Financiero (2024).

1.3.5 Desempefio frecuencia riesgo operacional:

La frecuencia de riesgo operacional (RO) se ubicé en 91,55 %, debido a que el 8,45 %
de los riesgos identificados afectd la probabilidad de ocurrencia (seis riesgos), lo cual
esta de acuerdo con la meta establecida.

1.3.6 Desempefio impacto riesgo operacional:

Se registré que, de los 71 riesgos identificados, y el 2,82 % afecté el impacto (dos
riesgos), es decir, el resultado del cumplimiento fue del 97,18 % para este indicador, lo
cual esta de acuerdo con la meta establecida.

1.3.7 Cumplimiento de 6rdenes de embargo?:

1.3.7.1 Gestiéon de embargos: durante el cuarto trimestre se recibieron 1.462
requerimientos judiciales, los cuales 1.458 fueron atendidos en menos de 5 dias,
alcanzando el 100 % de cumplimiento de la meta establecida para este indicador que es
de 95 %.

1.3.7.2 Pago depdsitos judiciales: de los 1.462 requerimientos judiciales recibidos, 133
corresponden a pagos de depositos judiciales, los cuales en su totalidad se surtieron en
un término menor a 3 dias, alcanzando la meta para este indicador en un 100 %.

2 PLAN DE CONTINUIDAD DEL NEGOCIO (PCN)

Durante el cuarto trimestre se llevaron a cabo las siguientes actividades en cumplimiento

2 Informe Ordenes Judiciales de Embargo, Grupo Asuntos Juridicos de Operaciones, enero de 2024.
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de los controles de la norma ISO 22301:2019° y los requerimientos de la
Superintendencia Financiera de Colombia:

2.1 Actividades desarrolladas:

Continuando con la metodologia del ciclo de PHVA (Planear, Hacer, Verificar, Actuar), se
realizo la verificacion de todos los procedimientos definidos en el Plan de Continuidad de
Negocio teniendo en cuenta los lineamientos de la norma ISO 22301:2019, validando los
tiempos de recuperacién y restauracion de la operacidon, ademas de los posibles
escenarios que cologuen en riesgo la operacion de la Entidad.

Basado en la anterior verificacion y en la recomendacion de la Superintendencia
Financiera de Colombia, se identifica el siguiente escenario de riesgo “pérdida total de
los sistemas de informacion”, por lo que se desarrollé para este escenario una serie de
procedimiento que permitan mantener la operacion de la Entidad de forma manual.

Para el desarrollo de las actividades requeridas para este procedimiento se realizd lo
siguiente:

1. Se priorizaron los procesos mas criticos de la Entidad, por lo que se inicié con los
procesos de Subgerencia de Atencidon al Afiliado y Operaciones y el Grupo de
Pagaduria, ambos se encuentran en la etapa de identificacion de los requerimientos
tecnoldgicos, humanos y logisticos necesarios para operar en el escenario planteado.

2. Se revisaron los tiempos de respuesta en cada procedimiento de los procesos ya
mencionados, con el objetivo de adaptarlos a los procedimientos desarrollados para
el escenario de riesgo.

3. Se verifica el nivel de riesgo al evaluar el impacto en la operacion, al desarrollar esta
actividad en la que se debe garantizar la confidencialidad, integridad y disponibilidad
de la informacion en el proceso.

Al finalizar la verificacion del Plan de Continuidad del Negocio - PCN, continuamos con
la siguiente etapa del ciclo de PHVA que es Actuar, en esta etapa se audité toda la
documentacion del PCN por parte del grupo de Manos Expertas del proveedor de
servicio, cumpliendo al 100 % con los requisitos de la norma ISO 22301:2019, como parte
del proceso de validacion para la certificacion en la norma, se programara una
preauditoria para el Il trimestre del 2024 a todo el proceso de PCN.

2.2 Capacitacion

Para el cuarto trimestre participaron en la capacitacion y evaluacion de PCN 105 de 382
funcionarios, en la siguiente tabla se muestra la participacion:

3 Norma I1SO 22301:2019: conjunto de estandares en los que se definen los requisitos que deben cumplir los sistemas de continuidad
del negocio, para asegurar que una empresa pueda continuar operando durante y después de situaciones de crisis, como desastres
naturales, ciberataques, pandemias, conflictos armados o cualquier otra situaciéon que comprometa la operacion de esta.
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Tabla 5. Capacitacién PCN = IV trimestre 2023

Contratistas | Aprendices /
/Outsourcing | Practicantes

Octubre 105 5 3 0 113
Fuente: Oficina Asesora de Gestion del Riesgo (2024).

Mes Funcionarios Enlaces

3 DOCUMENTOS Y PRONUNCIAMIENTOS EMANADOS DE LA
SUPERINTENDENCIA FINANCIERA DE COLOMBIA

Durante el cuarto trimestre se recibié un requerimiento de informacién por parte de la
Delegatura para Riesgo Operacional y Ciberseguridad, con relacion al perfil de Riesgo
Cibernético bajo el radicado 90-01-2023102700130, se respondio con radicado 03-01-
20231107036941 con sus respectivos anexos.

De otro lado, se gestionaron las actividades programadas para el cuarto trimestre en el
plan de accion del formato de Instrucciones del Plan de Continuidad del Negocio,
informado a la Superintendencia Financiera de Colombia mediante radicado 03-01-
20231009033692.

4 CONCLUSIONES

La gestion del riesgo operacional esta enfocada en la identificacion y mitigacion de
riesgos que puedan generar pérdidas econdmicas por fallas en los procesos operativos
o tecnolégicos que afecten el desarrollo de la operacion.

Durante el cuarto trimestre de 2023, se evidencié el cumplimiento de las politicas
establecidas para la gestion del riesgo operacional de la Entidad; se dictaron inducciones
al personal nuevo, se realiz6 seguimiento y control de los eventos de riesgo operacional
presentados y la medicién de los indicadores, asi como la gestion de la continuidad del
negocio, de manera que se puede concluir que la Entidad mantiene el nivel de exposicién
al riesgo operacional en un nivel bajo.
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