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INFORME DEL PRIMER TRIMESTRE 2013 DEL SISTEMA DE ADMINISTRACION DE RIESGO
OPERATIVO -SARO-

Enero-Marzo 2013

CAPROVIMPO en desarrollo de su objeto social estd expuesto al Riesgo Operativo y al ser sometida a
la inspeccion y vigilancia de la Superintendencia Financiera de Colombia (SFC), adopta un Sistema de
Administracion de Riesgo Operativo -SARO-, el cual debe ser desarrollado, establecido, implementado
y actualizado.

De acuerdo a la actualizacidon aprobada por la Junta Directiva, se realizaron ajustes en la metodologia
aplicada en el SARO, especificando estrategias, técnicas e instrumentos que permitan alcanzar los
objetivos de cada una de las etapas de la administracion del riesgo; logrando de esta manera dar
cumplimiento a los requisitos establecidos en el capitulo XXIII de la Circular Basica Contable y
Financiera.

De tal modo que para el primer trimestre del 2013 se encuentran vigentes un total de 74 Riesgos
Operativos para la Entidad, los cuales se listan a continuacion:

Errores o inconsistencias en la informacién de la cuenta individual y la hoja de vida del
afiliado

Fallas en la liquidacién de intereses de la cuenta del afiliado

Errores y/o demoras en la devolucion de aportes/cesantias
Apropiacion indebida de recursos

Fallas en los sistemas de informacion

Deficiencias en el tramite de embargos y desembargos

Errores en las novedades a reportar a las unidades ejecutoras

Errores en la elaboracion de la planilla de pago del subsidio

Demoras en el tramite de solicitud del subsidio

Incumplimiento de la normatividad

Incumplimiento y/o inconsistencias en la entrega de informacién a Entes de Control
Inconsistencias en reportes entregados a la Alta Gerencia

Fallas en la ejecucién de la orden de negociacion

Errores o inconsistencias en la valoracion del portafolio de inversiones
Fallas en el registro de inversiones
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16 Atencidn, orientacion y/o asesoria inadecuada

17 Fallas en la gestion del tramite

18 Inconsistencias en la base de datos de afiliados

19 Extravio y/o deterioro de la documentacion

20 Incumplimiento del Outsourcing

21 Falsificacion documental y/o suplantacion de identidad

2 I_ncons_istencias y/o inoportunidad en la respuesta a la solicitud realizada por el consumidor
financiero

23 Problemas con los proyectos inmobiliarios promocionados

24 Fallas en la gestion de solucién de vivienda para el Fondo de Solidaridad

25 Fallas o debilidades en la administracién del encargo fiduciario del Fondo de Solidaridad

26 Inconsistencias en el contenido de las comunicaciones externas

27 Apropiacion ilicita de recursos del Fondo de Solidaridad

28 Negligencia en el reporte y documentacion de los riesgos

29 Fallas en la administracion del Plan de Continuidad del Negocio -PCN-

30 Concentracién de funciones

31 Pérdida de talento

3 Incn,_lmplimiento en la generacién y envio de informes a autoridades administrativas y de
gobierno

33 Def_iciencias en la elaboracion y validacion de la planificacion de la gestion estratégica de la
Entidad

34 Deficiencias en el seguimiento a los planes de gestién y mejoramiento de la Entidad

35 Deficiencia en la calidad y oportunidad en la entrega de la informacion requerida

36 Debilidades en las competencias requeridas por el equipo auditor

37 Fallas y_/o demoras en la generacion de la certificacion de cumplimiento para pago a
contratistas

38 Contratacion de un bien o servicio que no cumpla con los términos de referencia

39 Fallas o demoras en la elaboracion del Plan de Contratacion

40 Demoras o fallas en la representacion judicial y extrajudicial de la Entidad

41 Errores en la emision de conceptos juridicos

4 Fallas en I,a actualizacion de la normatividad aplicable a CAPROVIMPO en los sistemas de
informacion

43 Error o demoras en el ingreso y distribucion de la documentacion y comunicaciones

44 Error o demoras en la salida de documentacion y comunicaciones de la Entidad

45 Completitud y confiabilidad del archivo digital

46 Fallas en la vinculacién del personal

47 Errores en la liquidacion de ndmina

48 Fallas en la capacitacion del personal

49 Fallas en la elaboracién y ejecucién del Plan de Bienestar Integral

50 Fallas en la desvinculacion laboral

51 Fallas y/o demoras en la distribucion de los elementos requeridos por los procesos

52 Fallas en la administracién del inventario

53 Fallas en la administracion de la caja menor

54

Fallas en la administracion de inmuebles




55 Errores o demoras en la elaboracion y presentacion del proyecto Manual de Presupuesto

56 Afectacion errdnea de los rubros presupuestales

57 Errores en la elaboracion de comprobantes de ingresos

58 Demoras en el tramite de las 6rdenes de pago

59 Errores en la ejecucion de los pagos

60 Fallas y/o extemporaneidad en la liquidacion, presentacion y pago de obligaciones tributarias
61 Incumplimiento Acuerdo de Niveles de Servicio y/o Contratos de mantenimiento/soporte

62 Interrupcion parcial o total de los servicios ofrecidos por TI

63 Fallas en los planes de contingencias de TI

64 Ausencia total y/o parcial de contratos de soporte y mantenimiento de los servicios de TI

65 Utilizacién indebida de informacion confidencial

66 Falta de personal

67 Procedimientos no documentados y/o se encuentran desactualizados

68 Insuficiencia, obsolescencia y/o subutilizacién de los activos tecnoldgicos

69 Fallas de conectividad

70 Interrupcion en el servicio del centro de computo

71 Fallas en la disponibilidad de los sistemas de informacién

72 Fallas en el respaldo y recuperacion de la informacion

73 Fallas en el seguimiento y control a contratos de tercerizacion

74 Vulneracién de la integridad, disponibilidad y confidencialidad de la informacién de la Entidad

Los Riesgos Operativos identificados para CAPROVIMPO tienen la siguiente distribucion de criticidad,
de acuerdo a su calificacién residual:

Riesgo Residual Actual

|

Riesgos Operativo Alto 6
Riesgos Operativos identificados 74 | Riesgo Operativo Moderado 41

Riesio Operativo Menor 26

Teniendo en cuenta la efectividad de los controles sobre los Riesgos Operativos y en concordancia
con la dindamica de CAPROVIMPO, el perfil de riesgo residual actual se ubica en el nivel moderado-
menor con una calificacion de 8.34.

REGISTRO DE EVENTOS DE RIESGO OPERATIVO -RERO-

Durante el periodo comprendido entre enero y marzo del 2013, se ha realizado el registro y analisis
de los eventos de riesgo operativo reportados por los lideres de los procesos y de aquellos
identificados por la Oficina Asesora de Gestidn del Riesgo, en total se presentaron 142 REROS, los



cuales de acuerdo a lo establecido por la Superintendencia Financiera de Colombia estan clasificados

como sigue:

Ejecucion y administracién de procesos 7 109 116
Fallas tecnoldgicas 0 8 8
Fraude externo 0 17 17
Relaciones laborales 1 0 1

TOTAL 8 134 142

Debido a las acciones adelantadas por el Grupo de Seguridad Documental, los intentos de falsedad
documental no se materializaron y no generaron pérdida, sin embargo los 17 eventos potenciales de

fraude externo ascienden a la suma de $227.694.590.

De los eventos materializados, las siguientes situaciones constituyeron pérdidas para la Entidad:

Res-006-2013: pago honorarios por peritaje proceso 2007-435-
01 del Sr. Moisés Rodriguez CC 4.968.368 del Juzgado 3° Civil
del Circuito de Ibagué. Proceso interpuesto por capitalizacion de
intereses.

Ejecucion
administracion
de procesos

y

1,500,000

Liquidacion definitiva de la Res-20-2013 a favor de Aleyda
Medina.

Relaciones
laborales

7,753,724

Tramite de recuperacion de los recursos de la beneficiaria Ana
Josefa Romero, debido a que por error le fueron entregados
todos los haberes a los padres y dejaron a la beneficiaria sin
haberes en su cuenta individual. La situacidon ya se encuentra
en Control Disciplinario.

Ejecucién
administracion
de procesos

Y

4,368,185

Pago de sentencia judicial, a nombre de Mallas Equipos y
Construcciones MAECO Ltda. Valor: 1.151.355.811, Resolucién
de Pago No. 012 de enero 28 de 2013; condenando a la Entidad
a pagar la compensacidn por rompimiento del equilibrio
financiero del contratista.

Ejecucion
administracion
de procesos

y

1,151,355,811

Pago-RES-39-2013 orden judicial por $27.379.577 (costas
$2.105.00, gastos $3.274.577 y provision $22.000.000) del
proceso liquidado por juzgado 25 civil municipal del afiliado
Victor R. Ducuara. Proceso interpuesto por capitalizacion de
intereses.

Ejecucion
administracion
de procesos

y

27,379,577

Res-040-2013 honorarios al perito dentro accion de grupo
2009-32 promovida por el sr. Arcerio Ciro Henao y otros, dentro
del proceso del juzgado 32 administrativo. Accion interpuesta
por capitalizacion de intereses y reconocimiento de subsidio.

Ejecucion
administracion
de procesos

y

1,572,000

Gastos periciales dentro de los procesos Jose Narquin y Jose
Rodriguez. Proceso interpuesto por capitalizacién de intereses.

Ejecucién
administracion
de procesos

Y

326,220




RES-91-2013 Honorarios al perito Carlos Orlando Gonzalez
dentro accidon contractual rad-2007-435 01 promovida por

Ejecucién
administracion

Y

750,000

Moisés Rodriguez contra CAPROVIMPO Rad-20130020274.
Proceso interpuesto por capitalizacion de intereses.

de procesos

TOTAL |1,195,005,517

PRODUCTO NO CONFORME

Como insumo para la identificacién de riesgos, se lleva a cabo el control estadistico del producto no
conforme. El grupo Sistema de Atencion al Consumidor Financiero, Grupo de Cuentas Individuales,
Grupo de Cesantias, Servicio al Afiliado y sus Puntos de Atencidn reportaron PNC durante el primer
trimestre del 2013, generando en total 72 registros para este periodo distribuidos como sigue:

Sistema de Atencién al Consumidor Financiero -SAC- 4
Grupo de Cuentas Individuales 17
Grupo de Cesantias 11
Servicio al Afiliado y Puntos de Atencion 40
Total 72

Los registros del reporte de Producto No Conforme fueron analizados por la Oficina Asesora de
Gestién del Riesgo concluyendo que constituyen eventos de Riesgo Operativo sin embargo, no hay
elementos que generen alertas tempranas o evidencien la materializacion de nuevos RO.

CAPACITACIONES

La Oficina Asesora de Gestion del Riesgo en su funcion de disefiar, programar y coordinar planes de
capacitacion sobre el SARO dirigidos a todas las areas y funcionarios, durante el primer trimestre de
2013, brindd induccién a los funcionarios que ingresaron a la Entidad.

17-ene-13 11 93%
27-feb-13 12 93,3%
2-marzo-13 9 88,8%
6-marzo-13 10 89%
6-marzo-13 29 100%
Total funcionarios capacitados 71

Durante la Ultima semana de febrero se realizd capacitacion virtual acerca del Sistema de
Administracion de Riesgo Operativo donde se abordaron los siguientes temas:



Aspectos Generales del Riesgo Operativo
Definicion de Riesgo Operativo

Definicidon de Riesgo Operativo para CAPROVIMPO
Estandar Australiano

4.4 Etapas del SARO

4.5 Elementos del SARO

4.6 Factores de Riesgo Operativo

4.7 Eventos de pérdida del SARO

Politicas para la Administracion del Riesgo Operativo
Politicas generales

Politicas de los elementos

Politicas de las etapas

Roles y responsabilidades
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La capacitacion estuvo dirigida a personal de planta y contratistas, en donde se registrd la
participacion de 270 personas, quienes obtuvieron una calificacién promedio de 95%.

PLAN DE CONTINUIDAD DEL NEGOCIO

Para el primer trimestre de 2013, la Entidad ejecutd las siguientes actividades concernientes al Plan
de Continuidad del Negocio:

1. A lo largo del mes de enero 2013 se tienen las siguientes situaciones técnicas presentadas
debido a falla en la MSA del CCA fueron:

¢ Una vez reemplazada una parte del equipo a finales del mes de diciembre de 2012, se
presentas fallas de nuevo sobre la MSA el 10 de enero 2013.

e Se realizan las labores de apertura de caso y escalamiento con proveedor HP.

e Se solicita cambio de chasis del equipo en mencidn, a lo que HP confirma su ejecucién y
se implementa el dia 15 de enero 2013.

e Durante los dias restantes de enero se mantiene en observacién la MSA sin presentar
inconvenientes

2. En el mes de febrero se realizaron las siguientes actividades:

e 11 de febrero: se culminan por parte de XDC actividades de recuperacién y configuracion
de la plataforma de contingencia.

e 12 de febrero: se relinen las partes involucradas y se acuerda una extensiéon en la
ejecuciéon del contrato por cuatro (4) meses y quince (15) dias mas, y dentro de los
cuales se crea el compromiso de realizar tres (3) simulacros de operacion en contingencia
para prueba del PCN.



e 23 de febrero: se presentan fallas sobre la MSA en el CCA de Miami.

e Se realizan trabajos de recuperacion de la plataforma con la utilizacién de la solucién de
backup instalada previamente por XDC y que minimizo el impacto de lo ocurrido.

3. Durante el mes de marzo se evidenciaron las siguientes situaciones respecto al PCN:

e 3 de marzo: se presentaron inconvenientes sobre la MSA ubicada en el CCA, razon por la
que fue necesario generar ante HP el caso Numero 4695052702. Este caso obedece a la
continuidad de las fallas que también fueron presentadas en el mes de febrero.

e Posterior a esto, HP indicd unos procedimientos a realizar con el fin de actualizar el
firmware operativo de la MSA y adicionalmente mantener con las Ultimas versiones
disponibles los elementos que la componen.

e Dentro de las labores realizadas fue necesario el cambio de una controladora de la MSA y
su respectiva integracion y configuracion a la plataforma, actividades que tomaron varios
dias en realizar y en acompafiamiento constante por parte del personal especializado de
la firma HP.

e 12 de marzo: debido a inconvenientes sobre la validacion de datos en las bases de datos
de contingencia, fue necesario suspender pruebas técnicas.

e También, durante el mes se trabajo en la actualizacion de los roles correspondientes al
PRDI.

e Las fechas estan para las pruebas técnicas estan por definirse, de acuerdo a la evolucion
técnica de la MSA.

e A la fecha, la replicacion de los datos en contingencia, ubicados en la plataforma de
servidores del centro de cdmputo alterno estd actualizada al 100% y operativa en su
totalidad, garantizando con esto que los datos estan replicados y el Plan de Continuidad
de negocio para CAPROVIMPO se encuentra listo a operar en cualquier momento.

SEGURIDAD DE LA INFORMACION

Durante el primer trimestre de 2013, el Grupo de Seguridad de la Informacién realizd las siguientes
actividades con el fin de preservar la confidencialidad, integridad y disponibilidad de la informacién

institucional:

1. Monitoreo y Seguimiento del uso del Correo Electrénico por parte de los Usuarios.

2. Monitoreo y Seguimiento, de todos los eventos y alarmas que previenen la deteccion de
intrusos, hackers, virus y correo mal intencionado.

3. Seguimiento de andlisis de vulnerabilidades de la infraestructura tecnoldgica de la Entidad.

4. Seguimiento de deteccion de virus, troyanos y correo mal intencionado en la infraestructura de
Red.

5. Seguimiento al cumplimiento de la Circular Externa 052 de 2007 de la Superintendencia
Financiera de Colombia.

6. Se realizd induccidon de la normativa y politicas de seguridad de la informaciéon a todos los

funcionarios y colaboradores que ingresaron en este trimestre.



7. Estudio de Logs de auditoria del SOC para seguimiento de eventos de seguridad de la
informacion.
8. Revision del inventario de equipos.

El Grupo de Seguridad de la Informacién presenta las siguientes conclusiones de su gestion:

1. Al realizar pruebas controladas de Stress en la infraestructura se han logrado activar nuevos
filtros para mejorar el control de trafico malicioso, es importante traer un UTM como medida de
control Interno (LAN).

2. Laimplementacion de nuevos equipos causd un aumento de vulnerabilidades, lo cual no significa
una baja de seguridad, esto se presenta debido al ingreso de equipos.

3. Se realiz6 un control de borrado seguro en la salida del proveedor Villamizar, asegurando que no
quedara informacion confidencial o sensible de la entidad en los equipos para ser formateados.

4. Todos los equipos que han ingresado a la red, han sido evaluados y para detectar
vulnerabilidades, malware, configuraciones por defecto.

5. Se habilitd la uso de la aplicacién de mensajeria OWA y se realizaron pruebas de vulnerabilidad
dando un alto porcentaje de confiabilidad en la misma.

6. Se realizd6 un analisis de vulnerabilidades Web a Synaptics-IT para determinar que influencia
podria tener un ataque a su portal sobre la Entidad y los servicios del Call-Center.

ESPERANZA CHARRY QUINTERO
JEFE OFICINA ASESORA DE GESTION DEL RIESGO

Proyecto y Elabord:
Eco. Yakeline Prieto Ballesteros
Contratista OAGRI

NIT: 860021967-7
CONTACT CENTER A NIVEL NACIONAL (1) 2207212

/‘ Portal web. www.caprovimpo.gov.co E mail. cpvmp@caprovimpo.gov.co
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