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1 Introduccion

La Caja Promotora de Vivienda Militar y de Policia por ser un entidad de caracter financiero, organizada
como establecimiento de crédito, de naturaleza especial, vigilada por la Superintendencia Financiera de
Colombia (SFC), en desarrollo de su objeto social estéd expuesta al Riesgo Operativo, por lo que en
cumplimiento de las directrices dadas por la S.F.C adopté un Sistema de Administracion de Riesgo
Operativo -SARO-, el cual debe ser desarrollado, establecido, implementado y actualizado.

2 Riesgo Operativo

Durante el I trimestre de 2015 se llevd a cabo la revision de las matrices de riesgos operativos a través de
mesas de trabajo y sensibilizacién de la metodologia y técnicas establecidas en el Manual SARO a los 17
procesos de la Entidad, ajustando la Estructura Organizacional en el Sistema VIGIA RIESGOS y se esta
adelantando la reestructuracion de los riesgos.

La Entidad registra un total de 82 Riesgos Operativos identificados para cada uno de los procesos, asi:

RO RIESGO OPERACIONAL RO RIESGO OPERACIOMNAL

Errores o inconsistendas en la informacdon de la cuenta individual v

112 s e et el oA 21 |Falsificacién documental yfo suplantacién de identidad
Fallas en la liquidacién de intereses de la cuenta del afiliado - [FErEEETEEE orE TEETLEER = E OE=EesEE 2 F srEad
realizada por el consumidor financiero
Errores yfo demoras en la devolucién de aportes/cesantas 23 |Problemas con los proyectos inmobiliarios promocionadas
Apropiacién indebida de recursos -4 |Fallas en la gestén de soludsén de wivienda para e Fondo de
Solidaridad
S S S 2c |Fallas o debilidades en la administracién del encargo fiduciario del
Fondo de Solidaridad
& |Defidencas en el rémite de embargos y desembargos 26 |Inconsistendas en el contenido de las comunicadones externas
7 |Errores en las novedades a reportar a las unidades ejecutoras 27 |Apropiadsn ilicita de recursos del Fondo de Solidaridad
8 |Errores en la elaboracién de la planilla de pago del subsidio 28 |mMegligencia en el reporte y documentacién de los riesgos
2 |Demoras en el ramite de solictud del subsidio 29 |Fallas en la administracién del Plan de Continuidad del Megocio -PCMN-
10 [Incumplimiento de la normatividad 30 |Concentracién de fundones
11 |tneumplimiento yfo inconsistencias en la entrega de informacidn al 5. |cardida de talento

Entes de Control

Incumplimiento en la generacién ¥ envio de informes a autoridades

12 Inconsistendas en reportes entregados a la Alta Gerencia 32 o _ -
administrativas v de gobierno

13 e e s a3 Deﬁq‘enaas en Ira elaboracién vy wvalidacién de la planificacién de la
gestidn estrategica de la Entidad

14 |Errores o inconsistendas en la valoracén del portafolio de| . |[Defidendas en el cumplimiento al plan insttuconal por proceso

inversiones mejoramiento de la entidad

15 oo el el r e ir ey i A o a5 Deﬁ\:lencl:a en la . calidad vy oportunidad en la entrega de la
informacién reguerida.

15 |Atencidn; orientacidn yfo asesoria inadecuada 36 |Debilidades en las competendas requeridas por el equipo auditor

17 |Fallas en la gestidn del tramite a7 Fallas wfo demoras en la generaddén de la certificacdén de

cumplimiento para pago a contratistas

Contratacién de un bien o servicio que no cumpla con los términos

1is Inconsistencias en la base de datos de afiliados 38 N
de referenda

19 |Extravio yjo deterioro de la documentacién 32 |Fallas o demoras en la elaboracién del Plan de Contratacidn

Demoras o fallas en la representacién judidal ¥ extrajudical de la
Entidad

20 |Incumplimiento del outsourcing 40




CAPROVIMPO en los sistemas de informacidn

RO RIESGO OPERACIONAL RO RIESGO OPERACIONAL
41 |Errores en la emision de conceptos juridicos 62 |Interrupcon parcial o total de los servicios ofreddos por TI
a2 Fallas en la actuglizacién de la normatividad aplicable a B =llos e A pian de requperadcn de desastres D.R.P

43

Error o demoras en el ingreso, salida y distribuden de la
decumentacion y comunicaciones de la entidad

o4

Ausencia total yfo pardal de contratos de soporte ¥ mantenimiento
de los servidios de TI

Error o demoras en la salida de documentacién ¥ comunicaciones de
la Entidad

65

Utilizacidn indebida de informacidn confidendal

45

Integridad y confiabilidad de la digitalizacion del archivo

65

Falta de personal

Fallaz en la vinculacién del personal

&7

Procedimientos no documentados y/fo desactualizados

47

Errores en la liquidacidén de ndmina

Insuficiencia; obsolecendcia vfo subutlizacon de los activos

tecnologicos

mantenimiento/soporte

43 |Fallas en la capacditacidn del personal 89 |Fallas de conectividad
48 |Fallas en la elaboracion y ejecucion del Plan de Bienestar Integral 70 |Interrupcion en el servicio del centro de computo
50 |Fallas en la desvinculacion laboral 71 |Fallas en la disponibilidad de los sistemas de informadon
51 rallas yfo demaras en la distribucién de los elementos requeridos por . ot mrmmee e e B AT
o= procesos
52 |Fallas en la administracion del inventario 73 |Fallas en el seguimiento y control a contratos de tercerizacian
Bl -l e I sdminisiracion de | menon 74 ?.-'ulnerac!c‘m de la |n1;egr|dad,' disponibilidad y confidendalidad de la
informacion de la Entidad
54 |Fallas en la administracidén de inmuebles 75 |Deficienda en la identificacidn del grupo objetivo
55 Errores o demoras en la consolidacion v presentadon del proyecto 75 Errores en la formulacion de la estrategia de una camaparia de
manual de presupuesto mercadeo
56 |Afectacon erronea de los rubros presupuestales 77 |Impacto no esperado en la estrategia de la campania
57 |Errores en la elaboracién de comprobantes de ingresos 7a Inforr!'laaon 1SfEsniE T EFiTE 2 AENE TIETT SR |
usuarios en general
B e e e e dellns tarienes e pag 75 Carencia o |nad|.2cuadas Estrlateglas de educacién finandera para
nuestros consumidores financeros
53 |Errores en la ejecucidn de los pagos 80 |Aplicacion inadecuada de la ley disciplinaria
&0 Fallas.yfol extemporangldad en la liquidacidn; presentacion y pago S| Prescripcicn de la acdon disapiinana
de obligaciones tributarias
61 DETNE TEND GEEUL I3 CWEEE 03 2UED D SIimas is 82 |Demora en el cumplimiento de términos en las etapas procesales

Los Riesgos Operativos identificados para CAJA HONOR tienen la siguiente distribucion de criticidad, de
acuerdo con su calificacién residual:

CONCEPTO

CANTIDAD

Riesgos Operativos identificados

82

Riesgo Residual Actual

Riesgos Operativo Alto 6

Riesgo Operativo Moderado

59

3 Registro de Eventos de Riesgo Operativo (Rero)

Durante el periodo comprendido entre enero a marzo del 2015, se realizd el registro y andlisis de los
eventos de Riesgo Operativo reportados por los lideres de los procesos y de aquellos identificados por la
Oficina Asesora de Gestidn del Riesgo, en total se presentaron 211 REROS, los cuales de acuerdo con lo
establecido por la S.F.C. estan clasificados como sigue:



Ejecucion y administracion de procesos 4 193 197
Fallas tecnoldgicas 0 14 14
TOTAL 4 207 211

Los eventos de pérdida durante el periodo ascendi6 a $26.484.094 de los cuales tres registros
correspondieron a pagos de Sentencias Judiciales a favor de tres Fondos de Pensiones ($19.888.502) vy el
valor de la diferencia fue de $6.595.592 correspondiente a un registro por una suplantacion.

3.1 Producto No Conforme

Como insumo para la identificacién de riesgos, se lleva a cabo el control estadistico del Producto No
Conforme-PNC. El Proceso Gestion del SAC, el Proceso Administracion Cuentas y el Proceso Gestion del
Tramite con sus Puntos de Atencion reportaron 189 registros de PNC durante el primer trimestre del
2015, distribuidos como sigue:

Gestion del Tramite 110
Administracion Cuentas 63
Gestion del SAC 16
Total 189

Los registros del reporte de Producto No Conforme fueron analizados por la Oficina Asesora de Gestidn
del Riesgo concluyendo que constituyen eventos de Riesgo Operativo; sin embargo, no hay elementos
que generen alertas tempranas o evidencien la materializacién de nuevos Riesgos Operativos.

3.2 Capacitaciones

La Oficina Asesora de Gestion del Riesgo en su funcion de disefnar, programar y coordinar planes de
capacitacion sobre el SARO dirigidos a todas las areas y funcionarios, durante el periodo de reporte,
brindd induccién a 29 funcionarios que ingresaron a la Entidad de los diferentes procesos tal como se
muestra a continuacion:

Enero 2 0 100
Febrero 10 0 100
Marzo 7 10 100
TOTAL 19 10 100

En la induccidn la Oficina Asesora de Gestion del Riesgo-OAGRI, efectué una descripcion general del
Sistema de Administracion de Riesgo Operativo, enfatizando en la responsabilidad que los funcionarios
adquieren al ingresar a la Entidad con relacién a los eventos de riesgo operativo que se puedan
materializar en su proceso.



4 PLAN DE CONTINUIDAD DEL NEGOCIO

De conformidad con el informe reportado por el Oficial de Seguridad de la Informacién; durante el I
Trimestre de 2015, la Oficina Asesora Gestién del Riesgo (OAGRI), realizd seguimiento al desarrollo del
contrato firmado con la firma TELMEX:

Durante este revision se efectuaron las siguientes actividades:

4.1

Se liberd un switch del primer piso sede principal, para contar puertos disponibles y habilitar los
puntos de red.

Adicionalmente se habilitaron los 5 teléfonos disponibles.

El control de acceso para esta area no se ha implementado, por tanto se adecuaron chapas de
seguridad para dicho control.

La puerta del rack telefénico faltante, se colocd; se aclara que dicha situacién se presentd por
estar en mantenimiento dicho rack.

Se activaron las camaras del CCTV y el NVR.

A través del lider de la sede se habilito una planilla de registro de visitantes, para el control de
acceso al PAC. Control que no existia.

Se implementaron controles de acceso (chapas de seguridad) en los cuartos eléctricos.

Se realizé reubicacion del extintor en el cuarto de comunicaciones.

El control de apertura del tablero de la UPS esta a cargo del lider, junto con el resto de llaves de
los diferentes cuartos y racks.

El DVR ya se encuentra en funcionamiento, se aclara que estaba desconectado pues se
encontraba en proceso de instalacion por el proveedor.

Seguimiento al cumplimiento de la Circular Externa 042 de 2012 de la
S.F.C.

En la siguiente tabla reporta el seguimiento trimestral de la Circular 042 de 2012, en donde se verifica el
cumplimiento de los siguientes items:

2.15 AUTENTICACION 100% 100%
2.16 MECANISMOS FUERTES DE AUTENTICACION 100% 100%
2.18 PROVEEDORES REDES Y SERVICIOS DE TELECO 90% 90%
3.1 SEGURIDAD Y CALIDAD 99% 99.4%
3.2 TERCERIZACION Y OUTSORCING 100% 100%
3.3 DOCUMENTACION 100% 100%
3.4 DIVULGACION DE INFORMACION 100% 100%
4.1 OFICINAS 94% 97%
4.7 CENTRO DE ATENCION TELEFONICA 100% 100%
5. REGLAS SOBRE ACTUALIZACION DE SOFTWARE 100% 100%
7. ANALISIS DE VULNERABILIDADES 100% 100%

Asi mismo, se complementan estas actividades:

Se colocaron las camaras de seguridad para todas las oficinas, se graba localmente y cada lider
verifica el proceso de grabacion. Cuentas con una capacidad para 8 meses continuos de
grabacidn, al terminar este periodo se comienza a reescribir el video mas antiguo.



e No se pueden monitorear o grabar desde CAJA HONOR sede Central, debida a que exigiria un alto
consumo de ancho de banda, bloqueando otras funciones importantes. (Mayor Gonzalez - Jefe
Area de Servicios Administrativos).

e las UTMs (Unidades de gestion de amenazas, para controles de transito) se encuentran
instaladas en su totalidad (confirma el Ing. Cesar Gonzales).

e Todas las oficinas tienen actualmente rampas y servicios sanitarios para personas con
discapacidad.

4.2 Induccionesy capacitaciones

Se realizd induccién de la normativa y politicas de seguridad de la informacién a todos los funcionarios y
colaboradores que ingresaron en noviembre, para un total de 44 asistentes. Igualmente, se implementd
un plan de cultura en la administracion de riesgos asociados a la seguridad de la informacion mediante el
envio semanal de correos “tips” con temas especificos de seguridad, con recomendaciones de uso,
reglamentacion y actualidad en seguridad de la informacion.

Enero 0
Febrero 111
Marzo 18
Total 129

Con un incremento en 59 funcionarios con relacion al trimestre anterior (IV de 2014).

La sesiones de capacitacion con mayor asistencia fueron las dictadas sobre el tema “buen uso de la
informacion” (febrero de 2015), que aplica también para la certificacion de ISO 27001:2013.

4.3 Proyecto Certificacion Norma ISO 27001:2013

Se efectud una nueva auditoria por parte de la Policia que permite tener un nuevo punto de comparacion
para el proceso de certificacion, los temas reportados en el informe de la misma se encuentran en
revision y aplicando los correctivos necesarios. Es importante mencionar que se aplico la auditoria a un
nimero mayor de proceso de los que se aplicaron para la certificacion a fin de ir avanzando en ellos.

Se realizd la reunion de cierre con Opalus (proveedor que realizo auditoria en 2014), para el cierre oficial
del contrato, quedo planteado el compromiso para Opalus: de acompafar en una pre-auditoria en el mes
de julio de 2015 como preparacion de la Auditoria de certificacion en agosto.

4.4 Acompaiamientos especiales y proyectos especificos

1. Portal Transaccional: Realizacion del analisis de vulnerabilidades sobre el portal transaccional
reportando los hallazgos encontrados.

2. Establecer Roles y Perfiles: se efectuaron las reuniones de recopilacion de informacion, para
determinar de forma matricial los permisos versus el personal, para asignar permisos para
acciones como consultas y modificaciones en GA2.



5 Plan Anticorrupcidon y Atencidn al Ciudadano

Durante el I trimestre de 2015, se realiz6 monitoreo a los riesgos asociados al Plan Anticorrupcién, sin
presentarse eventos de riesgo o materializacién de riesgos de corrupcion en la Entidad.

La matriz de riesgos de corrupcion contempla 15 riesgos asociados a los procesos misionales y de apoyo y
presenta la siguiente distribucion de criticidad, de acuerdo con su calificacion residual:

Riesgo Residual Actual

Riesgos Corrupcion Alto

Total Riesgos Corrupcion

de CAJA HONOR 15

Riesgos Corrupcion Moderado |0

El perfil de riesgo residual se ubica en un nivel bajo siendo este acorde con el nivel aceptado por la
Entidad.

6 Conclusiones

Teniendo en cuenta la efectividad de los controles sobre los Riesgos Operativos, que incluye los riesgos
de corrupcion y en concordancia con la dindmica de CAJA HONOR, el perfil de riesgo residual actual se
ubica en el nivel BAJO con una calificacion de 8.34 sobre 25.

JHON JAIRO ROSAS ALBA
JEFE OFICINA ASESORA DE GESTION DEL RIESGO
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