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1 Introduccion

La Caja Promotora de Vivienda Militar y de Policia por ser un entidad de caracter
financiero, organizada como establecimiento de crédito, de naturaleza especial, en
desarrollo de su objeto social estd expuesta al Riesgo Operativo, por lo que en
cumplimiento de las directrices dadas por la Superintendencia Financiera de Colombia
adoptd un Sistema de Administracion de Riesgo Operativo -SARO-, el cual debe ser
desarrollado, establecido, implementado y actualizado.

1.1 Riesgo Operativo

Durante el I trimestre de 2017 se llevd a cabo la revisidon de los riesgos operativos de la
Entidad a través de las reuniones de grupos de expertos; se realizd la sensibilizacion de
la metodologia y técnicas establecidas en el Manual SARO, se reestructuraron las
matrices y mapas de riesgo operativo en el Sistema Vigia Riesgo.

De acuerdo con los resultados de los grupos de expertos, se llevaron a cabo las
siguientes actividades:

1. Eliminar el concepto de riesgo RO11 - Incumplimiento y/o inconsistencias
en la entrega de informacion a entes de control, del proceso Gestion de
Finanzas y Crédito, debido a que existe otro riesgo muy similar, por lo que se
reestructurd para dejar soélo uno.

2. Se crearon los riesgos RO89 - Pérdida de informacion en la infraestructura
del Data center CAN y R0O90 - Dano fisico de servidores, en el proceso
Gestidon de Informatica, debido a que el Data Center Alterno ahora se encuentra
ubicado en el edificio sede principal y es administrado directamente por este
proceso.

Actualmente la Entidad registra un total de 66 Riesgos Operativos identificados para los
procesos; en referencia al perfil de riesgo residual de la Entidad, se informa que para el
I trimestre de 2017, se ubicé en 1.55' puntos, donde se evidencia que se mantiene el

! Indicador Riesgo Bajo (promedio ponderado de la calificacidn de los 66 riesgos en una escala de 1 — 25).
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nivel de exposicién en Bajo, dada la efectividad de los controles y la cobertura de los
mismos.

La matriz SARO de la Entidad contempla los 17 procesos y la distribucidn colorimétrica®
es la siguiente:
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1.2 Registro de Eventos de Riesgo Operativo (RERO)

Durante el periodo comprendido entre enero y marzo de 2017, se realizo el registro y
andlisis de los eventos de Riesgo Operativo reportados por los lideres de los procesos,
en total se presentaron 15 REROS, los cuales disminuyeron un 52% frente al trimestre
anterior:

CLASIFICACION V TRIMESTRE 2016 (I TRIMESTRE 2017

- -
- 1
: :
- -
: :
22 7
Ejecucidon y administracion de procesos 9 5
- 2
31 15

2 Rojo: Riesgo Extremo, Naranja: Riesgo Alto, Amarillo: Riesgo Moderado, Verde: Riesgo Bajo
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Ninguno de estos eventos afectd el Estado de Resultados Integral de la Entidad.

Se observa una reduccion en la cantidad de eventos reportados por los procesos, donde
principalmente encontramos que las fallas tecnoldgicas han disminuido, debido a la
estabilizacion de los nuevos flujos implementados en el gestor documental y su
integracion con otros sistemas de informacion.

1.3 Capacitaciones

La Oficina Asesora de Gestion del Riesgo en su funcion de disefiar, programar y
coordinar planes de capacitacion sobre el SARO dirigidos a todas las areas y
funcionarios, durante el periodo de reporte, brindd induccién a 40 funcionarios
(personal de planta, contratistas, aprendices SENA / practicantes universitarios), que
ingresaron a la Entidad para los diferentes procesos:

APRENDICES/
“ FUNCIONARIOS | CONTRATISTAS | oo o ol | TOTAL
| Enero |

9 0 0 9

4 4 1 9
| Marzo | 7 12 3 22
TOTAL 20 16 4 40

En la induccién, la Oficina Asesora de Gestién del Riesgo - OAGRI, efectud una
descripcion general del Sistema de Administracion de Riesgo Operativo, enfatizando en
la responsabilidad que los funcionarios adquieren al ingresar a la Entidad con relacion a
los eventos de riesgo operativo que se puedan materializar en su proceso.

1.4 Seguimiento Indicadores de Riesgo Operativo

Conforme con lo establecido en el Manual SARO, la OAGRI recibid la informacion
necesaria para realizar el seguimiento de los indicadores de RO definidos en dicho
Manual, asi:

1.4.1 Indicador de Disponibilidad: El indicador de disponibilidad del servicio
tecnologia y comunicaciones alcanzo la meta al 100% durante el I trimestre con
un promedio de disponibilidad del 100%, en la sede principal, los puntos de
atencién y puntos mdviles de la Entidad.
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1.4.2 Indicador de registro de eventos de riesgo operativo: El indicador de
registro de eventos de riesgo cumplié al 100%, lo anterior gracias a la gestion
oportuna de los lideres de proceso y el acompafiamiento de la Oficina Asesora
Gestidon del Riesgo mediante la Guia GR-NA-GU-009 — Registro de Evento de
Riesgo Operativo Lider del Proceso.

1.4.3 Incidentes: El indicador de incidentes alcanz6 el 96% de la meta establecida
para el I trimestre con un porcentaje promedio de incidentes atendidos en menos
de 4 horas del 95%.

124 122 98.39% 98.68%
240 226 94.17% 94.45%
227 213 93.83% 94.11%
591 561 94.92% 95.75%

1.4.4 Quejas: El indicador de Quejas alcanzd la meta en un 100%, donde el
promedio de quejas durante el I trimestre fue de 5.7 quejas por mes.

1.4.5 Desempeiio frecuencia Riesgo Operativo: El indicador de desempefo
alcanzd el 100% de cumplimiento, dado que la frecuencia de RO se ubicd en
87.88% de acuerdo con la meta establecida en la escala de calificacion de
Riesgo Operativo.

1.4.6 Desempeiio Probabilidad Impacto: El indicador de probabilidad - impacto
registr6 que de los 66 riesgos identificados, un 12.12% afectaron la
probabilidad (8 riesgos), y por otro lado ninguno afectd el impacto, resultado
dentro de las proyecciones normales para este indicador.

En conclusion las sefnales de alerta tempranas implementadas por la Entidad son
eficientes por lo que no se evidencian nuevos riesgos operativos. De otro lado, debido a
la eficiencia y eficacia de los controles implementados para los 66 riesgos operativos
identificados, la Entidad se encuentra cubierta frente a las diferentes situaciones de
riesgo que se puedan presentar.

2 Plan de Continuidad del Negocio “"PCN”

De conformidad con el informe reportado por el Oficial de Seguridad de la Informacion,
durante el I trimestre de 2017, la Oficina Asesora de Gestién del Riesgo - OAGRI, realiz6
seguimiento al desarrollo de las siguientes actividades del PCN:

I.  Durante el primer trimestre de 2017 se realiz6 revisién de la documentacién del
PCN gue se encuentra en proceso de actualizacién por parte de la Oficina Asesora
de Informatica - OAINF.
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Elaboro:

Teniendo en cuenta la informacidén suministrada por la OAINF se llevé a cabo el
seguimiento del proceso de replicacion de aplicaciones y bases de datos que
hacen parte del PCN de Caja Honor. De dicho monitoreo se generaron informes
semanales para la Gerencia General en los que se reporté el estado de dicha
replicacion.

Se realizd seguimiento a las actividades definidas para la implementacion del
Punto Alterno de Continuidad ubicado en la ciudad de Bucaramanga. De este
seguimiento la OAINF informd que se realizd la instalaciéon de 11 equipos de
cdmputo portatiles en el tercer piso del punto de atencién Bucaramanga; todos
los equipos quedaron en red y dentro del dominio. Adicionalmente se instald
impresora en los equipos configurados.

Se realiz6 visita al PAC de Bucaramanga con el fin de verificar el lugar, en lo
referente a acceso, equipos, conectividad y aplicaciones.

JHON JAIRO ROSAS ALBA
Jefe Oficina Asesora de Gestidn del Riesgo

Elaboro:

Martha Patricia Reyes Gomez Erika Aparicio Turbay
Profesional Especializado - OAGRI Oficial Seguridad de la Informacion

Este documento ha sido realizado por los profesionales de la Oficina Asesora de Gestion del Riesgo de Caja Promotora de Vivienda
Militar y de Policia. El uso de la informacion y cifras contenidas es exclusiva responsabilidad de cada usuario.
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