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SEGUIMIENTO PLANES DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - PSPI 4° TRIM. 2020

- S . . % Avance
Actividades Fecha inicial| Fecha Final Avance 4° Trim. 2020 ’
Acumul.

Se actualizé la gufa de gestién de riesgos de seguridad de la

1. Ver|f|cacpr) y actualizacion si es el caso de 24/03/2020 30/09/2020 |nformaC|qn y 9est|on de':-}ctlvos de |nformamon, Gu@ Qe DLP, Guia 100%

documentacion soporte del SGSI de desactivacion y creacioén de usuarios y el procedimiento de
Evidencia Digital.

2. Realizar seguimiento y actualizacion del andlisis Se realiza revisién de las matrices de riesgos a los 17 Procesos de

de riesgos de seguridad de la informacién a los 17 | 27/07/2020 30/09/2020 ) resg 100%

i la Entidad, se genera acta de esta actividad.

procesos certificados.

iifgﬂi%rna;]?g:'spﬂitg?gg;i i;ggr;]u:ﬂaedsge a Se realiza mesa de trabajo con la Lider de Punto de Atencién

incluirén en la ampliacién del alcance de 1/10/2020 30/11/2020 :?](;gronigi%r; elaﬂrr;l (Iioescreztroesl :r:]?\lzIZIISNdaeciEf;gos de Seguridad de la 100%

certificacién ISO 27001 . 0 p pu :

4. Realizar procesos de capacitacion y Durante el tercer trimestre de 2020 se realizé capacitacion virtual a

sensibilizacion en seguridad de la informacién a 24/02/2020 30/09/2020 |todos los funcionarios de la Entidad sobre Ataques Cibernéticos y 100%

todas las areas de la Entidad - Virtual - Interna Tips de cémo evitar Ataques Cibernéticos.

5. Realizar procesos de capacitacion y Se realiza Capacitacion a partes Externas en el mes septiembre en

sensibilizacién en seguridad de la informacién a las| 26/04/2020 30/10/2020 |el cual se traté como tema Politicas de Seguridad de la Informacién 100%

partes externas hacia proveedores y Tips de Trabajo en Casa.

) s . ) Se realiza medicion con respecto al cuarto trimestre el archivo

6. Realizar medicion seguimiento y mejora de N X P . o

indicadores de gestion del SGSI 25/02/2020 31/12/2020 reposa en OAGRI arcrllvo de indicadores del SGSI", completando 100%
asi, el soporte para el afio 2020.

7. Dar acompafiamiento en auditorias internas al Durante el mes de mayo se realizaron las auditorias internas

SCSI P 26/04/2020 30/06/2020 |primarias de la ISO 27001:2013 dejando 5 oportunidades de 100%
mejoras a tres procesos de la Entidad.

8. Dar acompafiamiento a la Auditoria externa del Se realiza acompafiamiento a auditorias externas que se llevaron a

SCSI P 23/11/2020 30/11/2020 |cabo durante la semana comprendida entre el 7 y el 11 de 100%
septiembre, los soportes reposan en OAGRI.

9. Realizar proceso de revisién por la Alta Se realiza revision por la Alta direccion el dia 19 Agosto, los o

Direccién del SGSI 26/10/2020 8011072020 soportes reposan en OAGRI. 100%
Se realizaron los informes correspondientes sobre la Gestion de

10. Realizar informes mensuales de gestion del SGSI, EH, DLP, OSSIM y redes sociales durante el cuarto trimestre o

SGSI 27101/2020 3111212020 de 2020, asi como a la infraestructura de la Entidad y se encuentra 100%
en la unidad M.
Se realizé la semana de la Seguridad de la Informacién, los dias
jueves 26 de noviembre, viernes 27 de noviembre y lunes 30 de

11. Dia de la Seguridad de la Informacion y 23/11/2020 30/11/2020 noviembre con sus respectivas conferencias en las que se 100%

ciberseguridad

abarcaron temas sobre la Ciberseguridad y consejos sobre el
manejo de la informacién tanto personal como corporativa con
trivias para mayor interaccién con los funcionarios de la entidad.




12. Realizar actividades de ETHICAL HACKING

Se realizaron actividades Ethical Hacking y redes sociales,

permanentemente a la infraestructura de la 27/01/2020 31/12/2020 |correspondientes el cuarto trimestre, dando cierre a la activdad en 100%
organizacion - Reporte Mensual el afio 2020.
13. Realizar pruebas y seguimiento de intrusion y Sf re._a}hzaron !clJ_s_m(f:‘ormels de ll)E.II'.SdPLUEbaT y seg:_wm_ento de
andlisis de vulnerabilidades a las aplicaciones de | 27/01/2020 | 31/12/2020 |nrusionyanalsis de vuinerabilidades a fas aplicaciones, 100%
. correspondientes el cuarto trimestre, dando cierre a la actividad en
la entidad o
el afio 2020.
Realizar monitoreo y andlisis sobre las alarmas Se realizaron los informes correspondientes al seguimiento y
generadas por el sistema DLP (prevencion de fuga P . o
de informacion) - Cuadro estadisticos del informe 27/01/2020 31/12/2020 |analisis t_Je alarmas gene_radas por el _D_LP, correspgnmentes al 100%
DLP cuarto trimestre, dando cierre a la actividad en el afio 2020.
" . fhi Se realizé6 monitoreo y andlisis sobre el correlacionador de eventos
14. Realizar monitoreo y andlisis sobre el - . A o
correlacionador de eventos OSSIM 27/01/2020 31/12/2020 OS_S_IM, corresp(znmentes al cuarto trimestre, dando cierre a la 100%
actividad en el afio 2020.
- . - Se realizaron los informes correspondientes sobre el monitoreo a
15. Realizar monitoreo de actividades en redes ] Ny .
] 27/01/2020 31/12/2020 |redes sociales durante el cuarto trimestre, dando cierre a la 100%
sociales e o
actividad en el afio 2020.
16. Realizar procesos de ingenieria social 27/04/2020 31/08/2020 Se efectuaron las dos pruebas de ingenieria social durante el afio, 100%
de acuerdo al cronograma.
Ante el Comité Seguridad de la Informacién y Ciberseguridad, se
17. Presentacion Sesion Técnica de SGSI 24/02/2020 | 30/11/2020 |Presenta elinforme de la sesion tecnica durante el cuarto trimestre, 100%
preparacién y presentacion de la sesion técnica SGSI, dando cierre
a la actividad planteada en el afio 2020.
. . T Se realizé la Ultima presentacién de Junta Directiva abarcando los
18. Presentacion a la junta directiva informe del - ;
SGSI ! 24/02/2020 30/11/2020 |temas mas relevantes en el cuarto trimestre del SGSI dando cierre 100%
a esta actividad en el afio 2020.
Se realizé seguimiento de las Bases de Datos de la
19. Hacer seguimiento a las BD inscritas en la Superintendencia de Industria y Comercio, las cuales se revisaron o
Superintendencia de Industria y Comercio 23/06/2020 8111212020 en su totalidad, dando finalizacién a la Ultima actividad en el afio 100%
2020.
Se inicio con una campafia en la cual se promocionaba tanto las
- . . conferencias de cada uno de los dias como los premios que
20. Realizar campafia de seguridad de la - .
informacion P 9 27/04/2020 30/11/2020 |estaban propuestos para los ganadores que participaran en la trivia 100%
de cada actividad, esta campafia se hizo por medio del correo
corporativo e intranet con el apoyo del &rea de comunicaciones.
Durante el cuarto trimestre se realizé visita al proveedor "Lattitud”,
identificando que cumple con las politicas de Seguridad de la
21. Realizar seguimiento a proveedores del SGSI | 24/02/2020 | 31/12/2020 Informaci6n, Ciberseguridad y cuenta con un PCN de acuerqlf) alo 100%
establecido por la Entidad, con el fin de garantizar la prestacion de
este servicio adecuadamente, dando finalidad de la actividad en el
afio 2020
Durante el cuarto trimestre de 2020 se midid y verific6 la efectividad
22. Medir efectividad de controles del SGSI 27/01/2020 | 31/12/2020 |98 [0S controles aplicables al SGSI, frente ala norma NTC-ISO 100%

27001:2013 y el Manual de Seguridad de la Informacion y
Ciberseguridad de la Entidad.




23 Revisar y/o actualizar el manual de seguridad

Se realiza revision por la Alta direccion el dia 19 Agosto, los

0,
de la informacion y ciberseguridad 4/08/2020 31/08/2020 soportes reposan en OAGRI. 100%
" . i En el mes de enero se completo la implementacion del 100% de los
24. Realizar Informe de implementacion de la . . - N . o
circular 007 de 2018 (ciberseguridad) 2/01/2020 7/01/2020 |requerimientos de C|bersegur|dad_establec:ldos en la circular 007. El 100%
documento se encuentra en la unidad M.
Durante el segundo trimestre se realiz6 el 100% de verificacion e
25. Realizar Implementacion controles CIS 21/01/2020 29/05/2020 |(implementacion de controles CIS: Ciberseguridad. Los soportes se 100%
encuentran almacenados en la unidad M de OAGRI
Se realizé la capacitacion al personal asignado a los 17 procesos
26. Realizar Capacitacion PCN 24/02/2020 25/09/2020 |de la Entidad. Los soportes de asistencia se encuentran 100%
almacenados en la carpeta de red de la OAGRI.
) En el mes de mayo a octubre se realizé a 12 areas criticas del
27. Realizar Simulacro Arbol de llamadas 12/05/2020 13/10/2020 [negocio el simulacro de arbol de llamadas. En la unidad M, se 100%

encuentran los informes con los resultados de dichas actividades

Elaboré:
Juan Manuel del Pio Gémez Truijillo
Jefe Oficina Asesora de Gestion del Riesgo

Reviso
Lina Maria Rendén Lozano
Jefe Oficina Asesora de Planeacion







