MINISTERIO DE DEFENSA CaJaHonor

NACIO NAL Caja Promotora de Vivienda Militar y de Policia

INFORME 04 DE 2023
EVALUACION AL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS Y FINANCIACION DEL TERRORISMO, DE LA PROLIFERACION DE ARMAS
DE DESTRUCCION MASIVA (SARLAFT-PADM) Y SISTEMA DE INFORMACION VIGIA
PERIODO AUDITADO DEL 01 DE AGOSTO DE 2022 AL 31 DE ENERO DE 2023

1. OBJETIVO GENERAL

Evaluar por parte de la Oficina de Control Interno (OFCIN) de la CPVMP, la efectividad y
cumplimiento de cada una de las Etapas y Elementos del SARLAFT-PADM y VIGIA
SARLAFT, segun los requerimientos de la Superintendencia Financiera de Colombia (SFC)
en la Parte |, Titulo IV, Capitulo IV de la Circular Basica Juridica (CBJ) (CE 029 de 2014 y
su modificacion a través de CE 011 de 2022, CE 017 de 2021, CE 027 de 2020, CE 055 de
2016, asi como las normas complementarias que modifiquen, adicionen, reglamenten o
sustituyan); asimismo, verificar la observancia a los Estandares Internacionales estipulados
por el Grupo de Accion Internacional (GAFI) y el Grupo de Accion Financiera de
Latinoamérica (GAFILAT), con sus Recomendaciones integrales, con especial énfasis en
las Recomendaciones 6 y 7 del GAFI en cuanto a las Sanciones Dirigidas para cumplir con
las Resoluciones del Consejo de Seguridad de Naciones Unidas (CSNU) relativas a la
Prevencion, Represion y Financiacion del Terrorismo y a la Prevencién, Represiéon e
Interrupcion de la Proliferacién de Armas de Destruccion Masiva, Recomendacion 10 del
GAFI respecto al Reporte de Operaciones Sospechosas (ROS). Por su parte, revisar el
cumplimiento de las politicas internas en los procesos interrelacionados, de las dimensiones
y politicas del Modelo Integrado de Planeacién y Gestion (MIPG) establecidas en Manual
Operativo del MIPG, version 4 de marzo de 2021, los reportes realizados por el Oficial de
Cumplimiento, el deber de supervision por parte de la Junta Directiva, revision de la
metodologia de identificacién y segmentacion de los factores de riesgos asociados al
LA/FT/PADM, junto con las sefales de alerta, requerimientos y/o comunicaciones de la
SFC, observaciones de la Revisoria Fiscal, VIGIA SARLAFT, revisando los controles
establecidos en los procedimientos, muestreos aleatorios de informaciéon, pruebas de
recorrido y entrevistas.

1.1 Objetivos Especificos

- Realizar revision periédica de los procesos relacionados con las parametrizaciones de
las metodologias aplicables para la CPVMP, modelos e indicadores cualitativos y/o
cuantitativos, informando posteriormente los resultados obtenidos al Oficial de
Cumplimiento y la Junta Directiva.

- Verificar los controles internos establecidos en la CPVMP, Anti Lavado de Activos (ALA)
y Contra la Financiacion del Terrorismo (CFT), los cuales contienen las politicas,
procedimientos y procesos disefiados para mitigar los riesgos LA/FT/PADM, revisando
los procesos de evaluacion de los riesgos asociados a los productos, clientes, terceros,
canales vy jurisdicciones.

- Confirmacién de la actualizacion permanente en el aplicativo VIGIA SARLAFT de las
Listas Restrictivas y Vinculante, asi como con la Revisoria Fiscal en cuanto a la
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MINISTERIO DE DEFENSA CaJaHonor

NACIO NAL Caja Promotora de Vivienda Militar y de Policia

comprobacion de las actualizaciones remitidas por la SFC por correo electronico de la
Lista del CSNU.

- Revisar el estado de implementacion de las observaciones de la OFCIN contenidas en
las ultimas auditorias en los Informes 21 de 2022 y 04 de 2022, asi como los avances
de los Planes de Mejoramiento por Proceso (PMP) pertinentes.

- Verificacion de los procedimientos para el efectivo congelamiento de fondos u otros
activos a efectuar en caso de existir coincidencia en la informacién de alguna persona
natural o juridica que haga parte de la base de datos de la CPVMP (afiliados,
funcionarios, proveedores y miembros de Junta Directiva) y los registros de la Lista
Vinculante del CSNU.

- A través de pruebas de recorrido, muestreos aleatorios de informacion y entrevistas,
validar los controles establecidos en los procesos interrelacionados para la prevencion
del riesgo asociado al LA/FT de los afiliados, analisis de origen de recursos y estudio de
tradiciéon inmuebles para los productos de Crédito de Vivienda (Crédito Hipotecario y
Leasing Habitacional), proveedores, constructoras, funcionarios, trabajadores en mision,
contratistas, miembros de Junta Directiva, entre otros.

- Verificar para VIGIA SARLAFT, lo requerido por la SFC en la CBJ (CE 029 de 2014 y su
modificacion a través de CE 011 de 2022, CE 017 de 2021, CE 027 de 2020, CE 055 de
2016, asi como las normas complementarias que modifiquen, adicionen, reglamenten o
sustituyan), Parte |, Titulo IV — Capitulo IV, numeral 4.2.6.1 al 4.2.6.4 para la
Infraestructura Tecnoldgica.

2. ALCANCE

Evaluar la efectividad y cumplimiento del SARLAFT-PADM para el periodo auditado entre
el 01-08-2022 hasta el 31-01-2023, de acuerdo con el marco normativo vigente de la SFC,
Parte |, Titulo IV, Capitulo IV de la CBJ (CE 029 de 2014 y su modificacion a través de CE
011 de 2022, CE 017 de 2021, CE 027 de 2020, CE 055 de 2016, asi como las normas
complementarias que modifiquen, adicionen, reglamenten o sustituyan), requisitos
adicionales del GAFI, GAFILAT, Resoluciones del CSNU y demas marco normativo
aplicable; verificando el cumplimiento de las politicas internas, de las dimensiones y
politicas del Modelo Integrado de Planeacion y Gestién (MIPG) establecidas en Manual
Operativo del MIPG, version 4 de marzo de 2021, controles en los procesos
interrelacionados, reportes realizados por el Oficial de Cumplimiento, Revisoria Fiscal,
metodologia de identificacion y segmentacion de los Factores de Riesgos asociados al
LA/FT/PADM, las senales de alerta obtenidas con la segmentacién, actualizacion de las
Listas Restrictivas y Vinculante del CSNU, procedimientos para el efectivo congelamiento
de fondos u otros activos a efectuar en caso de existir coincidencia en la informacion de
terceros y los registros de la Lista del CSNU, VIGIA SARLAFT; asi como la revisién de las
politicas y demas consideraciones impartidas por la CPVMP en el Manual SARLAFT, guias,
procedimientos y demas documentacion relacionada.

3. METODOLOGIA

Para el desarrollo de la auditoria, la OFCIN cuenta con la “Guia de operaciones: Evaluar
SARLAFT” con cadigo CI-NA-GU-007, version 014 del 09-12-2022, para el cumplimiento
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del objetivo general y los objetivos especificos descritos en el presente documento,
permitiendo al equipo auditor hacer un diagnéstico del cumplimiento normativo del
SARLAFT y VIGIA; asimismo, con el requerimiento inicial de informacion, el equipo auditor
realiza una revision previa general de la observancia normativa del SARLAFT y VIGIA,
segun lo requerido por la SFC, revisando las politicas internas establecidas, de las
dimensiones y politicas del Modelo Integrado de Planeacion y Gestion (MIPG) establecidas
en Manual Operativo del MIPG, versién 4 de marzo de 2021, los correos remitidos por la
SFC para la actualizacion de las bases de datos de la CPVMP de la Lista Vinculante, la
consulta de Listas Restrictivas, reportes a UIAF, deteccién y analisis de operaciones
inusuales y sospechosas, metodologias de segmentacién por factores de riesgos
LA/FT/PADM, senales de alerta obtenidas de la segmentacion, VIGIA SARLAFT,
mantenimiento de las acciones tomadas para la subsanacion de las debilidades detectadas
por la SFC en las auditorias de la vigencia 2019, entre otros conceptos relevantes;
asimismo, mediante técnicas de muestreo aleatorio, se evaluan los requisitos normativos
del debido Conocimiento de Clientes la efectividad de los controles establecidos en los
procesos interrelacionados de la CPVMP, verificacidn con los procesos interrelacionados
como el Area de Contratacion y Compras, Area de Talento Humano, Area de Operaciones,
Area de Crédito y Cartera, entre otros relacionados, verificando el cumplimiento de los
controles establecidos y su efectividad; lo anterior en consideracion del marco normativo de
la SFC, bajo los lineamientos del Manual de Auditoria Interna de la OFCIN.

4. DESARROLLO PROCEDIMIENTOS DE AUDITORIA SARLAFT- PERIODO
AUDITADO DEL 01-08-2022 AL 31-01-2023

La CPVMP es una Empresa Industrial y Comercial del Estado de caracter financiero del
orden nacional, organizada como Establecimiento de Crédito, de naturaleza especial,
dotada de personeria juridica autonomia administrativa y capital independiente, vinculada
al Ministerio de Defensa Nacional y vigilada por la SFC. El SARLAFT se encuentra
implementado, como Institucion Oficial Especial del Estado, bajo el marco normativo de la
SFC en la CBJ (CE 029 de 2014 y su modificacion a través CE 011 de 2022, CE 017 de
2021, CE 027 de 2020, CE 055 de 2016) Parte |, Titulo IV — Capitulo IV, asi como las
normas complementarias que modifiquen, adicionen, reglamenten o sustituyan.

La OFCIN desarrolld esta auditoria in situ y virtual (a través de herramientas
colaborativas), cumpliendo satisfactoriamente con el objetivo, alcance, los tiempos, calidad
del producto entregado; utilizando los medios proporcionados tales como: correo
electronico, aplicativos, chat corporativo (Teams) y FileServer que permitieron realizar las
entrevistas, pruebas de recorrido en los procesos interrelacionados, verificacion a través de
muestreos aleatorios de informacion; asimismo, la elaboracion del presente informe,
traslado de resultados, comunicacién con los procesos y entregas a la GERGE, sin que se
hayan materializado riesgos, ni presentado inconvenientes de tipo material o afectacion en
la prestacion del servicio del proceso de Auditoria y Control.
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4.1. Revisién avances Mecanismos de Conocimiento del Cliente, para Personas
Expuestas Politicamente (PEP)

El equipo auditor verificd el cumplimiento de la Recomendacion 12 del GAFI, lo requerido
por la CBJ (CE 029 de 2014 y su modificacion a través de CE 011 de 2022, CE 017 de
2021, CE 027 de 2020, CE 055 de 2016, asi como las normas complementarias que
modifiquen, adicionen, reglamenten o sustituyan) de la SFC, Parte |, Titulo IV — Capitulo IV,
numeral 4.2.2.2.1.5 y el Decreto 830 de 2021 del DAFP, para determinar los mecanismos
e identificar los terceros que posean caracteristicas de PEP, asi como los procedimientos
y politicas aplicables en la CPVMP; segun lo documentado por la OFCIN en las ultimas
auditorias internas y al Plan de mejoramiento por Proceso (PMP) del Informe 21 de 2022
(vigente en la presente auditoria).

Segun lo establecido en el Decreto 830 de 2021 del DAFP, con el fin de garantizar el
principio de transparencia y acceso a la informacion publica, las Entidades deberan
identificar en el Sistema de Gestion de Empleo Publico (SIGEP), los servidores y/o
contratistas que cumplen con la condicion de PEP, los cuales son definidos en el Articulo
2.1.4.2.3, como aquellos que tengan asignadas o delegadas funciones de expedicion de
normas o regulaciones, direccion general, formulaciéon de politicas institucionales y
adopcion de planes, programas y proyectos, manejo directo de bienes, dineros o valores
del Estado, administracién de justicia o _facultades administrativo sancionatorias, y los
particulares que tengan a su cargo la direccion o manejo de recursos en los movimientos o
partidos politicos; siendo asi, se consideran PEP, los Presidentes, Directores, Gerentes,
Secretarios Generales, Tesoreros, Directores Financieros de las Empresas Industriales y
Comerciales del Estado, Generales de las Fuerzas Militares y de la Policia Nacional,
Inspectores de la Policia Nacional. Asi como los Oficiales y Suboficiales facultados para
ordenar el gasto o comprometer recursos de las instituciones publicas (entre otros),
considerando que la calidad de PEP se mantendra en el tiempo durante el ejercicio del
cargo y por 2 afios mas desde la dejacion, renuncia, despido o declaracion de insubsistencia
del nombramiento, o de cualquier otra forma de desvinculacién, o terminacion del contrato.

Siendo asi, el auditor evidencid en respuesta de la Unidad de Cumplimiento al
requerimiento de informacién del 07-02-2023, los avances que ha realizado la CPVMP en
la identificacion de los servidores publicos y contratistas que se clasifiquen como PEP, sin
que a la fecha del presente informe se hayan culminado los requerimientos de la
normatividad descrita (teniendo en cuenta la expedicion del Decreto 830 del 26-07-2021),
en cuanto a lo siguiente:

a) lIdentificar y determinar en su totalidad el personal de Caja Honor que cuente con la
calidad de PEP, realizar su registro en las declaraciones de Bienes y Rentas en el
SIGEP Il y la actualizacion requerida entre el 1 de abril y el 31 de mayo' de cada
vigencia, para servidores publicos de las entidades y organismos publicos de orden
nacional como lo es Caja Honor.

1 DAFP https://www.funcionpublica.gov.co/web/sigep2, consultado 28-02-2023.
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b) Registrar en el Aplicativo por la Integridad Publica, a los servidores publicos de altos
cargos del Estado, contratistas y demas sujetos obligados de la CPVMP, en sus
declaraciones de bienes y rentas e impuesto sobre la renta y complementarios,
registrando sus conflictos de interés (Ley 2013 de 2019); registrandose como PEP,
declarando la informacioén financiera complementaria (Decreto 830 de 2021). Esta
herramienta fue dispuesta por el DAFP, para que la ciudadania, Entes de Control,
medios de comunicacién y organizaciones interesadas, consulten y usen esta
informacion en cumplimiento de los principios de integridad y transparencia y el
ejercicio del control social.

El registro de los PEP, de acuerdo con el Decreto 830 de 2021 del DAFP, busca
poner la lupa sobre la informacion financiera de las personas con mayor
responsabilidad con el Estado para contribuir a disminuir la corrupcion, el LA/FT,
facilitar el control y la veeduria ciudadana, la generacion de alertas tempranas frente
a operaciones sospechosas y posibles flujos de dineros de procedencia ilicita y la
recuperacion de bienes obtenidos ilegalmente.

c) Con la identificacion de los PEP en la CPVMP y su registro en el SIGEP, se realiza
la actualizacién de los Formularios de Conocimiento de Cliente, el cargue debido en
el sistema de informacion VIGIA SARLAFT y su marcacion en el sistema.

d) Identificar los terceros vinculados a la CPVMP como Proveedores, Constructoras
entre otros, y Afiliados que cumplan con las condiciones de PEP, cuando realicen
sus operaciones con Caja Honor como Entidad Financiera (Decreto 830 de 2021 y
marco normativo SARLAFT SFC), y crear los procedimientos, actualizar los
manuales y guias pertinentes, con las politicas internas, para su vinculacion,
actualizacién y tratamiento en Caja Honor.

e) Capacitar por parte de la Unidad de Cumplimiento, al personal de Caja Honor de
SUADM-ARCON, SUFIN - GOCRE, SUVIP - Area de Vivienda en el Grupo Apoyo
Técnico, SUADM-ARTAH y demas pertinentes, para la vinculacién de terceros a la
CPVMP, con la condiciéon de PEP.

Lo anterior, sin perjuicio a las acciones adicionales que se requieran para el
cumplimiento de la normatividad descrita y de las politicas establecidas en la CPVMP; los
literales mencionados, se encuentran en el PMP vigente del Informe 21 de 2022 (Auditoria
anterior de la OFCIN) OM 1, OM 2, OM 3, OM 4 y OM 8, con vencimientos el préximo 28-
04-2023, por lo que el equipo auditor genera la siguiente:

Recomendacién 01: la OFCIN recomienda a la Unidad de Cumplimiento, realizar las
acciones previstas para los Mecanismos de Conocimiento del Cliente para (PEP), teniendo
en cuenta lo descrito por el auditor en los literales a) al €), cargando las evidencias en SVE
en el PMP del Informe 21 de 2022 (OM 1, OM 2, OM 3, OM 4 y OM 8), en cumplimiento de
lo requerido por el DAFP en el Decreto 830 de 2021 articulos 2.1.4.2.11, 214212y la
SFC en la CBJ (CE 029 de 2014 y su modificacion a través de CE 011 de 2022, CE 017 de
2021 (asi como las normas complementarias que modifiquen, adicionen, reglamenten o
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sustituyan), Parte |, Titulo IV — Capitulo 1V, numeral 4.2.2.2.1.5; el equipo auditor realizara
el seguimiento en las acciones cargadas en el PMP descrito y en las proximas auditorias
del SARLAFT.

4.2. Comprobacién nueva normatividad SFC para el SARLAFT

Durante el periodo auditado, la OFCIN no observé actualizaciones normativas de la SFC
pertinentes al SARLAFT; sin embargo, de acuerdo con el seguimiento realizado en informes
anteriores, se verifica lo siguiente:

a) CE 011 del 20-05-2022: realizd6 modificacion al SARLAFT, con plazo de ajustes
hasta el 06-01-2023, con los siguientes aspectos aplicables a Caja Honor:

(i) Incluir el concepto de Alta Gerencia en los procedimientos de conocimiento de
las PEP: fue verificado por el auditor en el numeral anterior, observando que, a
la fecha del presente informe, no se cuenta con los procedimientos requeridos y
que la CPVMP se encuentra en su construccion; el auditor realiza seguimiento
permanente en el PMP vigente del Informe 21 de 2022 (Auditoria anterior de la
OFCIN).

(ii)Reconocer el Reporte de Operaciones Sospechosas previsto en la
Recomendacion 10 del GAFI: evidenciando por el auditor la actualizacién del
procedimiento Reporte de Operaciones Inusuales y Operaciones Sospechosas,
coédigo GR-NA-PR-007, versién 010 del 22-07-2022, asimismo, se observa la
actualizacion del Manual SARLAFT, cédigo GR-NA-MA-004, version 015 del 10-
02-2023, en el numeral 9.2.1.5, con lo pertinente al analisis de las Operaciones
Inusuales y Sospechosas, y el reporte (ROS) requerido a la UIAF, sin generar
observaciones por parte del auditor.

(i)  Acoger la definicion de beneficiario final prevista en el art. 631-5 del Estatuto
Tributario y la de estructuras sin personeria juridica prevista en el numeral 6. del
art. 1 de la Resolucion 000164 del 2021 expedida por la DIAN: se observa la
actualizacién del Manual SARLAFT, cédigo GR-NA-MA-004, version 015 del 10-
02-2023, numeral 5; asi como lo pertinente en las politicas de Conocimiento de
Cliente de acuerdo con lo requerido en el numeral 4.2.2.2.1.1.1.2 del marco
normativo de la SFC para el SARLAFT.

(iv)  Modificar las periodicidades de los informes de:

- Revisor Fiscal: modificé la periodicidad de trimestral (CE 027 de 2020) a anual,
el auditor observa la actualizacién en el Manual SARLAFT, cédigo GR-NA-MA-
004, version 015 del 10-02-2023, numeral 11.1.

- Auditoria Interna: modifico la periodicidad de semestral (CE 027 de 2020) a
anual, el auditor observa la actualizacion en el Manual SARLAFT, cddigo GR-NA-
MA-004, version 015 del 10-02-2023, numeral 11.2; asimismo, la inclusién en el
Cronograma de Auditorias aprobado por el Comité de Auditoria para la vigencia
2023 como se evidencia en el Acta No. 005 de 2022 del 15-12-2022.

De acuerdo con lo anterior, la OFCIN observa la actualizacién del SARLAFT en los
términos de la CE 011 de 2022 de la SFC, con plazo de ajustes hasta el 06-01-2023, sin
novedad.
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b) CE 018 del 08-07-2022: la SFC realizé la creacién de la proforma F.0000-170
(formato 417) «Reporte de estadisticas sobre operaciones alertadas, inusuales y
sospechosas» en el Anexo No. 1 de la CBJ, con el fin de capturar el numero y
periodicidad promedio para la gestion de las Operaciones Alertadas, Inusuales y
Sospechosas; para asegurar el correcto reporte de la informacion de la proforma
descrita, la SFC requirié pruebas obligatorias de las Entidades destinatarias entre el
10 y el 24 de octubre de 2022, con la informacién correspondiente al corte del 30-
06-2022; siendo asi, en respuesta de la Unidad de Cumplimiento al requerimiento
de informacién del 07-02-2023, la OFCIN evidencié el reporte de pruebas, sin
generar observaciones.

53191844
il

Respuesta para Informe= B9 Fecha= 38062022:
VALIDACION DE INFORMACION CORRECTA

aCODIGO DE LA ENTIDAD ..........: 228@8011
TIPO DE INFORME ...............: 89 OPERACIONES ALERTADAS
FECHA DEL INFORME .............: 38862022

FECHA Y HORA DE ENVIO
C.T.D.T.
RESULTADO DE LA TRANSMISION ...:

ceeeeeaaat 24102822-15:55

...................... : 2822008654-01
VALIDACION DE INFORMACION CORRECTA

Figura 1 Reporte pruebas proforma F.0000-170 (Formato 417). Fuente: respuesta de la Unidad de Cumplimiento
al requerimiento de informacion del 07-02-2023.

El auditor evidencioé con la Unidad de Cumplimiento en soportes del 28-02-2023, las
transmisiones mensuales, que se realizan con corte de 3 meses vencido, asi:

T

(ARCHIVO FIRMADO COM FIRMA CORRECTA ARCHIVO FIRMADO CON FIRMA CORRECTA

bservaciones:
Proceso de verificacion de firma digital ejecutado con exito.

Respuesta para Informe= 89 Fecha= 31882022:
ALIDACION DE INFORMACION CORRECTA

WCODIGO DE LA ENTIDAD ..........: 22080011
TIPO DE INFORME ...............: 89 OPERACIONES ALERTADAS
[FECHA DEL INFORME .............: 31682822

[FECHA Y HORA DE ENVIO .t

o % 1
RESULTADO DE LA TRANSMISTON ..

1 2822229616-08

. VALTDACION DE INFORMACTION CORRECTA

Observaciones:
Proceso de verificacion de firma digital ejecutado con exito.

Respuesta para Informe= 89 Fecha= 308@92022:
VALIDACION DE INFORMACION CORRECTA

ACODIGO DE LA ENTIDAD ..........: 22800011

TIPO DE INFORME ....eveuvvnnnnnt 89 OPERACIONES ALERTADAS
FECHA DEL TNFORME .............: 30692022

FECHA Y HORA DE ENVIO .........:

CIDLT. ovssssnssnosnsonnesss " 202248915-08
RESULTADO DE LA TRANSMISION ...: VALIDACION DE INFORMACION CORRECTA

ARCHIVO FIRMADO CON FIRMA CORRECTA
bservaciones:
Proceso de verificacion de firma digital ejecutado con exito.

Respuesta para Informe= 89 Fecha= 31102822:
'ALIDACION DE INFORMACION CORRECTA

INCODIGO DE LA ENTIDAD | 22008011
TIPO DE INFORME ......... : 89 OPERACIONES ALERTADAS
FECHA DEL INFORME ....... ;31102022

FECHA Y HORA DE ENVIO :

£.1.D.T.
RESULTADO DE LA TRANSMISION ...:

...................... : 2823017376-08
VALIDACION DE TNFORMACION CORRECTA

ARCHIVO FIRMADO CON FIRMA CORRECTA
Observaciones:
Proceso de verificacion de firma digital ejecutado con exito.

Respuesta para Informe= 89 Fecha= 30112822:
VALIDACION DE INFORMACION CORRECTA

ACODIGO DE LA ENTIDAD ..........: 220000811
TIPO DE INFORME ...............: B9 OPERACIONES ALERTADAS
FECHA DEL INFORME ..... : 30112022

FECHA Y HORA DE ENVIO . HNl21022023-08: 2

EILDIT st R R R 1 2023039632-08
RESULTADO DE LA TRANSMISIOM ...: VALIDACION DE INFORMACION CORRECTA

=

Figura 2 Evidencias transmisiones Formato 417 «Reporte de estadisticas sobre operaciones alertadas,
inusuales y sospechosas». Fuente: Unidad de Cumplimiento 28-02-2023.

Recomendacién 02: la OFCIN realizara seguimiento a las transmisiones mensuales
realizadas por la CPVMP, del Formato 417 «Reporte de estadisticas sobre operaciones

F

§ NIT: 860021967 -7 = —_ =

i , , N HCH EKC)
48 Centro de Contacto al Ciudadano CCC en Bogotd 601 755 7070 e =T e

£ Linea gratuita nocional 01 8000 185 570 {Eontec icontec icontee
] www.cajohonor.gov.co - contactenos@cajahonor.gov.co 1507 IEC

A Carrera 54 No. 26-54 - Bogotd D.C. Colombia 1S0 9001 S 150 45001
H

2

H BIENESTAR Y EXCELENCIA CO-5C2092-1  CO-SLCERSO7703  ST-CER8E70T9

Pagina 7 de 56



MINISTERIO DE DEFENSA CaJaHonor

NACIO NAL Caja Promotora de Vivienda Militar y de Policia

alertadas, inusuales y sospechosas», en las proximas auditorias al SARLAFT, de acuerdo
con lo requerido por la SFC en la CE 018 de 2022.

4.3. Seguimiento normatividad Conocimiento de Cliente, controles LA/FT para
Proveedores, Constructoras, Contratistas, Funcionarios y Trabajadores en
Mision

El Conocimiento del Cliente se encuentra reglamentado por la SFC en la CBJ (CE 029 de
2014, su modificacion a través de CE 011 de 2022, CE 017 de 2021, CE 027 de 2020, CE
055 de 2016, asi como las normas complementarias que modifiquen, adicionen,
reglamenten o sustituyan) de la SFC, Parte I, Titulo IV — Capitulo IV, numeral 4.2.2.2.1 (asi
como las normas complementarias que modifiquen, adicionen, reglamenten o sustituyan) e
internamente, las politicas establecidas por la CPVMP, en el Manual SARLAFT cédigo GR-
NA-MA-004, version 015 del 10-02-2023, numeral 9.2.1.1, definiendo el “Formato de
Conocimiento del Cliente” y las Guias pertinentes, disponibles en Isolucion:

- Formato de Conocimiento del Cliente Persona Natural codigo GR-NA-FM-004, versién
029 del 01-12-2022.

- Formato de Conocimiento del Cliente Persona Juridica cédigo GR-NA-FM-003, version
024 del 01-12-2022.

- Solicitud de Producto de Créditos de Vivienda (Conocimiento del Cliente), codigo GR-
NA-FM-018), versién 018 del 15-02-2023.

- Guia “diligenciamiento del Formato de Conocimiento del Cliente Persona
Natural/Juridica”, c6digo GR-NA-GU-006, version 008 del 23-02-2023.

La OFCIN observa en la documentacion anterior, los campos requeridos para determinar
si una persona natural o juridica se clasifica como un PEP y en la Guia “diligenciamiento
del Formato de Conocimiento del Cliente Persona Natural/Juridica”, cédigo GR-NA-GU-
006, versién 008 del 23-02-2023; se encuentra descrito lo requerido normativamente en el
Decreto 830 de 2021 del DAFP, Articulo 3, que los PEP deberan, declarar:

“(i) los nombres e identificacion de las personas con las que tengan sociedad conyugal,
de hecho, o de derecho; (ii) los nombres e identificacion de sus familiares hasta segundo
grado de consanguinidad, primero afinidad y primero civil; (iii) la existencia de cuentas
financieras en algun pais extranjero en caso de que tengan derecho o poder de firma o de
otra indole sobre alguna; y (iv) los nombres e identificacion de las personas juridicas o
naturales, patrimonios autbnomos o fiducias conforme lo dispuesto en el articulo 2.1.4.2.3.
del presente Decreto’.

Sin embargo, en los formatos de conocimiento de cliente, el auditor no observa los
campos necesarios para identificar desde la debida diligencia en el momento de vinculacion
del tercero (Funcionario, Contratista, Proveedor, Constructora, Afiliados, entre otros), o en
el momento del monitoreo o actualizacion de los datos de conocimiento de cliente, por lo
que se genera la siguiente:

Recomendacién 03: la OFCIN recomienda a la Unidad de Cumplimiento revisar e incluir
segun su consideracion en la siguiente documentacion: “Formato de Conocimiento del

g NIT:
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Cliente Persona Natural cédigo GR-NA-FM-004, version 029 del 01-12-2022, Formato de
Conocimiento del Cliente Persona Juridica cédigo GR-NA-FM-003, versiéon 024 del 01-12-
2022, Solicitud de Producto de Créditos de Vivienda (Conocimiento del Cliente), codigo GR-
NA-FM-018), version 018 del 15-02-2023”, campos en el diligenciamiento que permitan a
los terceros que cumplan con la clasificacion de PEP, incluir: “(i) los nombres e identificacion
de las personas con las que tengan sociedad conyugal, de hecho, o de derecho; (ii) los
nombres e identificacion de sus familiares hasta segundo grado de consanguinidad, primero
afinidad y primero civil; (iii) la existencia de cuentas financieras en algun pais extranjero en
caso de que tengan derecho o poder de firma o de otra indole sobre alguna; y (iv) los
nombres e identificacién de las personas juridicas o naturales, patrimonios auténomos o
fiducias conforme lo dispuesto en el articulo 2.1.4.2.3. del Decreto 830 de 2021”.

4.3.1. Proveedores

Para la evaluacion de los controles pertinentes de Conocimiento de Cliente y prevencion de
riesgos asociados de LA/FT, para los Proveedores, el fundamento se encuentra en la CBJ
(CE 029 de 2014, su modificacion a través de CE 011 de 2022, CE 017 de 2021, CE 027
de 2020, CE 055 de 2016, asi como las normas complementarias que modifiquen,
adicionen, reglamenten o sustituyan) de la SFC, Parte |, Titulo IV — Capitulo IV, numeral
1.25y 4.2.2.2.1, Manual SARLAFT, cédigo GR-NA-MA-004, version 015 del 10-02-2023,
numeral 9.2.1.1.2, en donde se establecen los requisitos para la vinculacion de los
Proveedores en la CPVMP; junto con la Guia de Operacion “Cargar informacion
conocimiento del cliente VIGIA SARLAFT”, codigo GR-NA-GU-030, version 006 del 13-02-
2023, evaluando por el auditor lo siguiente:

- Datos del Formulario de Conocimiento de Cliente debidamente cargados en el aplicativo VIGIA
SARLAFT y verificaciéon del debido diligenciamiento de los formularios respectivos.

- Tratandose de las personas juridicas, el conocimiento del cliente supone ademas de la
identificacién plena de la Entidad a vincular, el representante legal, gerente o apoderado; asi
como también conocer la estructura de su propiedad, es decir, la identidad de los accionistas o
asociados que tengan directa o indirectamente mas del 5% de su capital social, aporte o
participacion del proveedor.

- Verificacién de los anexos cargados en el aplicativo.

De acuerdo con la respuesta del requerimiento de informacion del 13-02-2023, el auditor
reviso el reporte de Excel con los Proveedores vinculados para el periodo auditado por el
Area de Contrataciéon y Compras (ARCON) de la CPVMP y aplicando la practica 2320 — 3
“Muestreo para Auditoria, emitido por el Instituto Internacional de Auditores Internos (ThellA
Global)”, realizé una muestra correspondiente del 21.7 % del total de 60 proveedores
vinculados en el periodo auditado:

MUESTRA
PROVEEDORES 202z

Anexo 1 Proveedores vinculados periodo auditado, muestra OFCIN
Fuente: elaboracion propia OFCIN, respuesta requerimiento de Informacion Unidad de Cumplimiento 13-
02-2023
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MINISTERIO DE DEFENSA CaJaHonor

NACIONAL Caja Promotora de Vivienda Militar y de Policia

Oportunidad de Mejora 04 - Correctiva: la OFCIN recomienda a SUVIP-Area de
Vivienda, Grupo Apoyo Técnico, actualizar la informacion en el aplicativo VIGIA SARLAFT
de los terceros especificos tomados como muestra de Constructoras (segun el presente
Informe de auditoria, tabla 04, observaciones OFCIN), en cumplimiento de lo requerido para
los controles de Conocimiento de Cliente por la SFC en la CBJ (CE 029 de 2014, su
modificacion a través de CE 011 de 2022, CE 017 de 2021, CE 027 de 2020, CE 055 de
2016, asi como las normas complementarias que modifiquen, adicionen, reglamenten o
sustituyan), Parte |, Titulo IV — Capitulo IV, numeral 4.2.2.2.1, Resolucién 7870 del 2022
“Politica General de Seguridad y Privacidad de la Informacion para el Sector Defensa” MDN,
Manual SARLAFT, codigo GR-NA-MA-004, version 015 del 10-02-2023, numeral 9.2.1.1.2,
la Guia de Operacion carga informacion conocimiento del cliente VIGIA SARLAFT cdédigo
GR-NA-GU-030, version 006 del 13-02-2023, en prevencioén de la materializacion del “R010
Incumplimiento de Obligaciones Legales y/o Normativas aplicables a la Entidad”, asi como
lo reglamentado en el MIPG en la Dimensién 3 “Gestidn con Valores para Resultados”,
Politica 6 “Transparencia, Acceso a la informacién publica y Lucha contra la corrupcion”.

4.4. Revision Controles LA/FT operaciones Créditos de Vivienda

La OFCIN realizé verificacion de los controles establecidos para las operaciones de
Créditos de Vivienda (Leasing Habitacional y Crédito Hipotecario), en el Grupo de Crédito
en la Etapa de Originacion, segun lo requerido por la SFC en la CBJ (CE 029 de 2014 y su
modificacion a través de CE 011 de 2022, CE 017 de 2021, CE 027 de 2020, CE 055 de
2016, asi como las normas complementarias que modifiquen, adicionen, reglamenten o
sustituyan), Parte |, Titulo IV — Capitulo IV, numeral 4.1.3.

El equipo auditor, en respuesta del requerimiento de informaciéon de la Unidad de
Cumplimiento del 07-02-2023, revis6 las operaciones de Leasing Habitacional y Crédito
Hipotecario, desembolsadas en el periodo auditado con corte al 31-01-2023, asi:

4.4.1. Operaciones de Leasing Habitacional y Crédito Hipotecario

Aplicando la practica 2320 — 3 “Muestreo para Auditoria, emitido por el Instituto
Internacional de Auditores Internos (ThellA Global)”, el auditor realizé muestras
correspondientes para cada tipo de crédito, asi:

MUESTRA
CREDITOS VIVIENDA

Anexo 7 Muestra de Operaciones Créditos de Vivienda desembolsados periodo auditado.
Fuente: elaboracién propia OFCIN, respuesta requerimiento de informacién Unidad de Cumplimiento del 07-
02-2023.
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MINISTERIO DE DEFENSA CaJaHonor

NACIO NAL Caja Promotora de Vivienda Militar y de Policia

(redito ~ Identficacidn Apelldos y Nombres Unidad ejecutora  GRADO Monto ~ TIPOVIVIENDA Valordel Inmueble Valor ctaindividual Valorrecursos propios  Valoravalio Vi Ao

Vi Venta

Figura 4 Muestra de Operaciones Créditos de Vivienda desembolsados periodo auditado. Fuente: respuesta
requerimiento de informacion Unidad de Cumplimiento del 07-02-2023.

La OFCIN verifico, para la muestra seleccionada, el estado en VIGIA SARLAFT y GA2,
sin generar observaciones; asimismo, en Prueba de Auditoria del 10-03-2022, con el Grupo
Originacion de Crédito (GOCRE), el auditor revisé las evidencias de los controles
establecidos en el procedimiento para el analisis de origen de fondos, conocimiento de
cliente a los afiliados que acceden a los productos, verificacion de las personas que hacen
parte de la tradicién del inmueble financiado y del inmueble, asi:

- Revisién del Analisis del Origen de Fondos y Conocimiento del Cliente: los afiliados
para acceder al Crédito de Vivienda, diligencian el formato “Solicitud de Producto de
Créditos de Vivienda (Conocimiento del Cliente)”, cédigo GR-NA-FM-018, el cual contiene
los aspectos requeridos para recolectar la informacion necesaria para el Conocimiento del
Cliente en cumplimiento del numeral 4.2.2.2.1.1.3.5, del marco normativo de la SFC; para
el Analisis de Origen de Fondos (para los recursos propios que aportan los afiliados), el
auditor reviso las evidencias de lo requerido en el “Procedimiento Evaluacion de Garantias
para Créditos de Vivienda”, codigo FC-NA-PR-062, version 002 del 22-10-2021, numeral
2.5, subnumeral 3, asi: “la estructuraciéon del crédito comprende la verificacion de la
informacién de origen de recursos a través de entrevista (la entrevista debera ser grabada
y se debe realizar en los teléfonos fijos del Grupo de Originacion de Crédito). Diligencia
informacion en el aplicativo correspondiente y selecciona la opcién de alertas segun
categoria y monto de recursos propios aportados por el afiliado, de igual manera debera
remitir la informacién a la Unidad de Cumplimiento cuando se identifiquen alertas con los
soportes pertinentes. La grabacion de las llamadas estara disponible en el Area de Servicios
Administrativos y podran ser solicitadas por la Oficina Asesora de Gestion del Riesgo”.

- Reuvisién tradicion del inmueble a financiar: de acuerdo con el “Procedimiento
Evaluacién de Garantias para Créditos de Vivienda”, cédigo FC-NA-PR-062, versién 002
del 22-10-2021, numeral 3.7, el auditor verificd las evidencias de la consulta en Lista
Vinculante del CSNU y Listas Restrictivas, del inmueble, las personas naturales y juridicas
tradentes que figuran en el certificado de tradicion y libertad del predio a financiar, anexando
los soportes en el flujo documental de DODO- DOCS para cada afiliado de la muestra.

- Revision analisis diferencias entre los Valores Avaltos vs Valores de los Inmuebles

financiados: estipulado en el “Procedimiento Evaluacién de Garantias para Créditos de
Vivienda”, codigo FC-NA-PR-062, version 002 del 22-10-2021, numeral 2.5, subnumeral 4,
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“el Grupo de Originacién de Crédito debera reportar a la Unidad de cumplimiento cuando
se identifiquen diferencias superiores o inferiores al 30% entre el valor de venta del
inmueble y el valor del avaluo, el analista técnico debera solicitar y documentar los soportes
de la causal generadora de dicha diferencia”; el auditor reviso los soportes para 1 operacion
que genero la alerta descrita.

Siendo asi, el auditor evidencid los soportes requeridos descrito, para la muestra
seleccionada asi:

EVIDENCIAS GOCRE
Rev. Anélisis del Origen de Rev. diferencias entre los Valores
Rev. Tradicién Inmueble |  Fondos y Conocimiento del Avaltios vs Valores de los Inmuebles
Cliente fi iad
% Recursos % Diferencia Vr
M::‘S:'II':A Credito Identificacion Propios Avallio SICUMPLE | NO CUMPLE | SI CUMPLE NO CUMPLE 51 CUMPLE NO CUMPLE N:L‘:::_I:A
I'Vr Inmueble y Vr Venta

—_—

Figura 5 Evidencias OFCIN, muestra de Operaciones Créditos de Vivienda desembolsados periodo auditado.
Fuente: prueba de auditoria GOCRE- OFCIN 10-03-2023.

Los soportes se encuentran en los papeles de trabajo del presente informe de auditoria;
el equipo auditor evidencia la subsanacién de debilidades detectadas en los ejercicios de
auditoria anteriores, se genera la siguiente:

Recomendaciéon 04: la OFCIN recomienda al GOCRE, continuar identificando y
reportando a la Unidad de Cumplimiento, las operaciones de afiliados que acceden a los
Créditos de Vivienda, que generen senales de alerta pertinentes al SARLAFT, conforme al
“Procedimiento Evaluacién de Garantias para Créditos de Vivienda”, cédigo FC-NA-PR-
062, version 002 del 22-10-2021, para lo requerido de Revisiéon del Analisis del Origen de
Fondos y Conocimiento del Cliente, Revision Lista Vinculante y Listas Restrictivas en VIGIA
SARLAFT de la tradicidon del inmueble a financiar y Revision analisis diferencias entre los
Valores Avaluos vs Valores de los Inmuebles financiados; asimismo, se recomienda
verificar por parte de la Unidad de Cumplimiento las sefiales de alerta, documentarlas y
socializarlas con el GOCRE, previo al desembolso de las operaciones, asi como, en los
Comités de Crédito respectivos, informando a sus miembros, para las aprobaciones.

- Revisién Origen de Fondos créditos que no recaudan por descuento de némina:
durante el periodo auditado, la OFCIN realizé seguimiento mensual a las operaciones de
Leasing Habitacional y Crédito Hipotecario, que no se encuentran recaudando por
descuento directo de ndmina a los afiliados; revisando con la Unidad de Cumplimiento el
seguimiento realizado de los créditos a los que la libranza “no opera” por causal de
capacidad de endeudamiento, cuyos canones mensuales son consignados directamente
por los afiliados por ventanilla; verificando el registro del seguimiento de origen de fondos y
operaciones inusuales, sin generar observaciones por parte del equipo auditor, segun lo
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estipulado en el Manual SARLAFT con cédigo GR-NA-MA-004, version 015 del 10-02-2023

numeral 9.2.4.1.

SEGUIMIENTO
OFCIN CREDITOS N(

Anexo 8 Seguimiento mensual OFCIN, operaciones Créditos de vivienda, que no recaudan por libranza durante
el periodo auditado. Fuente: elaboracion propia OFCIN, informacion OAGRI (Riesgo de Crédito), reportes
mensuales, ultimo corte 31-01-2023

4.5. Verificacion documentacion controlada pertinente al SARLAFT

La documentacion controlada en Isolucién, pertinente del SARLAFT, fue evaluada por la

OFCIN, segun el numeral 4.2.3 de la CBJ (CE 029 de 2014 y su modificacién a través de

CE 011 de 2022, CE 017 de 2021, CE 027 de 2020, CE 055 de 2016, asi como las normas

complementarias que modifiquen, adicionen, reglamenten o sustituyan) de la SFC, Parte |,
Titulo IV — Capitulo 1V, generando las siguientes observaciones:

Tabla 5 Verificacion OFCIN en Isolucion — Documentacion Controlada SARLAFT

Documento Identificacion Observaciones Generales OFCIN
Isolucion
GR-NA-MA-004,
Manual SARLAFT version 015 del
10-02-2023
?wa d|||genC|am|e_nto del GR-NA-GU-006,
ormato de conocimiento del .
cliente persona version 008 del
N 23-02-2023
natural/juridica
?\?A?mggiégpers;ooncinr?izﬁs \(lgefs!\cj')ﬁ %860%% Contiene actualizacién del marco normativo SFC y de las disposiciones
del cliente VIGIA SARLAFT’ | 13-02-2023 legales internas en la CPVMP, subsana debilidades de la OM 12 Informe
21 de 2022 (Auditoria anterior OFCIN).
GR-NA-GU-031

Guia de operacion “Listas
ONU para SARLAFT”

version 004 con
fecha del 13-02-
2023

Guia “Crear Lista de \(,;el:\r’;\cl)ﬁ%gﬁzdi'
Terceros Vigia M&C 13-02-2023
SARLAFT’ ha
GR-NA-GU-010,
Guia “cargas listas propias” | versién 006 del
13-02-2023
o GR-NA-GU-034,
Guia “cruce reporte 'y o <o 005 del
bloqueo de recursos” 13-02-2023
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Documento Identificacion Observaciones Generales OFCIN

Isolucién

Contiene actualizacion del marco normativo SFC y de las disposiciones

Qwa cargue I!stas GR-NA-GU-OSZ legales internas en la CPVMP, subsana debilidades de la OM 12 Informe
8 | vinculantes y listas | version 005 del 21 de 2022 (Auditoria anterior OFCIN)

restrictivas” 13-02-2023 e uditoria anterior .
9 Procedimiento  “monitoreo Se':‘;;\éﬁ'%Ro'ﬁmJé

de conocimiento del cliente 29-07-2022 N/A

Procedimiento “reporte de | GR-NA-PR-007,
10 | operaciones inusuales y | version 010 del
operaciones sospechosas” 22-07-2022
Procedimiento “consulta y GR-NA-PR-033,
11 | cruce de listas vinculantes y | versién 001 del - Incluir marco normativo actualizado SARLAFT SFC: CE 027 de 2020, CE
restrictivas” 27-08-2019 017 de 2021, CE 011 de 2022.
- Incluir en el marco normativo Decreto 076 del 21-01-2022 “por medio del
cual se modifica la estructura de la Caja Promotora de Vivienda Militar y
de Policia”, modificando el Decreto 1900 de 2013 del 06-09-2013, dentro
Procedimiento GR-NA-PR-008 de los cuales se determinan las funciones de sus dependencias y se dictan
12 | “identificacion, medicion, otras disposiciones; y la Resolucion 084 de 2022.

. . version 007, del o A . .
tratamiento 'y monitoreo 12-02-2021 - Verificar aplicabilidad con las Guias que se encuentran actualizadas.
SARLAFT” - Refrescar de acuerdo con el afio de su ultima actualizacion.

- No subsana la debilidad descrita en la OM 12 Informe 21 de 2022
(Auditoria anterior OFCIN).

Fuente: elaboracion propia OFCIN, revision documentacion Isoluciéon pertinente al SARLAFT, fecha de consulta
14-03-2023.

Oportunidad de Mejora 05 — Correctiva: la OFCIN recomienda a la Unidad de
Cumplimiento, actualizar el Procedimiento “consulta y cruce de listas vinculantes y
restrictivas” GR-NA-PR-033, version 001 del 27-08-2019 y el Procedimiento “identificacién,
medicién, tratamiento y monitoreo SARLAFT” GR-NA-PR-008 version 007, del 12-02-2021,
con las recomendaciones del equipo auditor descritas (segun el presente Informe de
auditoria, tabla 05, observaciones OFCIN), cumpliendo con las politicas internas de la
CPVMP, marco normativo de la SFC numeral 4.2.3 de la CBJ (CE 029 de 2014 y su
modificacion a través de CE 011 de 2022, CE 017 de 2021, CE 027 de 2020, CE 055 de
2016, asi como las normas complementarias que modifiquen, adicionen, reglamenten o
sustituyan) Parte I, Titulo IV — Capitulo IV; en prevencién del “R067 — Procedimientos no
documentados y/o desactualizados”, asi como lo reglamentado en el MIPG en la Dimensién
3 “Gestion con Valores para Resultados”, Politica 16 “Gestion Documental”.

4.6. Lista de Verificacion OFCIN aspectos adicionales del SARLAFT

El auditor en cumplimiento del numeral 4.2.5.2 de la CBJ (CE 029 de 2014 y su modificacion
a través de CE 011 de 2022, CE 017 de 2021, CE 027 de 2020, CE 055 de 2016, asi como
las normas complementarias que modifiquen, adicionen, reglamenten o sustituyan) de la
SFC, Parte |, Titulo IV — Capitulo 1V; evalué el cumplimiento para el periodo auditado de los
siguientes aspectos:

4.6.1.Seguimiento cumplimiento Plan de Mejoramiento por Proceso — PMP (auditorias
anteriores OFCIN): de acuerdo con las 2 ultimas auditorias semestrales realizadas
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por la OFCIN, se evidencia en la herramienta Suite Visién Empresarial (SVE) el
cumplimiento de los PMP asi:

- PMP Auditoria SARLAFT, Informe 21 de 2022: periodo auditado 01-02-2022 al 31-07-
2022 con un total de 12 Oportunidades de Mejora con un 50 % en desarrollo y con

actividades al dia con corte al 14-03-2023, asi:

Alisras Avansac 1o Categorias Tareas

TO POR

0 60N el Memorande de GERGE No 10-01-2 on piaza para caraar ins tareas hasts of 13

10/06t/2023 23169

13/06t/2022 01:00

- BE= PLAN DE MEJORAMIENTO POR PROCESO - OAGRI AUDITORIA SAR...

- = OM 01 C: La SUADM ARTAH en acompafiamiento con la Unidad de Cump...
FParsonas Expusstas Foliticameante (FEF)

= = OM 02 P: La Unidad de Cumplimiento en acomparnamiento con OAPLA cr...
Procedimiento PEP

= = OM 03 P: La Unidad de Cumplimiento fortalecera la capacitacion al perso...
Capacitaciones PEP

= = OM 04 P: La SUADM ARCON en acompanamiento con la Unidad de Cump...
Ajuste al Manual de Contratacidon

- = OM 05 C: La Unidad de Cumplimiento actualizara la Guia Diligenciamient. ..
Guia Difigenciamiento del Formato de Conocimiento del Cliente Persona.

= = OM 06 C: La SUADM ARCON cargara en SVE {(en este PMP), las acciones ...
Actualizacion la informacion en el aplicativo VIGLA SARLAFT de los terc.

= = OmM o7 C: La SUADM ARTAH actualizara fa informacion en el aplicativo Wi...
Terceros especificos tomados como muesira de Funcionarios

= = OM 08 C: La SUADM ARTAH en acompanamiento con la Unidad de Cump...
Personal dentificado

- = OM 09 C: La SUVIP- Area de Vivienda, Grupo Apoyo Técnico, actualizara ...
Terceros especificos Vivienda

= = OM 10 C: La SUADM ARCON cargara en SWVE {(en este PMP), las acciones ...
WIGHA Empresas inscritas en Caja Honor

= = OmM 11 P: La Unidad de Cumplimiento elevard consulta a la Alta Direccicon. .
Politicas Oficial de Cumplimiento

- = OM 12 C: La Unidad de Cumplimiento actualizara la documentacion perti...

Actualizacion de procedimiento v guias SARLAFT

o

-~ OAGRI AUDITORIA SARLAFT INFORME 21 DE 2022 PERIODO AUDITADO DESDE 01-02-2022 AL 31-07-2022

T EW2022 0100
TIFIW2022 O5-00
TITW2022 O01-00
T2AIW2022 0100
T EW2022 0100
TIFIW2022 O5-00
1312022 0100
T2AIW2022 0100
T EW2022 0100
TIFTW2022 O5-00
1312022 0100
T2AIW2022 0100
T EW2022 0100
TS 2022 0900
1312022 0100
T2AIW2022 0100
TIFEW2022 0500
1IAAN2022 O1-00
1312022 0100
T2AAW2022 0100
1IFAW2022 0100
1312022 O01-00
1312022 0100
TZAAWNZ202Z 0100

1IFAW2022 01-00

JIOF1V2023 2350

28042023 23°59
28/04/2023 23°59
223r04/202323 2359
204202323 2350
28042023 23°59
28/04/2023 23-59
20r032023 2359
JIOrO3N2023 2350
280242023 23-59
28/02/2023 23-59
JOFIZI2022 2359
I E2/2022 2350
I I2/2022 2359
3IWI2/2022 23-59
223r04/202323 2359
2042023 2350
IOFE2/2022 23-59
II2/2022 23-59
2802/2023 2359
Z28r02/2023 2359
IITOV2023 2359
IOM1TOW2023 23:59
IONI2I2022 2359

I 2/2022 2359

Figura 6 PMP Auditoria SARLAFT Informe 21 de 2022. Fuente: SVE, consulta 14-03-2023.

- PMP Auditoria SARLAFT y VIGIA SARLAFT, Informe 04 de 2022: periodo auditado 01-
08-2021 al 31-01-2022 con un total de 04 Oportunidades de Mejora con un 100 % en
estado finalizado:

- PLAN DE MEJORAMIENTO POR PROCESO - OAGRI AUDITORIA SARLAET ¥ VIGIA INFORME 04 DE 2022 PERIODO AUDITADO DESDE O1-08-
2621 AL B1-O1-2OZZ

100.00
100.00

100.00

-

Figura 7 PMP Auditorl'a SARLAFTYy VIGIA SARLAFT Informe 04 de 2022. Fuente: SVE, consulta 14-03-2023.

NIT: 860021967 -7

Centro de Contacto al Ciudadano CCC en Bogotd 601 755 7070
Linea gratuita nacional 01 8000 185 570
www.cajohonor.gov.co - contactenos@cajahonor.gov.co
Carrera 54 No. 26-54 - Bogotd D.C. Colombia

BIENESTAR Y EXCELENCIA

(@) (@)

icontec

@

icontec

O COLDMEA

icontec

180 / IEC

I
S S0 45001

C0-5C2092-1  CO-SHCERS07703  ST-CER887079

VIGILAD O SUPERINTENDENCIA FINANCIERA

Pagina 27 de 56



MINISTERIO DE DEFENSA CaJaHonor

NACIO NAL Caja Promotora de Vivienda Militar y de Policia

4.6.2.La OFCIN en cumplimiento del numeral 4.2.2.2.1.1.3.6 del marco normativo requerido
por la SFC, verifico para el periodo auditado: “(i) la segmentacion de los factores de
riesgo, (ii) la definicion de las sefiales de alerta, (iii) el seguimiento de las operaciones,
(iv) la identificacién de las operaciones inusuales y (v) el respectivo reporte de
operaciones sospechosas a la UIAF’, asi:

4.6.2.1. Metodologia de Segmentacion Factores de Riesgo de LA/FT: el auditor verificd
en respuesta del requerimiento de informacion del 07-02-2023 con la Unidad de
Cumplimiento, que para el periodo auditado no se actualizaron y modificaron las
metodologias de Segmentacion, para los Factores de Riesgo del SARLAFT
(Clientes, Canales, Productos y Jurisdicciones aplicables para la CPVMP).
Asimismo, se verifico en los Informes presentados al Comité de Riesgos y Junta
Directiva del lll y IV trimestre de 2022, numeral 1.3, “el Oficial de Cumplimiento
NO evidencia la generacién de alertas por cambio de factores de riesgo en los
clientes de la Entidad”. No se generan observaciones por parte de la OFCIN, en
la verificacion de este aspecto.

4.6.2.2. Revisién Operaciones Inusuales y Sospechosas, Reportes UIAF: para el periodo
auditado, la OFCIN verificd en respuesta del requerimiento de informacién del 07-
02-2023, el seguimiento de las Operaciones Inusuales por parte de la Unidad de
Cumplimiento; confirmé que no se reportaron Operaciones Sospechosas (ROS),
observo el reporte a la UIAF, aunque no se presentaron ROS en el periodo
auditado (numeral 4.2.7.2.1 marco normativo SFC).

4.6.2.3. EIl auditor observd mensualmente para el periodo auditado, los reportes de
informacion realizados a la UIAF correspondientes a: Reporte de Operaciones
Cambiarias (mensual), Reporte Productos Generales (mensual), Reporte
Operaciones Sospechosas (mensual), Reporte Transacciones en Efectivo
(mensual) y Reporte Clientes Exonerados (Trimestral). Se verificaron las
evidencias de las transmisiones realizadas, todas con estado exitoso.

4.6.3.Seguimiento requerimientos y comunicaciones SFC: durante el periodo auditado, la
OFCIN no observo requerimientos o comunicaciones remitidas por la SFC.

4.6.4.En respuesta del requerimiento de informacién del 07-02-2023 el auditor verifico que
para el periodo auditado no se presentaron RERO pertinentes al SARLAFT.

4.6.5.Verificacion Planes de Capacitacion: en respuesta del requerimiento de informacion
del 07-02-2023, la OFCIN verificod los resultados de la capacitacion del SARLAFT
realizada en el periodo auditado, a los funcionarios y colaboradores de la CPVMP en
cumplimiento de los requisitos de la SFC numeral 4.2.8 de la CBJ (CE 029 de 2014 y
su modificacién a través de CE 011 de 2022, CE 017 de 2021, CE 027 de 2020, CE
055 de 2016, asi como las normas complementarias que modifiquen, adicionen,
reglamenten o sustituyan), Parte |, Titulo IV — Capitulo 1V, sin generar observaciones
del auditor.
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Sin embargo, en prueba de recorrido con SUADM-ARCON realizada el 06-03-2023, el
auditor evidencio falencias en el conocimiento normativo de la SFC aplicable al SARLAFT,
en el procedimiento de Conocimiento de Cliente para vinculacion y mantenimiento de los
Proveedores y la informacién en VIGIA SARLAFT, por lo que se genera la siguiente:

Oportunidad de Mejora 06 — Preventiva: la OFCIN recomienda a la Unidad de
Cumplimiento fortalecer la capacitaciéon al personal de SUADM-ARCON, para los
procedimientos de Conocimiento de Cliente requeridos para Proveedores en el momento
de vinculacion y la actualizacion periddica de informacién en VIGIA SARLAFT; incluyendo
taxativamente la normatividad de la SFC en la CBJ (CE 029 de 2014, su modificacién a
través de CE 011 de 2022, CE 017 de 2021, CE 027 de 2020, CE 055 de 2016, asi como
las normas complementarias que modifiquen, adicionen, reglamenten o sustituyan) de la
SFC, Parte |, Titulo IV — Capitulo IV, numeral 1.25 y 4.2.2.2.1, en el Manual SARLAFT,
cédigo GR-NA-MA-004, version 015 del 10-02-2023, numeral 9.2.1.1.2, en donde se
establecen los requisitos para la vinculacion de los Proveedores en la CPVMP y la Guia de
Operacion “Cargar informacién conocimiento del cliente VIGIA SARLAFT”, cédigo GR-NA-
GU-030, version 006 del 13-02-2023; realizando periddicamente esta actividad, en
consideracion a la vinculacion de personal nuevo en esta area. Lo anterior en prevencién
del “R010 Incumplimiento de Obligaciones Legales y/o Normativas aplicables a la Entidad”,
asi como lo reglamentado en el MIPG en la Dimensién 1 y Politica 1 “Talento Humano”.

4.6.6.Listas Restrictivas CPVMP y Vinculante CSNU para Colombia:

- En cumplimiento del numeral 4.2.2.1.4 del marco normativo de la SFC, en respuesta del
el requerimiento de informacion del 07-02-2023, la OFCIN evidencio la actualizacion de la
Lista Vinculante CSNU, confirmando ultimo recibimiento por parte de la SFC de las
actualizaciones el 06-10-2022 (el auditor evidencié soporte); asimismo, se verificd con la
Revisoria Fiscal Amézquita & Cia., (vigente en el periodo auditado), el recibimiento de la
SFC con la actualizacion de la Lista, en el —correo electronico
Revisoria.fiscala@cajahonor.gov.co.

- El auditor verificé la Ultima actualizacién de las Listas Restrictivas utilizadas por la CPVMP
en VIGIA SARLAFT, asi:
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Listas Verificadas
Lista Archivo Cargado Earies restriccion | Amenaza
= actualizacion
DESMOVILIZADOS = =
PRIVADOS DE LA desmovilizados privadas de 1a libsrtad. B 1‘;"3;'3‘;';'(?., BAJO Bajo’
LIBERTAD
o = 2018-09-27
PANAMA PAPER'S  papelesdepanamajunio2017.csv side oo BalO Bajo
DEA http:/ /www.solusoftdecolombia.com /dataslistasv2 /DEA/D E.AOG06 2022.c5v 2aza e {?ﬁ 3 MEDIO Baja
INTERPORL http:/ /www.solusoftdecolambia.com/datoslistasvZ/INTER/INTERPOLO1272023.c5v 13‘;];4'“_ ;go MEDRIO Medio
2023-01-30 =
LISTA PEPS PEP01272023.c5v 16:55:17.933 BAIO Bajo
LISTA DE
TERRORISTAS DE ” - —— 20220805 -
ESTADOS UNIDOS C.LA LISTA DE TERRORISTAS DE ESTADOS UNIDOS DE AMERICA AGDSTO 2022.c5 R e |puni Medi
DE AMERICA C.LA
= 2 orsociedades2.cav HOLE- 10, 5 edio
SUPERSOCIEDADES  Lista Supersociedades 2. T Anaes EDIO Medi
INTERNAS 3 2017.08-28 z
R T R AT AS INTERNAS EDUCATIVAS.csv ah e Aoy | ALTO (Alte.
2 2023-02-06
OFAC OFAC02032023.3ml et e, | ExTREMO _
= 2015-10-28
p p 975.c5
FISCALIA LEY 975  LEY FISCALIA 975.csv Pese004as |EDIO Medio
BOE http: / /www salusoftdecolombia.com /dataslistasv 2 /BOE /zanctionsconlist0 13 12023 .t 202301 31 |mEnon Bajo
2023-02-03
aNy consolidated02022023.xml it 370895, | EXTREMO _
hitps/ fwwwesolusoftdecolombia.com/datoslistasy 2/ CGR/Boletin_Cuarta Trimestre 2023-01-02
i CONTRALORIA GENERAL DE LA REPUBLICA 302 2 c4v 20:24:34.393 MENOR Bwia
2018-07-09
LISTAS INTERNAS  LISTAS INTERNAS 20180907.csv Zoan 0702 [FEnoR Bajo
ANTECEDENTES
DISCIPLINARIOS DE | https//www.solusoftdecolombia.com/datoslistasy2 /ADPSIRI /ANTECE DENTES- 2023-02-02 NO Baj
LA PROCURADURIA. DISCIPLINARIGS DE LA PROCURADURIA. FERRERG 08 2025 Aawcr 09:26:56.080 DEFINIDO o
SIR1
BANCO e .
INTERAMERIGANG. | BEp/ Svwwsalusafdecolombiacon,/ ditoslintasy2 AID/BANCO INTERAMERICANO DE 2023-01-27  NO Bajo
P DRIARNOLED DESARROLLO B.ILD ENERO 2023.csv 09:24:05.683 DEFINIDO i
- T hitp://www.solusoftdecolombia.com/datos 2/CLA/C.LA LISTA DE TERRORISTAS DE 2022 NO i
TERRORISTAS CIA | g4TADOS UNIDOS DE AMERICA AGOSTO 20 597 DEFINIDO (818

sacw%-ig:gsgss por  BftRi//www.solusoftdecolombia, :on\/darn n tasv2/CSDIAN/CONTADORES NO n
Pk SANCIONADOS POR LA DIAN JULIO 2022.c DEFINIDO ajo
BURO FEDERAL DE

INVESTIGACIONES  https//www.salusaftdecolombia.com/datoslistasy2/FRI/F.B.L 01312023.cov s Biine
Fabds 5:24:09.173 DE

LAVADO DE

ACTIVOS FISCALIA http:/ /www.solusoftdecolombia.com, /datn ILxl asv2/LAF/LAVADO DE ACTIVOS FISCALIA 2023-01-13 NO Bajo
GENERAL DE LA GENERAL DE LA NACION ENERO 13 2023.c. iz DEFINIDO

NACION

PROVEEDORES http:/ /www.solusoftdecolombis.com/datoslistasv2/PFDIAN/PROVEEDORES FICTICIOS NO S
FICTICIOS DIAN DE LA DIAN JULIO 2022_1.cs5v 9.35: DEFINIDO -
SANCIONADOS -

SUPERFINANCIERA SANCIONADOS SUPERINTENDENCIA FINANCIERA SAN SEPTIEMBRE 2022.csv MEDIO Medio
SANCIONADOS SIC SANCIONADOS SIC SEPTIEMBRE 29 2022.cav MEDIO Medio
SOLICITADOS EN http:/ fwww. bia.com/datoslistasv2/SLEX/SOLICITADOS EN NO Aale
EXTRADICION EXTRADICION 01142033 cov DEFINIDO .
UNION EUROPEA http:/ fwww.solusoftdecolombia.com/datoslistasv2 /UE/UNION EUROPEAD2012023.3xml o 2798 100 MEDIO Bajo.

Figura 8 Actualizacion Listas Restrictivas VIGIA SARLAFT periodo auditado. Fuente: Respuesta requerimiento
de informacion Unidad de Cumplimiento 07-02-2023.

- El auditor verificé con la Unidad de Cumplimiento, el ultimo cruce de las bases de datos
de afiliados, proveedores, funcionarios y miembros de Junta Directiva, para la verificacion
de la Lista vinculante del CSNU, confirmando que no se encuentren casos positivos.

- La OFCIN verificd los casos positivos de coincidencias de afiliados forzosos en Listas
Restrictivas al 31-01-2023, manteniendo por parte del Oficial de Cumplimiento un bloqueo
preventivo en las cuentas individuales de estas personas.

Siendo asi, no se generan observaciones por parte de la OFCIN en la verificacion de
estos aspectos.

4.6.7.Revisoria Fiscal y verificacion cumplimiento Carta Circular 22 de 2017 (Listas
Vinculantes CSNU): la OFCIN verifico en respuesta de requerimiento de informacion
del 14-03-2023, con la Revisoria Fiscal Amézquita & Cia., lo requerido por la SFC en
el marco normativo numeral 4.2.5.1 en cuanto a: Informes de SARLAFT de acuerdo
con la periodicidad requerida para el periodo auditado (trimestral), pronunciamiento
del cumplimiento de Caja Honor para el periodo auditado en materia de Sanciones
Dirigidas, que se hayan recibido y verificado los correos electronicos remitidos por la
SFC con la actualizacion de las listas vinculantes del CSNU, confirmar si para el
periodo auditado han identificado algun sujeto activo en Caja Honor de una persona
y/o entidad incluida en la Lista ONU actualizada; con la siguiente confirmacion:
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Buen dia Carol

Dando respuesta a la solicitud informamos que:

Los informes de SARLAFT del afio 2022, corresponden al primer trimestre del 2022 el cual fue evaluado por la Revisoria Fiscal Mazars, a mediados del mes de marzo y abril del 2022 la SFC cambio la periodicidad sobre la cual se debe realizar la evaluacion
de este sistema de riesgos, quedando anual, por lo tanto nuestra evaluacion comprende el mes de abril a diciembre del 2022, en estos momentos nos encontramos finalizando la evaluacion de ese periodo, esperamos enviarles el informe a mas fardar la
semana que viene
En materia de Sanciones dirigidas segun lo establecido por la SFC, en la revision de la correspondencia cruzada con entes de control que nos ha compartido la Entidad, no evidenciamos sanciones ni incumplimiento alguno.
. La direccién de correo electrénico donde estamos recibiendo la informaciin de las listas vinculantes de la CSNU es revisoria.fiscala@caja 0.
. De acuerdo a las pruebas realizadas no se identifico ninguin sujeto activo de Caja Honor que se encuentre vinculado a las Ilstas restnclwas mcluyeﬂdo lade la ONU

w oo

-

Cualquier inquietud adicional quedamos atentos, gracias

Cordialmente

Claudia Liliana Ramos Parra
Supervisor | Amézquita & Cla
3214618617

[l rclaudia@amezquita.com.co
[l amezquita.com.co

W Calle 37 £24-28

I Linkedin

Figura 9 Respuesta requerimiento de informacion del 14-03-2023, Revisoria Fiscal Amézquita & Cia. Fuente:
correo electronico.

4.6.8.Revision Matrices de Riesgo LA/FT por procesos: el auditor en respuesta del
requerimiento de informacién del 07-02-2023, con la Unidad de Cumplimiento
evidencio las matrices de riesgo LA/FT por procesos, observando el cumplimiento de
los requisitos de la SFC en los numerales 4.2.2.3.5.1 al 4.2.2.3.5.6 de la CBJ (CE 029
de 2014 y su modificacion a través de CE 011 de 2022, CE 017 de 2021, CE 027 de
2020, CE 055 de 2016, asi como las normas complementarias que modifiquen,
adicionen, reglamenten o sustituyan), Parte I, Titulo IV — Capitulo IV.

4.6.9.Informes Comité de Riesgos, Actas de Junta Directiva y Actas de Grupo de Expertos:
la OFCIN en respuesta del requerimiento de informacion del 07-02-2023 y del 13-02-
2023, con la Unidad de Cumplimiento evidencio los Informes trimestrales presentados
por el Oficial de Cumplimiento ante Junta Directiva y Comité de Riesgos, segun lo
requerido por la SFC en el numeral 4.2.4.3.2.2 del marco normativo; asimismo, el
auditor evidencio el Acta de Junta Directiva No. 12 del 31-10-2022, numeral 10, con
la presentacion del Informe del Il trimestre 2022, por parte del Oficial de Cumplimiento
y Constancia Secretarial de Junta Directiva, en donde se informa que el 31-01-2023,
fue presentado el Informe del IV trimestre 2022 por parte del Oficial de Cumplimiento,
sin generar observaciones de los miembros de Junta Directiva. Por ultimo, la OFCIN
reviso las actas de Grupo de Expertos del periodo auditado, sin novedad.

4.6.10. Verificacion disposiciones SFC, para el Riesgo de Financiacion para la Proliferacion
de Armas de Destruccion Masiva (PADM): segun lo requerido por la SFC en el
numeral 4.2.2.1.5 y 6 del marco normativo del SARLAFT, en consonancia con el art.
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20 de la Ley 1121 de 2006 y las Recomendaciones del GAFI en esta materia, el
auditor verificd con la Unidad de Cumplimiento en respuesta del requerimiento de
informacion del 07-02-2023 y en VIGIA SARLAFT, la consulta permanente de la Lista
Vinculante del CSNU de la base de datos de terceros vinculados con la CPVMP.

4.7. Prueba de Recorrido y de Auditoria ejecutadas para el SARLAFT

De acuerdo con lo establecido en el Manual de Auditoria, la OFCIN con el fin de verificar
los procedimientos y la aplicacion efectiva de los controles del SARLAFT, ejecutd prueba
de recorrido y prueba de auditoria, en los anexos descritos a continuacién y sus respectivas
respuestas fueron incluidas en cada uno de los numerales del presente Informe, en donde
se describen las pruebas en mencion:

- Area de Compras y Contratacion (ARCON): realizada el 06-03-2023 por la
herramienta colaborativa teams, en donde se verificaron los aspectos mencionados
en el presente informe, numeral 4.3.1.

ﬁ‘_%

PRUEBA
RECORRIDO AUD_S/

Anexo 9 Prueba de Recorrido ARCON
Fuente: elaboracién propia OFCIN 06-03-2023

- Grupo Originacién de Crédito (GOCRE): prueba de auditoria, ejecutada a través de
correo electrénico del 10 y 13-03-2023, con muestra de operaciones de créditos de
vivienda, en donde se verificaron los aspectos mencionados en el presente informe,

numeral 4.4.1.

PRUEBA AUDITORIA
SARLAFT GOCRE 20:

Anexo 10 Prueba de Auditoria GOCRE
Fuente: elaboracion propia OFCIN 13-03-2023

4.8. Revision Sistema de Informacion VIGIA SARLAFT

En el desarrollo del proceso de auditoria al sistema de informacion VIGIA SARLAFT, la
OFCIN requirié a la OAGRI - Unidad de Cumplimiento la informacion que se relaciona en el
siguiente email, tendiente a validar aspectos normativos relacionados con la Infraestructura
Tecnoldgica requeridos por la SFC mediante la CBJ (CE 029 de 2014 y su modificacion a
través de CE 027 de 2020, PARTE | — TITULO IV — CAPITULO IV, como lo consignado en
el numeral 4.2.6 Infraestructura tecnolégica “Las entidades deben contar con la tecnologia
y los sistemas necesarios para garantizar la adecuada administracion del riesgo de LA/FT.

%: NIT: 860021967 -7
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Para ello deben contar con un soporte tecnoldgico acorde con sus actividades,
operaciones, riesgo y tamafo, que cumpla como minimo con las siguientes caracteristicas:”

- Numeral 4.2.6.1. Contar con la posibilidad de captura y actualizacion periddica de la
informacion de los distintos factores de riesgo, garantizando que la estructura de datos
definida para la captura de la informacién de los mismos contemple la totalidad de los
campos necesarios para la adecuada administracion del riesgo LA/FT.

- Numeral 4.2.6.2. Consolidar las operaciones de los distintos factores de riesgo de
acuerdo con los criterios establecidos por la entidad.

- Numeral 4.2.6.3. Centralizar los registros correspondientes a cada uno de los factores
de riesgo y en forma particular a cada uno de los clientes.

- Numeral 4.2.6.4. Generar en forma automatica los reportes internos y externos,
distintos de los relativos a operaciones sospechosas, sin perjuicio de que todos los
reportes a la UIAF sean enviados en forma electrénica.

Con el objeto de contar con entendimiento del proceso, la OFCIN solicité a OAGRI
capacitacion respecto a las funcionalidades de VIGIA SARLAFT, en donde el profesional
responsable indicé que para la gestion del SARLAFT la CPVMP, cuenta con las siguientes
herramientas tecnolégicas que permite realizar las actividades de prevencién de Lavado de
Activos y Financiacién del Terrorismo, asi como el mantenimiento y actualizacion
permanente de las Listas Vinculantes y Restrictivas para los respectivos cruces diarios de
los terceros:

- Sistema de Informacion VIGIA SARLAFT MONITOREO Y CONTROL: Hace integracién
con las herramientas tecnologicas GA2 y SEVEN para el cruce de listas restrictivas
permitiendo definir todo un ciclo de generacion de alertas y seguimiento de las mismas.

- Sistema de Informacion VIGIA SARO: Sistema de Administracion Riesgo Operacional.
Este sistema de informacion permite el registro de los riesgos identificados, gestion de
parte de cada uno de los duefios de proceso, asignar responsables sobre los controles
que se aplica a cada uno de los eventos de riesgo, documentar la auditoria realizada a
las actividades de control, valorar los riesgos del negocio y verifica el costo en el cual
la empresa incurre para mitigar la materializacién de los eventos de riesgo. En términos
generales, V.I.G.LA. Riesgo integra a todas las areas de la empresa y sus
colaboradores en la cultura de la gestion de riesgos.

Asi las cosas, en esta herramienta se crean los Riesgos, Causas, Controles, ademas
de generar mapas de calor, matrices de riesgo y sirve de repositorio de los Reportes de
Eventos de Riesgo Operacional (REROS), los cuales deben ser registrados mediante
el componente de esta herramienta VIGIA RERO.

- Asimismo, la Entidad cuenta con la herramienta estadistica SPSS para el tratamiento

y modelado de datos, tomando para ello la informacion proveniente de los sistemas de
informacion GA2 y SEVEN.
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Manuales de Usuario y/o documentos de apoyo

- Las herramientas VIGIA SARLAFT MONITOREO Y CONTROL y VIGIA RIESGOS
cuentan en el Menu Principal con la opcidén “Manual’ la cual presenta una guia o paso
a paso para la operacion de cada una de las subopciones contenidas en cada Perfil de
Usuario, lo cual apoya la gestion del SARLAFT.

Asi las cosas, para la revision de la herramienta Vigia M&C respecto al cumplimiento de
las caracteristicas requeridas por la SFC en CBJ (CE 029 de 2014), numeral 4.2.6
Infraestructura tecnoldgica “Las entidades deben contar con la tecnologia y los sistemas
necesarios para garantizar la adecuada administracion del riesgo de LA/FT, la OFCIN
procedio a requerir a OAGRI — Unidad de Cumplimiento la siguiente informacion:

SOLICITUD DE INFORMACION, AUDITORIA SARLAFT Y VIGIA SARLAFT PERIODO AUDITA...

1

EVALUACION VIGIA SARLAFT (Esta informacién favor remitirla al email:
flor.roncancio@cajahonor.qov.co con copia a la martha.mora@cajahonor.gov.co,
jenni.moreno@cajahonor.gov.co)

Documentacién de Usuario y Técnica de la Aplicacion

Descripcion de Perfiles y documentacion para la administracion de estos.

Listado de usuarios del aplicativo indicando el rol o perfil asignado. Con datos minimos como Nombre del
Usuario, Nombres y Apellidos completos, Dependencia o Proceso, Cargo, Nombre del Perfil Asighado.
Diagrama descriptivo de integraciones VIGIA SARLAFT con otros aplicativos o herramientas tecnologicas.
Contratos celebrados con proveedor del servicio (software) durante el periodo evaluado

Bitacora de backups y pruebas de restauracion.

Documentacion de los controles de cambio de la herramienta

Reporte de Resultados de las pruebas de vulnerabilidad aplicadas a la herramienta en el periodo evaluado

o

@ N; oA

Figura 10 Documentacién requerida por OFCIN a OAGRI — Unidad de Cumplimiento. Fuente: Correo Electrénico
OAINF de 01-02-2023

Para lo cual la OAGRI — Unidad de Cumplimiento suministré6 mediante correo electrénico
del 07-02-2023 la siguiente informacion:

i

= I
Figura 11 Email OAGRI respuesta solicitud de informacién, Auditoria SARLAFT 01-08-2022 hasta 31-01-2023.
Fuente: Correo Electronico OAGRI fecha 07-02-2023
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4.8.1. Verificacion de la informacion suministrada por OAGRI — Unidad de
Cumplimiento.

4.8.1.1. Documentacién de Usuario y Técnica de la Aplicacion

La OAGRI - Unidad de Cumplimiento suministro la siguiente informacion:

@ MAU-55CMC-008-Manual del sisterna V.1.G.LLA ME&LC perfil Administrador usuarios
[ MAU-55CMC-007-Manual el sisterna V..G.LA M&C perfil Auditor

[X] MAU-55CMC-006-Manual el sisterna V.I.G.LA M&C perfil Mantenimiento

[£] MAU-S5CMC-005-Manual del sisterna V.I.G.LA M&C perfil listas

|&] MAU-SSCMC-004-Manual del sisterna W.1.G.1.A MB&C perfil Cliente

] MAU-55CMC-003-Manual del sistema V.1.G.L.A M&C perfil oficial de cumplimiento
1% MAU-55CMC-002-Manual del sisterma V.1.G.LA M&C perfil analista

Ef?] MAU-SSCMC-001-Manual del sisterna V.1L.G.LA M&(C perfil Administrador

Figura 12 Manuales Vigia M&C por perfil de usuario. Fuente: correo electrénico OAGRI — Unidad de
Cumplimiento, 07-02-2023.

Dichos manuales dan las pautas de las actividades e interaccién que realiza cada uno
de los usuarios dependiendo el perfil dentro de la herramienta.

4.8.1.2. Descripcion de Perfiles y documentacién para la administracion de estos.

Acorde con la informacion suministrada por OAGRI — Unidad de Cumplimiento mediante
archivo Descripcion de perfiles y documentacion para la administracion.docx se indica que
para la operacién del sistema existen 8 roles de usuario que permiten administrar la
interaccion que tendra el personal de la organizacion y los permisos sobre los objetos que
utilizara Vigia Monitoreo y Control, asi:

PERFIL DE SCRIPCION

A ArAus A Mad acatarna

Figura 13 Relacion de perfiles de Usuario VIGIA SARLAFT. Fuente: Correo Electronico OAGRI - Descripcidn
de perfiles y documentacion para la administracion.docx

Indicando, ademas, que para el registro de usuarios en el sistema Vigia M&C es requisito
que los mismos estén previamente registrados en el Directorio Activo de manera de poder
asignarle el acceso adecuado y los permisos necesarios para la correcta ejecucion de las
tareas en el sistema.
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Por otra parte, es importante aclarar que una vez realizada la prueba de recorrido en
relacion a creacién, modificacion, activacion e inactivacion de usuarios con el funcionario
con Rol Administrador responsable de la gestion de usuarios de la herramienta, se observa
que la informacioén de perfiles reportada previamente por OAGRI — Unidad de Cumplimiento
en el archivo Descripcion de perfiles y documentacion para la administracion.docx difiere
de la presentada en pantalla en el momento de aplicacién de la prueba, asi:

Uspanios del Sistema

| et (A b ader Gel Swverar v e [ |

Egdrarartado oel At
B

i" Curmperara

Figura 14 Perfiles e Usuario herramienta VIGIA SARLAFT. Fuente: Pantalla tomada de VIGIA SARLAFT en la
prueba de recorrido

Como se muestra en la figura 14, en el sistema existe el Perfil Operaciones el cual no
fue reportado en la informacién previamente suministrada por OAGRI — Unidad de
Cumplimiento la cual fue presentada en la figura 13 del presente informe. Asimismo,
algunos perfiles tales como Administrador del Sistema, Analista de Cumplimiento y Oficial
de Cumplimiento difieren en el nombre ya que en la informacién suministrada previamente
por OAGRI — Unidad de Cumplimiento registran como Administrador, Analista y Oficial.

4.8.1.3. Listado de usuarios del aplicativo indicando el Rol o perfil asignado

Informacién previa suministrada por OAGRI

Mediante el archivo Usuarios VIGIA MyC.xlsx, la OAGRI — Unidad de Cumplimiento
suministré la relacion de usuarios del sistema distribuidos por perfil:

Tabla 6 Total Usuario por Perfil — VIGIA M&C

PERFIL CANT.

Total general 353

Fuente: Email OAGRI — Archivo Usuarios VIGIA MyC.xlsx

Verificada la informacion contenida en el archivo Usuarios VIGIA MyC.xlIsx se observa
que se reportan los siguientes campos: Nombre del Usuario, Perfil, Funcionario, estado,
Fecha.Inclu, Usuario.Inclu, Fecha.Mod y Usuario.Mod. Asi las cosas, no se reporta campo
de identificacién ni proceso o area a la que corresponde el colaborador. Por lo anterior, fue
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necesario requerir a la OAGRI — Unidad de Cumplimiento, el suministro de un nuevo listado
que contenga dichos campos de tal forma que se facilite el analisis de la informacion.

A continuacion, se relacionan los campos requeridos para el registro de usuarios en la
herramienta Vigia M&C:

Username: Correspondiente al nombre de inicio de sesion, si es validacion por Directorio
Activo debe ser el nombre de usuario de red.

Perfil: Corresponde al Perfil con el cual interactia el usuario con el sistema

Funcionario: Funcionario asociado al usuario

Estado: Este campo permite Activar o Desactivar el ingreso del usuario al sistema
Mensaje: Mensaje que aparecera en pantalla si el usuario se encuentra inactivo

Del total de los 353 usuarios registrados en la herramienta, se evidencia que 160
presentan estado Activo, de los cuales con perfil Administrador hay 7 usuarios, con pefrfil
Auditor 5, 129 con perfil cliente y con perfil Mantenimiento 19, asi:

Tabla 7 Perfiles de VIGIA SARLAFT — Usuarios Estado Activo

Estado

Administrador 7
Auditor 5
Activo
Cliente 129
Mantenimiento

Total general
Fuente: Email OAGRI — Archivo Usuarios VIGIA MyC.xIsx

Se toma una muestra de los usuarios con perfil Auditor, en donde se evidencia un total de
5 usuarios correspondientes a los siguientes colaboradores:

MNombre del Usuﬂ PEHE Ehﬂ Fecha.lnclu nUmarTu.lrn Fecha.Mod n LFsuar'ru,Mcn

i Ll Inl:tl'u'{} | L s B et 1 - T T e
1 s

Figura 15 VIGIA SARLAFT Perfil Auditor — Usuarios Activos. Fuente: Fuente: Email OAGRI — Archivo Usuarios
VIGIA MyC.xIsx

Para el usuario FLOR.RONCANCIO marcado con el recuadro rojo, se observa que la
Fecha.Inclu corresponde a la misma registrada en el campo Fecha.Mod, es decir no ha
presentado ninguna modificacion desde el momento de su creacion.

Respecto a los demas registros (marcados con el recuadro azul), se observa que la
Fecha.Inclu es diferente al dato registrado en el campo Fecha.Mod, es a decir, éstos
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usuarios se les ha aplicado algun tipo de modificacion, no obstante no se cuenta con registro
o trazabilidad de los cambios aplicados.

Prueba de Recorrido:

Se observd que la herramienta no cuenta con reporte de usuarios del sistema que
permita descargar el listado de usuarios registrados en el aplicativo, por lo tanto, el listado
de usuarios suministrado a la OFCIN para el proceso de auditoria fue construido de manera
manual seleccionando los registros y copiandolos en Excel.

Para la creacion de usuarios se observé que son requeridos los siguientes datos:

Nombre
de Perfil  Funcionario Estado Mensaje Fecha.Inclu Usuario.Inclu Fecha.Mod Usuario.Mod
usuario

Figura 16 Campos requeridos en la creacion de usuarios VIGIA SARLAFT. Fuente: Correo Electrénico del 08-
03-2023 — OAGRI — Unidad de Cumplimiento.

Observandose que la herramienta no tiene un ID o identificacion para cada uno de los
usuarios del sistema que permita identificarlos de forma univoca, garantizando un unico
registro por colaborador.

Es preciso anotar, que el listado de usuarios suministrado por la OAGRI con fecha 08-
03-2023 no contiene el nombre del usuario ni identificacion del colaborador.

Por otra parte, con fecha 13-03-2023 en mesa de trabajo coordinada por la jefatura
OAGRI, llevada a cabo por el proveedor del software ing. Juan Gabriel Nifo, a quien la
OFCIN requiri6 demostracién de reportes generados por la herramienta, iniciando por el
reporte de Usuarios y Perfiles del sistema. Una vez demostrado el paso a paso para la
generacion de dicho reporte, se observé que la herramienta si permite la descarga del
reporte de usuarios con los datos basicos requeridos por la OFCIN, que faciliten el analisis
de la informacién; sin embargo, en la prueba de recorrido previamente realizada con el
responsable de Gestion de Usuarios desde la OAGRI, no se evidencio dicha opcion. Por
lo anteriormente expuesto, la OFCIN recomienda:

Oportunidad de Mejora 07 - Correctiva: la OFCIN recomienda a la OAGRI — Unidad
de Cumplimiento, llevar a cabo junto con el proveedor Solusoft una revision detallada de
las bondades de la herramienta VIGIA MyC, de tal forma que todas las opciones que
contempla el aplicativo, sean habilitadas para Caja Honor y se requiera la capacitaciéon
pertinente para su operacion y automatizacion de procesos tendiente a eliminar procesos
manuales (evidenciados en prueba de recorrido al seleccionar y copiar registros de la
pantalla para ser llevados a Excel) que conllevan a mayor margen de error, no preservando
criterios de seguridad de la informacion como son integridad y disponibilidad. Lo anterior,
con el fin de dar cumplimiento a lo dispuesto en el anexo A en su numeral A.9.2. Gestion
de Acceso de Usuarios de la NTC-ISO-IEC 27001:2013, Politicas de Seguridad de la
Informacion y Ciberseguridad descritas en el Manual de Seguridad de la Informacion y
Ciberseguridad cédigo GR-NA-MA-009, version 3 aprobada el 25-06-2021, Resolucion
7870 de 26-12-2022 “Politica de Seguridad y Privacidad de la Informacién, Seguridad
Digital, Ciberseguridad y continuidad de los servicios Tecnoldgicos” del MDN, en prevencion
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de la materializacion de riesgos asociados con R005 - Fallas en los Sistemas de
Informacion, RSI008 - Error en el Uso, asi como lo reglamentado en las Dimensiones de
MIPG, 32 Gestion con Valores para Resultado y 52 Informacion y Comunicacion.

Asi las cosas, el proveedor Solusoft, suministré listado de usuarios de la herramienta
VIGIA SARLAFT, mediante el archivo denominado Usuarios VIGIA MyC.xlsx, el cual
contiene un total de 340 registros, asi:

Tabla 8 Usuarios VIGIA MyC

Total general
Fuente: Proveedor Solusoft Colombia Ltda — Archivo Usuarios VIGIA MyC.xIsx — consultado 14-03-2023

Una vez analizada la informacion suministrada por el proveedor de la herramienta, se
evidencia las siguientes inconsistencias:

Tabla 9 Usuarios con Estado Activo que presentan Inconsistencias

Ite Nombre de

m  Funcionario usuario Novedad Perfil Estado Mensaje Fecha.Inclu Fecha.Mod

EREEGE R aN17 NE1A

Fuente: Proveedor Solusoft Colombia Ltda — Archivo Usuarios VIGIA MyC.xIsx — consultado 14-03-2023
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De la tabla 4 se observa:

- Los 6 usuarios resaltados en color amarillo se encuentran retirados de la Entidad,
no obstante, tienen usuario con estado ACTIVO en la herramienta VIGIA SARLAFT,
por lo que es de alta prioridad su Inactivacion.

- Los usuarios registrados del item 7 al 12 presentan error en el documento de
identidad, por lo que es necesario que se realice la validacién pertinente y se registre
tanto en el AD como en la herramienta VIGIA SARLAFT, tal como aparece en el
documento de identificacion del colaborador.

- Para el usuario registrado en el item 13, es importante que se valide la periodicidad
de uso, de tal forma que se realice una adecuada y oportuna gestién de usuarios
acorde a su necesidad de utilizacion.

Oportunidad de Mejora 08 — Correctiva: la OFCIN recomienda realizar adecuada y
oportuna gestion de usuarios del sistema Vigia M&C, que permita garantizar la preservaciéon
de los criterios de seguridad de la informacion, dando cumplimiento a lo requerido por el
Estandar ISO 27001:2013 en el Numeral 5.3. Roles, Responsabilidades y Autoridades en
la Organizacion, Anexo A Numeral A.9. Asegurar el acceso a los usuarios autorizados y
evitar el acceso no autorizado a sistemas y servicios, Resolucion 7870 de 26-12-2022
“Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital, Ciberseguridad y
continuidad de los servicios Tecnoldgicos” del MDN, y las buenas practicas de Seguridad
de la Informacién, en prevencién de la materializacion de posibles riesgos asociados con
R0O05 - Fallas en los Sistemas de Informacion, RSIO08 - Error en el Uso, asi como lo
reglamentado en las Dimensiones de MIPG, 32 Gestion con Valores para Resultado y 52
Informacion y Comunicacion.

Por otra parte, la OFCIN indaga respecto al log de auditoria de la herramienta en el cual
se permita evidenciar las actividades o transacciones aplicadas a cada uno de los usuarios
del sistema, asi como la transaccionalidad de las operaciones efectuadas en la herramienta;
en donde se informé por parte de OAGRI — Unidad de Cumplimiento que el sistema no
cuenta con un campo que almacene la descripcion de las novedades aplicadas a los
usuarios, es decir no guarda la trazabilidad. Agregando, ademas, por parte del responsable
de la gestidbn de usuarios, que en el campo “Mensaje” se registra la informacién
correspondiente al nombre del proceso o area al que pertenece el colaborador.

Por lo anteriormente expuesto, la OFCIN realiza la siguiente observacion:

Oportunidad de Mejora 09 — Correctiva: la OFCIN recomienda a la OAGRI — Unidad
de Cumplimiento, coordinar y requerir al proveedor de la herramienta, la implementacion
del log de Auditoria en la herramienta Vigia M&C que incluya de forma cronoldgica los
acontecimientos como cambios, actualizaciones y demas que han sucedido dentro del
aplicativo, especificando datos minimos como: fecha, usuario, descripcion de la transaccion
aplicada, tipo de transaccion, entre otros; teniendo en cuenta que actualmente la
herramienta VIGIA SARLAFT no contempla dicha bondad, con la cual se permita verificar
la trazabilidad o detalles de todas las actividades de gestion como el restablecimiento de
contrasena, la eliminacion de usuario, la creacion / modificacidon de cuentas de usuario, etc.,
asi como el control de acceso y transacciones efectuadas por los usuarios en la
herramienta; ademas de que se tenga la posibilidad de anticiparse ante situaciones como
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identificacion de brechas de seguridad, fallas en la aplicacién y problemas de rendimiento
de la herramienta. Lo anterior, en concordancia con lo estipulado en el anexo A en su
numeral A.12.4 Registro y Seguimiento de la NTC-ISO-IEC 27001:2013, Resolucion 7870
de 26-12-2022 “Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital,
Ciberseguridad y continuidad de los servicios Tecnolégicos” del MDN, Manual de Seguridad
de la Informacion y Ciberseguridad, cédigo GR-NA-MA-009, version 3 aprobada el 25-06-
2021, en prevencion de la materializacion de riesgos asociados con R004 - Ejecucion de
Actividades que ocasionan Fraude Interno, R005 - Fallas en los Sistemas de Informacion,
RSI008 - Error en el Uso, asi como lo reglamentado en las Dimensiones de MIPG, 32
Gestién con Valores para Resultado y 52 Informacion y Comunicacion.

Adicionalmente, con relacién a los perfiles de usuario de la herramienta VIGIA SARLAFT
(VIGIA MyC), en vista de las limitantes que presenta la OFCIN para consulta de informacién
requerida para el proceso de Auditoria, toda vez que los usuarios de éste, se encuentran
registrados en dos perfiles (Auditor — Mantenimiento), en donde se observa claramente que
no se cuentan con la totalidad de opciones habilitadas requeridas para el ejercicio auditor.
Dicho lo anterior, el auditor genera la siguiente:

Recomendacion 05: la OFCIN recomienda a la OAGRI en concordancia con el
proveedor de la herramienta revisar y analizar la posibilidad de construir y unificar un perfil
de Auditoria, es decir unica y exclusivamente de CONSULTA a todas las bondades de la
herramienta, que no limite el desarrollo del ejercicio auditor.

4.8.1.4. Diagrama descriptivo de integraciones VIGIA SARLAFT con otros aplicativos
o herramientas tecnoldgicas.

La OAGRI — Unidad de Cumplimiento suministré mediante el archivo diagrama descriptivo
de integracién de Vigia.docx el siguiente diagrama que explica la integracion existente entre
VIGIA SARLAFT con otras aplicaciones de la Entidad:

Figura 17 Integraciones VIGIA SARLAFT — Aplicativos Caja Honor. Fuente: Email OAGRI — Archivo diagrama
descriptivo de integracién de Vigia.docx, respuesta requerimiento de informacion Unidad de Cumplimiento 07-
02-2023.
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Una vez llevada a cabo mesa de trabajo con OAINF — Lideres Técnicos de las
herramientas Seven y GA2, se indica que mediante Web Service previamente
parametrizado en el aplicativo Seven en relacion con Proveedores y Terceros de la Entidad,
se le entrega informacion a VIGIA SARLAFT para su validacion, quien realiza la consulta
en las listas restrictivas y devuelve respuesta en sistema binario “0 0 1”. En caso de que el
Tercero o Proveedor se encuentre reportado en alguna de las listas, el aplicativo Seven
realiza el bloqueo de éste, de tal forma que no proceda el tramite que se encuentra
realizando dicho Tercero o Proveedor.

Asimismo, la herramienta GA2 transmite diariamente un diferencial de clientes, cuentas,
conceptos y movimientos relativos a cargas de noémina a VIGIA SARLAFT para la respectiva
validacion en listas restrictivas; para lo anterior, se cuenta con una tarea programada que
se ejecuta diariamente a la 1:00 a.m. Asi las cosas, VIGIA SARLAFT devuelve respuesta
mediante cadena de texto, en donde si la cadena de texto devuelta es vacia significa que
no hay reporte en listas restrictivas, de lo contrario, es decir cuando la cadena de texto
contiene caracteres, significa que encontré algun tipo de reporte.

Igualmente, previa mesa de trabajo con el lider técnico del aplicativo Cygnus Leasing,
se indica que la integracion se realiza mediante Web Service, en donde por demanda se
requiere la consulta en dos momentos especificos:

- Prospeccién al Crédito: Simulador de crédito, se envia la cédula de ciudadania del
afiliado para ser consultada en Sarlaft y éste devuelve un tipo caracter (S / N)
indicando si se encuentra o no en listas restrictivas.

- Vendedor Inmueble: Previo al desembolso, se envia la cédula de ciudadania en
caso de persona natural o Nit en caso de persona juridica para ser consultada en
Sarlaft y éste devuelve un tipo caracter (S / N) indicando si se encuentra o no en
listas restrictivas.

Nota. Para el caso Modelo Leasing, la consulta se realiza por requerimiento especial.

4.8.1.5. Contratos celebrados con proveedor del servicio (software) durante el
periodo evaluado.

La OAGRI — Unidad de Cumplimiento suministré6 mediante correo electronico los siguientes
archivos: Contrato, Otrosi No.1 de 2022.

Una vez analizada la informacion contenida en dichos archivos se pudo extractar los
siguientes datos relacionados con la parte contractual suscrita con el proveedor Solusoft de
Colombia Ltda.:

Contrato Objeto

A e i e e R T e o ==

MIVEL Il

Figura 18 Contratos Proveedor Solusoft Colombia Ltda. Fuente: respuesta requerimiento de informacion
Unidad de Cumplimiento 07-02-2023.
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Con la informacion registrada en la figura 18, se evidencia contrato vigente con dicho
proveedor que garantiza la utilizaciéon de la herramienta en la Entidad y el suministro del
soporte técnico respectivo.

4.8.1.6. Bitacora de backups y pruebas de restauracion

Mediante correo electronico del 7-02-2023, OAGRI - Unidad de Cumplimiento, suministrd
informacion relacionada en carpeta 06. BITACORA DE BACKUPS, la cual contiene los
siguientes archivos:

Mombre * Tipo

EE_';] evidencia backup restore 202202826 Hoja de calculo de Micros..
EVIDEMNCIA BACKUPS Documento de Microsoft ..,
@ RESTORE_MVY_PRIMER_SEMESTRE Documenta de Microsoft ..,

Figura 19 Evidencia backups y restore Vigia Sarlaft. Fuente: respuesta requerimiento de informacién Unidad
de Cumplimiento 07-02-2023.

Archivo evidencia backup restore 20220826.xlIsx

Contiene evidencias de realizacién de backups y restore de la informacion:

Pestafia cpvmp-97 vigia: Contiene 400 registros correspondientes al periodo 2008-11 al
2021-09, es decir no contiene informacién del periodo auditado.

Pestafia cpvmp-171x vigia: Contiene 400 registros correspondientes al periodo 2008-11 al
2021-09, es decir no contiene informacion del periodo auditado.

EVIDENCIA BACKUPS.docx

Contine 8 pantallas que evidencian Eventos de Backups and Restore con fecha 06-02-2023,
es decir no contiene informacion del periodo auditado.

Figura 20 Eventos de Backups and Restore con fecha 06-02-2023, Fuente: respuesta requerimiento de
informacién Unidad de Cumplimiento 07-02-2023.
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RESTORE_MV_PRIMER _SEMESTRE.docx

Contiene evidencias de restauracién de maquinas virtuales correspondiente a Fecha Inicio
sesién: 03-03-2022 9:06:35 a. m. y Fecha Fin Sesion: 03-03-2022 12:20:35 p. m.

Igualmente, de forma extemporanea mediante email del 10-03-2023, la OAGRI — Unidad
de Cumplimiento suministré pantallas que evidencian la realizacion de backups y restore
de la herramienta, actividades que fueron efectuadas previo al desarrollo del simulacro de
PCN llevado a cabo en la vigencia 2022:

» De acuerdo con lo desarrollado en el ejercicio, los tiempos Objetivo de
recuperacion RTO y de Retorno, se lograron determinar
satisfactoriamente y se discriminan de la siguiente manera:

Figura 21 Evidencias Restauracion de Backups — VIGIA SARLAFT en pruebas PCN. Fuente: Email 10-03-
2023 - OAGRI - Unidad de Cumplimiento

Con el objeto de verificar la funcionalidad de los backups realizados en el periodo
evaluado respecto a la herramienta VIGIA SARLAFT la OFCIN requiri6 el apoyo de OAGRI
y OAINF con relacion al alistamiento de lo pertinente para la aplicacion de dichas pruebas.
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481.7. Documentacion de los controles de cambio de la herramienta

La OAGRI - Unidad de Cumplimiento mediante Memorando OAGRI - 18-01-
20230207000247 de 07-02-2023 informa que se realiza actualizacion al aplicativo Vigia
SARLAF mediante control de Cambio N0.466347, observando que dicho control de cambios
hace referencia a “Poner en produccion el reporte 417 Reporte de Alertas Inusuales y
sospechosas, de conformidad con la CE 018 de 2022 de SFC". No obstante, no se
suministré documento que dé cuenta de la traza de las actualizaciones o los diferentes
controles de cambio aplicados a la herramienta con la descripcion de los cambios, fechas,
responsables, entre otros.

4.8.1.8. Reporte de Resultados de las pruebas de vulnerabilidad aplicadas a la
herramienta en el periodo evaluado

Mediante Memorando OAGRI - 18-01-20230207000247 de 07-02-2023 la OAGRI — Unidad
de Cumplimiento, informa que, durante el periodo auditado, no se ha solicitado realizar
pruebas de vulnerabilidad aplicadas a la herramienta, tema que sera evaluado en préximas
auditorias al Sistema de Seguridad de la Informacion y Ciberseguridad — SARSICI.

4.8.2. Otras verificaciones realizadas por OFCIN frente a la herramienta

- Procedimiento de actualizacion de Lista Vinculante y Listas Restrictivas
LISTA ONU.

Se informa por parte del proveedor Solusoft que existe una tarea programada en el
servidor de la aplicacion para actualizacion de listas cada vez que se actualice la fuente
ONU. Igualmente, dentro del sitio web en la nube existe una interseccion de la persona que
verifica si existen actuaciones en la fuente, en caso de existir, descarga los archivos
pertinentes y los coloca en el sitio web expuesto por Solusoft para su actualizacién.

Al interior de Caja Honor, existe tarea programada en donde cada hora se verifica y
procesa es decir actualiza para listas restrictivas (vinculantes y no vinculantes).

Los archivos de tipo “AUTO XML”: identifica los archivos que se descargan de la pagina
web y se actualizan automaticamente.
Los archivos de tipo XML.: identifica los archivos que se descargan manualmente por la
Unidad de Cumplimiento y son actualizados por un profesional.

- Generacion de reportes automaticos UIAF.

Figura 22 Reportes Automaticos UIAF. Fuente: Prueba de Recorrido Solusoft OFCIN, VIGIA SARLAFT consulta
14-03-2023
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- Verificacion Uno a uno de los clientes en que segmento se encuentra.

CLIENTES

Figura 23 Consulta Segmento Clientes. Fuente: Prueba de Recorrido Solusoit OFCIN, VIGIA SARLAF | consulta
14-03-2023

5. CONCLUSIONES

La OFCIN efectud la evaluacion al Sistema de Administracion del Riesgo de Lavado de
Activos y Financiacion del Terrorismo, Proliferacion de Armas de Destruccion Masiva
(SARLAFT — PADM), evidenciando el cumplimiento de lo establecido en la CBJ (CE 029 de
2014, su modificacion a través de CE 011 de 2022, CE 017 de 2021, CE 027 de 2020, CE
055 de 2016, asi como las normas complementarias que modifiquen, adicionen,
reglamenten o sustituyan) de la SFC, Parte |, Titulo IV — Capitulo IV.

En cumplimiento a lo descrito en el numeral 4.2.5.2 del marco normativo de la SFC, el
equipo auditor realizé una evaluacion y verificacion de la efectividad del cumplimiento de
cada una de las Etapas y Elementos del SARLAFT, asi como una revision periddica de los
procesos relacionados con las parametrizaciones de las metodologias aplicables para la
CPVMP, modelos e indicadores cualitativos y/o cuantitativos, informando posteriormente
los resultados obtenidos al Oficial de Cumplimiento y la Junta Directiva.

Para lo pertinente a la evaluacion del Sistema de Informacion VIGIA SARLAFT, el
auditor evidencié el cumplimiento de los numerales 4.2.6.1 al 4.2.6.4 requeridos por la SFC
en el marco normativo para la Infraestructura Tecnoldgica y el Manual SARLAFT cédigo
GR-NA-MA-004, versién 015 del 10-02-2023, numeral 12, con lo siguientes aspectos a
destacar:

- Es importante que se valide con el proveedor de la herramienta Vigia M&C la
implementacién de todas las bondades con que cuenta dicho aplicativo y el
suministro de capacitacion respectiva, a fin de automatizar todas las actividades
para seguimiento SARLAFT, minimizando el margen de error por la ejecucion de
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procesos manuales, y de esta manera dar cumplimiento a los requerimientos de

SFC.

- Teniendo en cuenta que la OAGRI — Unidad de Cumplimiento no dispuso durante la
ejecucion de la presente auditoria de personal responsable de la operacion de VIGIA
SARLAFT, se evidencié que no cuenta con suficiente talento humano para el

desarrollo de dicha actividad.

Se corroboré el cumplimiento del objetivo general y los objetivos especificos planteados

para la auditoria desarrollada,

validando

los requisitos normativos establecidos

externamente por la SFC e internamente por la CPVMP a través del cumplimiento de los
Acuerdos, Resoluciones, Manuales, Guias y Procedimientos pertinentes al SARLAFT.

Concluida la Auditoria

la OFCIN, gener6 9 Oportunidades de Mejora y 5

Recomendaciones para la Unidad de Cumplimiento y Areas de trabajo interrelacionadas;
de esta forma su seguimiento, se realizara en la préxima auditoria al SARLAFT Y VIGIA

SARLAFT.

Tabla 10 Oportunidades de Mejora y Recomendaciones - Auditoria SARLAFT Y
VIGIA SARLAFT

OPORTUNIDADES DE MEJORA

Oportunidad de Mejora 01 - Correctiva: la
OFCIN recomienda a SUADM-ARCON cargar
en SVE (en el PMP pertinente del presente
informe de auditoria) las acciones realizadas,
posterior al traslado por el equipo auditor, para
actualizar la informacion en el aplicativo VIGIA
SARLAFT de los terceros especificos tomados
como muestra de Proveedores (segun el
presente Informe de auditoria, tabla 01,
observaciones OFCIN), evidenciando Ila
trazabilidad de las acciones posteriores al
traslado y fortaleciendo lo requerido para los
controles de Conocimiento de Cliente por la
SFC en la CBJ (CE 029 de 2014, su
modificacion a través de CE 011 de 2022, CE
017 de 2021, CE 027 de 2020, CE 055 de
2016, asi como las normas complementarias
que modifiquen, adicionen, reglamenten o
sustituyan), Parte I, Titulo IV — Capitulo 1V,
numeral 4.2.2.2.1, Resolucion 7870 del 2022
“Politica General de Seguridad y Privacidad de
la Informacién para el Sector Defensa” MDN,
Manual SARLAFT, cédigo GR-NA-MA-004,
version 015 del 10-02-2023, numeral 9.2.1.1.2,
la Guia de Operacion carga informacion
conocimiento del cliente VIGIA SARLAFT

§= NIT: 860021967 -7
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BIENESTAR Y EXCELENCIA

RECOMENDACIONES

Recomendacion 01: la OFCIN recomienda a la
Unidad de Cumplimiento, realizar las acciones
previstas para los Mecanismos de Conocimiento
del Cliente para (PEP), teniendo en cuenta lo
descrito por el auditor en los literales a) al e),
cargando las evidencias en SVE en el PMP del
Informe 21 de 2022 (OM 1, OM 2, OM 3, OM 4 y
OM 8), en cumplimiento de lo requerido por el
DAFP en el Decreto 830 de 2021 articulos
214211, 21.4.212 y la SFC en la CBJ (CE 029
de 2014 y su modificacion a través de CE 011 de
2022, CE 017 de 2021 (asi como las normas
complementarias que modifiquen, adicionen,
reglamenten o sustituyan), Parte |, Titulo IV —
Capitulo 1V, numeral 4.2.2.2.1.5; el equipo auditor
realizara el seguimiento en las acciones cargadas
en el PMP descrito y en las proximas auditorias del
SARLAFT.
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OPORTUNIDADES DE MEJORA

codigo GR-NA-GU-030, version 006 del 13-02-
2023, en prevencion de la materializacion del
‘R010 Incumplimiento de Obligaciones
Legales y/o Normativas aplicables a Ia
Entidad”, asi como lo reglamentado en el
MIPG en la Dimensién 3 “Gestion con Valores
para Resultados”, Politica 6 “Transparencia,
Acceso a la informacion publica y Lucha contra
la corrupcién”.

Oportunidad de Mejora 02 - Correctiva: la
OFCIN recomienda a SUADM-ARTAH cargar
en SVE (en el PMP pertinente del presente
informe de auditoria) las acciones realizadas,
posterior al traslado por el equipo auditor, para
actualizar la informacion en el aplicativo VIGIA
SARLAFT de los terceros especificos tomados
como muestra de Funcionarios (segun el
presente Informe de auditoria, tabla 02,
observaciones OFCIN), evidenciando Ila
trazabilidad de las acciones posteriores al
traslado y fortaleciendo lo requerido para los
controles de Conocimiento de Cliente por la
SFC en la CBJ (CE 029 de 2014, su
modificacion a través de CE 011 de 2022, CE
017 de 2021, CE 027 de 2020, CE 055 de
2016, asi como las normas complementarias
que modifiquen, adicionen, reglamenten o
sustituyan), Parte |, Titulo IV — Capitulo 1V,
numeral 4.2.2.2.1, Manual SARLAFT, cédigo
GR-NA-MA-004, versién 015 del 10-02-2023,
numeral 9.2.1.1.2, la Guia de Operacion carga
informacion conocimiento del cliente VIGIA
SARLAFT codigo GR-NA-GU-030, versién 006
del 13-02-2023, en prevencion de la
materializacion del “R010 Incumplimiento de
Obligaciones Legales y/o  Normativas
aplicables a la Entidad”, asi como Ilo
reglamentado en el MIPG en la Dimension 3
“Gestion con Valores para Resultados”,

Politica 6 “Transparencia, Acceso a la
informacion publica y Lucha contra la
corrupcién”.

Oportunidad de Mejora 03 - Correctiva: la
OFCIN recomienda a SUADM-ARCON cargar
en SVE (en el PMP pertinente del presente
informe de auditoria) las acciones realizadas,
posterior al traslado por el equipo auditor, para

i
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RECOMENDACIONES

Recomendacion 02: Ila OFCIN realizara
seguimiento a las transmisiones mensuales
realizadas por la CPVMP, del Formato 417
«Reporte de estadisticas sobre operaciones
alertadas, inusuales y sospechosas», en las
proximas auditorias al SARLAFT, de acuerdo con
lo requerido por la SFC en la CE 018 de 2022.

Recomendacion 03: la OFCIN recomienda a la
Unidad de Cumplimiento revisar e incluir segin su
consideracién en la siguiente documentacion:
“Formato de Conocimiento del Cliente Persona
Natural codigo GR-NA-FM-004, version 029 del 01-

Y-
N BcH Ke)
icontec icontec icontec

150 001

10/ 1EC 150 45001
27001

C0-5C2992-1  CO-SI-CERS07703  ST-CERBE7079

Pagina 48 de 56



No.

% MINISTERIO DE DEFENSA

o

NACIONAL

OPORTUNIDADES DE MEJORA

actualizar la informacion en el aplicativo VIGIA
SARLAFT de los terceros especificos tomados
como muestra de Contratistas (segun el
presente Informe de auditoria, tabla 03,
observaciones OFCIN), evidenciando Ia
trazabilidad de las acciones posteriores al
traslado y fortaleciendo lo requerido para los
controles de Conocimiento de Cliente por la
SFC en la CBJ (CE 029 de 2014, su
modificacion a través de CE 011 de 2022, CE
017 de 2021, CE 027 de 2020, CE 055 de
2016, asi como las normas complementarias
que modifiquen, adicionen, reglamenten o
sustituyan), Parte |, Titulo IV — Capitulo 1V,
numeral 4.2.2.2.1, Resolucion 7870 del 2022
“Politica General de Seguridad y Privacidad de
la Informacién para el Sector Defensa” MDN,
Manual SARLAFT, cédigo GR-NA-MA-004,
version 015 del 10-02-2023, numeral 9.2.1.1.2,
la Guia de Operacion carga informacion
conocimiento del cliente VIGIA SARLAFT
codigo GR-NA-GU-030, version 006 del 13-02-
2023, en prevencion de la materializacion del
“‘R0O10 Incumplimiento de Obligaciones
Legales y/o Normativas aplicables a la
Entidad”, asi como lo reglamentado en el
MIPG en la Dimensién 3 “Gestion con Valores
para Resultados”, Politica 6 “Transparencia,
Acceso a la informacion publica y Lucha contra
la corrupcién”.

Oportunidad de Mejora 04 - Correctiva: la
OFCIN recomienda a SUVIP-Area de
Vivienda, Grupo Apoyo Técnico, actualizar la
informacion en el aplicativo VIGIA SARLAFT
de los terceros especificos tomados como
muestra de Constructoras (segun el presente
Informe de auditoria, tabla 04, observaciones
OFCIN), en cumplimiento de lo requerido para
los controles de Conocimiento de Cliente por
la SFC en la CBJ (CE 029 de 2014, su
modificacion a través de CE 011 de 2022, CE
017 de 2021, CE 027 de 2020, CE 055 de
2016, asi como las normas complementarias
que modifiquen, adicionen, reglamenten o
sustituyan), Parte |, Titulo IV — Capitulo 1V,
numeral 4.2.2.2.1, Resolucion 7870 del 2022
“Politica General de Seguridad y Privacidad de

%: NIT: 860021967 -7
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12-2022, Formato de Conocimiento del Cliente
Persona Juridica cédigo GR-NA-FM-003, version
024 del 01-12-2022, Solicitud de Producto de
Creditos de Vivienda (Conocimiento del Cliente),
codigo GR-NA-FM-018), versiéon 018 del 15-02-
2023”, campos en el diligenciamiento que permitan
a los terceros que cumplan con la clasificacién de
PEP, incluir: “(i) los nombres e identificacion de las
personas con las que tengan sociedad conyugal, de
hecho, o de derecho; (ii) los nombres e
identificacion de sus familiares hasta segundo
grado de consanguinidad, primero afinidad y
primero civil; (iii) la existencia de cuentas
financieras en algun pais extranjero en caso de que
tengan derecho o poder de firma o de otra indole
sobre alguna; y (iv) los nombres e identificacion de
las personas juridicas o naturales, patrimonios
auténomos o fiducias conforme lo dispuesto en el
articulo 2.1.4.2.3. del Decreto 830 de 2021”.

Recomendacion 04: la OFCIN recomienda al
GOCRE, continuar identificando y reportando a la
Unidad de Cumplimiento, las operaciones de
afiliados que acceden a los Créditos de Vivienda,
que generen sefales de alerta pertinentes al
SARLAFT, conforme al “Procedimiento Evaluacién
de Garantias para Créditos de Vivienda”, cédigo
FC-NA-PR-062, version 002 del 22-10-2021, para
lo requerido de Revision del Analisis del Origen de
Fondos y Conocimiento del Cliente, Revision Lista
Vinculante y Listas Restrictivas en VIGIA SARLAFT
de la tradicion del inmueble a financiar y Revision
analisis diferencias entre los Valores Avallos vs
Valores de los Inmuebles financiados; asimismo, se
recomienda verificar por parte de la Unidad de
Cumplimiento las sefiales de alerta, documentarlas
y socializarlas con el GOCRE, previo al
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Manual SARLAFT, cédigo GR-NA-MA-004,
version 015 del 10-02-2023, numeral 9.2.1.1.2,
la Guia de Operacion carga informacion
conocimiento del cliente VIGIA SARLAFT
codigo GR-NA-GU-030, version 006 del 13-02-
2023, en prevencion de la materializacion del
“‘R0O10 Incumplimiento de Obligaciones
Legales y/o Normativas aplicables a la
Entidad”, asi como lo reglamentado en el
MIPG en la Dimensién 3 “Gestion con Valores
para Resultados”, Politica 6 “Transparencia,
Acceso a la informacion publica y Lucha contra
la corrupcién”.

Oportunidad de Mejora 05 - Correctiva: la
OFCIN recomienda a Ila Unidad de
Cumplimiento, actualizar el Procedimiento
“‘consulta y cruce de listas vinculantes y
restrictivas” GR-NA-PR-033, versién 001 del
27-08-2019 y el Procedimiento “identificacion,
medicién, tratamiento y monitoreo SARLAFT”
GR-NA-PR-008 versién 007, del 12-02-2021,
con las recomendaciones del equipo auditor
descritas (segun el presente Informe de
auditoria, tabla 05, observaciones OFCIN),
cumpliendo con las politicas internas de la
CPVMP, marco normativo de la SFC numeral
423 de la CBJ (CE 029 de 2014 y su
modificacion a través de CE 011 de 2022, CE
017 de 2021, CE 027 de 2020, CE 055 de
2016, asi como las normas complementarias
que modifiqguen, adicionen, reglamenten o
sustituyan) Parte I, Titulo IV — Capitulo IV; en
prevenciéon del “R067 — Procedimientos no
documentados y/o desactualizados”, asi como
lo reglamentado en el MIPG en la Dimensién 3
“Gestion con Valores para Resultados”,
Politica 16 “Gestion Documental”.
Oportunidad de Mejora 06 - Preventiva: la
OFCIN recomienda a la Unidad de
Cumplimiento fortalecer la capacitacion al
personal de SUADM-ARCON, para Ilos
procedimientos de Conocimiento de Cliente
requeridos para Proveedores en el momento
de vinculacién y la actualizacion periédica de
informacion en VIGIA SARLAFT; incluyendo
taxativamente la normatividad de la SFC en la

i
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la Informacién para el Sector Defensa” MDN, | desembolso de las operaciones, asi como, en los
Comités de Crédito respectivos, informando a sus

miembros, para las aprobaciones.

Recomendacion 05: la OFCIN recomienda a la

OAGRI en concordancia con el

proveedor de la

herramienta revisar y analizar la posibilidad de
construir y unificar un perfil de Auditoria, es decir
unica y exclusivamente de CONSULTA a todas las
bondades de la herramienta, que no limite el

desarrollo del ejercicio auditor.
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CBJ (CE 029 de 2014, su modificacion a través
de CE 011 de 2022, CE 017 de 2021, CE 027
de 2020, CE 055 de 2016, asi como las
normas complementarias que modifiquen,
adicionen, reglamenten o sustituyan) de la
SFC, Parte |, Titulo IV — Capitulo IV, numeral
125 y 42221, en el Manual SARLAFT,
codigo GR-NA-MA-004, version 015 del 10-02-
2023, numeral 9.2.1.1.2, en donde se
establecen los requisitos para la vinculacion de
los Proveedores en la CPVMP y la Guia de
Operacion “Cargar informacion conocimiento
del cliente VIGIA SARLAFT”, cédigo GR-NA-
GU-030, wversién 006 del 13-02-2023;
realizando peridodicamente esta actividad, en
consideracion a la vinculacion de personal
nuevo en esta area. Lo anterior en prevencion
del “R0O10 Incumplimiento de Obligaciones
Legales y/o Normativas aplicables a Ia
Entidad”, asi como lo reglamentado en el
MIPG en la Dimensién 1 y Politica 1 “Talento
Humano”.

Oportunidad de Mejora 07 - Correctiva: la
OFCIN recomienda a la OAGRI — Unidad de
Cumplimiento, llevar a cabo junto con el
proveedor Solusoft una revision detallada de
las bondades de la herramienta VIGIA MyC, de
tal forma que todas las opciones que
contempla el aplicativo, sean habilitadas para
Caja Honor y se requiera la capacitacion
pertinente para su operacion y automatizacion
de procesos tendiente a eliminar procesos
manuales (evidenciados en prueba de
recorrido al seleccionar y copiar registros de la
pantalla para ser llevados a Excel) que
conllevan a mayor margen de error, no
preservando criterios de seguridad de la
informacion como son integridad vy
disponibilidad. Lo anterior, con el fin de dar
cumplimiento a lo dispuesto en el anexo A en
su numeral A.9.2. Gestion de Acceso de
Usuarios de la NTC-ISO-IEC 27001:2013,
Politicas de Seguridad de la Informacion y
Ciberseguridad descritas en el Manual de
Seguridad de la Informacién y Ciberseguridad
coédigo GR-NA-MA-009, versién 3 aprobada el
25-06-2021, Resolucion 7870 de 26-12-2022
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“Politica de Seguridad y Privacidad de la
Informacion, Seguridad Digital,
Ciberseguridad y continuidad de los servicios
Tecnologicos” del MDN, en prevencién de la
materializacién de riesgos asociados con
ROO05 - Fallas en los Sistemas de Informacion,
RSIO08 - Error en el Uso, asi como lo
reglamentado en las Dimensiones de MIPG, 32
Gestion con Valores para Resultado y 52
Informacion y Comunicacion.

Oportunidad de Mejora 08 - Correctiva: la
OFCIN recomienda realizar adecuada vy
oportuna gestion de usuarios del sistema Vigia
M&C, que permita garantizar la preservacion
de los criterios de seguridad de la informacion,
dando cumplimiento a lo requerido por el
Estandar ISO 27001:2013 en el Numeral 5.3.
Roles, Responsabilidades y Autoridades en la
Organizacion, Anexo A Numeral A.9. Asegurar
el acceso a los usuarios autorizados y evitar el
acceso no autorizado a sistemas y servicios,
Resolucion 7870 de 26-12-2022 “Politica de
Seguridad y Privacidad de la Informacion,
Seguridad Digital, Ciberseguridad y
continuidad de los servicios Tecnolégicos” del
MDN, y las buenas practicas de Seguridad de
la Informacién, en prevencion de |la
materializacion de posibles riesgos asociados
con RO0O5 - Fallas en los Sistemas de
Informacion, RSIO08 - Error en el Uso, asi
como lo reglamentado en las Dimensiones de
MIPG, 32 Gestion con Valores para Resultado
y 52 Informacién y Comunicacion.

Oportunidad de Mejora 09 - Correctiva: la
OFCIN recomienda a la OAGRI — Unidad de
Cumplimiento, coordinar y requerir al
proveedor de la herramienta, la
implementaciéon del log de Auditoria en la
herramienta Vigia M&C que incluya de forma
cronolégica los acontecimientos como
cambios, actualizaciones y demas que han
sucedido dentro del aplicativo, especificando
datos minimos como: fecha, usuario,
descripciéon de la transaccion aplicada, tipo de
transaccion, entre otros; teniendo en cuenta
que actualmente la herramienta VIGIA

F
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SARLAFT no contempla dicha bondad, con la
cual se permita verificar la trazabilidad o
detalles de todas las actividades de gestion
como el restablecimiento de contrasena, la
eliminacion de usuario, la creacion /
modificacion de cuentas de usuario, etc., asi
como el control de acceso y transacciones
efectuadas por los usuarios en la herramienta;
ademas de que se tenga la posibilidad de
anticiparse ante situaciones como
identificacion de brechas de seguridad, fallas
en la aplicacion y problemas de rendimiento de
la herramienta. Lo anterior, en concordancia
con lo estipulado en el anexo A en su numeral
A.12.4 Registro y Seguimiento de la NTC-ISO-
IEC 27001:2013, Resolucién 7870 de 26-12-
2022 “Politica de Seguridad y Privacidad de la
Informacion, Seguridad Digital,
Ciberseguridad y continuidad de los servicios
Tecnolégicos” del MDN, Manual de Seguridad
de la Informacién y Ciberseguridad, codigo
GR-NA-MA-009, version 3 aprobada el 25-06-
2021, en prevencion de la materializacion de
riesgos asociados con R004 - Ejecucion de
Actividades que ocasionan Fraude Interno,
ROO05 - Fallas en los Sistemas de Informacion,
RSIO08 - Error en el Uso, asi como lo
reglamentado en las Dimensiones de MIPG, 32
Gestion con Valores para Resultado y 52
Informacion y Comunicacion.

Fuente: elaboracién propia OFCIN, marzo 2023

Cordialmente,

RECOMENDACIONES

MARTHA CECILIA MORA CORREA
Jefe de la Oficina de Control Interno

Elaboré: Ing. Carol Julieth Pedraza Garcia
Auditor Oficina de Control Interno
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Anexo 11 Marco Legal

1. MARCO LEGAL
1.1. Normatividad Externa

- Circular Bésica Juridica (CE 029 de 2014 y su modificacién a través de CE 027 de 2020) de la SFC, Parte
I, Titulo IV — Capitulo IV “Instrucciones Relativas a la Administraciéon del Riesgo de Lavado de Activos y
Financiacion del Terrorismo - SARLAFT”.

- CE 018 de 2019 de la SFC, derogacion, modificacién e incorporacion de formatos e instructivos relacionados
con el reporte de informacién a la Unidad Administrativa Especial de Informacién y Analisis Financiero (UIAF)
y hace precisiones al SARLAFT.

- CE 017 de 2021 de la SFC, actualizaciones pertinentes al Conocimiento de Cliente.

- CE 011 del 2022, con plazo de ajustes hasta 06-01-2023, modificacion al SARLAFT con el fin de: (i) incluir
el concepto de alta gerencia en los procedimientos de conocimiento de las personas expuestas
politicamente, (ii) reconocer el reporte de operaciones sospechosas previsto en la Recomendacién 10 del
GAFI; (iii) acoger la definicion de beneficiario final prevista en el art. 631-5 del Estatuto Tributario y la de
estructuras sin personeria juridica prevista en el numeral 6. del art. 1 de la Resolucién 000164 del 2021
expedida por la DIAN; (iv) incorporar el concepto de vehiculos de inversion; (v) excluir a los corredores de
seguros del ambito de aplicacidn; (vi) dictar disposiciones especiales para los procedimientos de
conocimiento del cliente en los contratos de seguros y de capitalizacién; (vii) modificar las periodicidades de
los informes del Revisor Fiscal y de la Auditoria Interna; y (viii) definir el medio de transmisién de informacién
a la SFC sobre la designacion del funcionario responsable principal y suplente; entre otras modificaciones.

- Ley 1121 de 2006 por la cual se dictan normas para la prevencion, deteccién, investigacion y sancion de la
financiacion del terrorismo y otras disposiciones.

- Decreto 2555 de 2010, consagro las funciones de la Delegatura para Riesgo de Lavado de Activos,
correspondiéndole, entre otras, supervisar que las entidades vigiladas den cumplimiento a las normas
relacionadas con la prevencién y control de lavado de activos y de la financiaciéon del terrorismo y la
administracion del riesgo de LA/FT.

- Ley 973 de 2005, reglamentacion que modifica la normatividad por la cual fue creada la Caja Promotora de
Vivienda Militar y de Policia, articulo No 2, “NATURALEZA. La Caja Promotora de Vivienda Militar y de
Policia, es una Empresa Industrial y Comercial del Estado de caracter financiero del orden nacional,
organizada como establecimiento de crédito, de naturaleza especial, dotada de personeria juridica
autonomia administrativa y capital independiente, vinculada al Ministerio de Defensa Nacional y vigilada por
la Superintendencia Bancaria.”, hoy Superintendencia Financiera de Colombia.

- Decreto Ley 353 de 1994 modificado por la Ley 973 de 2005 y la Ley 1305 de 2009.

- Decreto 076 del 2022 “por medio del cual se modifica la estructura de la Caja Promotora de Vivienda Militar
y de Policia”, modificando el Decreto 1900 de 2013 del 06-09-2013, dentro de los cuales se determinan las
funciones de sus dependencias y se dictan otras disposiciones.

- Circular Externa 038 de 2019 de la SFC “instrucciones relativas a la revision y adecuacion del Control
Interno” (SCI).

- Ley 1305 de 2009, Congreso de la Republica, “afiliado forzoso de la Caja Promotora de Vivienda Militar y
de Policia”.

- Norma ISO 31000: 2018 Gestion del Riesgo.

- Ley 87 de 1993 “por la cual se establecen normas para el ejercicio del Control Interno en las entidades y
organismos del estado y se dictan otras disposiciones”.

- Decreto 648 de 2017 “por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del
Sector de la Funcion Publica”.

- Decreto 1499 de 2017 “por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015, version 3 y 4 MIPG.

- Ley 1952 de 2019 para lo concerniente en Conflicto de Interés.

- Ley 2195 de 2022, “por medio de la cual se adoptan medidas en materia de transparencia, prevencion y
lucha contra la corrupcion y se dictan otras disposiciones”, que modifica la Ley 1474 de 2011, Ley 1712 de
2014.
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- Manual Operativo del MIPG, version 4 de marzo de 2021.
- Resolucion 7870 del 2022 “Politica General de Seguridad y Privacidad de la Informacién para el Sector
Defensa” MDN.

1.2. Normatividad Interna

- Decreto 076 del 2022 “por medio del cual se modifica la estructura de la Caja Promotora de Vivienda Militar
y de Policia”’, modificando el Decreto 1900 de 2013 del 2013, dentro de los cuales se determinan las
funciones de sus dependencias y se dictan otras disposiciones.

- Resolucién 084 de 2022, “por la cual se actualizan y unifican las disposiciones que regulan la estructura,
funciones y siglas de las Areas y Grupos Internos de Trabajo de la Caja Promotora de Vivienda Militar y de
Policia y se dictan otras disposiciones”, deroga la Resolucién 079 de 2021 la cual derogé las Resoluciones
320y 592 de 2018 y 241 de 2019 y las demas disposiciones que le sean contrarias.

- Acuerdo 01 del 2021, que modifica al Acuerdo 02 de 2016 y deroga al Acuerdo 01 de 2017, actualiza las
disposiciones que regulan el funcionamiento del Comité Financiero y Comité de Riesgos de la CPVMP.

- Acuerdo 05 de 2016 “Por el cual se adopta el Estatuto Interno de la Caja Promotora de Vivienda Militar y de
Policia”.

- Acuerdo 05 de 2017 y se dictan las disposiciones de identificacion, operacién y gestion del tramite”.

- Acuerdo 05 de 2019 creacion del Programa de Ahorro Voluntario Afiliado Cesantias (AVAC).

- Acuerdo 02 de 2020 actualiza disposiciones generales que regulan los modelos de Solucién de Vivienda,
afiliacién y otros servicios.

- Manual SARLAFT de la CPVMP, con cddigo GR-NA-MA-004 version 015 del 10-02-2023, el cual contiene
los siguientes anexos creados como procedimientos especificos:

e Anexo 1: procedimiento deteccion de operacién inusual y operacion sospechosa
e Anexo 2: procedimiento monitoreo de conocimiento del cliente

e Anexo 3: procedimiento consulta y cruce de listas vinculantes y restrictivas

e Anexo 4: indicadores

- Guia de operacién “Listas ONU para SARLAFT” con cédigo GR-NA-GU-031 versién 004 con fecha del 13-
02-2023.

- Procedimiento “Consolidacién de Documentos para la Constitucion del Crédito y Garantias” con cédigo FC-
NA-PR-025 version 010 del 30-08-2022.

- Procedimiento “Evaluacion de Garantias para Créditos de Vivienda” con cédigo FC-NA-PR-062 version 002
del 22-10-2021.

- Procedimiento “Seleccion y Vinculacién de Personal” con codigo TH-NA-PR-001 version 020 de fecha del
22-07-2022.

- Guia “cargar informacion conocimiento del cliente VIGIA SARLAFT” con cédigo GR-NA-GU-030 version 006
de fecha del 13-02-2023.

- Guia “crear Lista de Terceros Vigia M&C SARLAFT, codigo GR-NA-GU-026, version 005 del 13-02-2023.

- Procedimiento, Identificacién, Medicion, Tratamiento y Monitoreo SARLAFT cédigo GR-NA-PR-008, version
007 del 12-02-2021.

- Guia “cargas listas propias” codigo GR-NA-GU-010, versién 006 del 13-02-2023.

- Guia “cargue listas vinculantes y listas restrictivas”, cddigo GR-NA-GU-032, versién 005 del 13-02-2023.

- Guia “cruce reporte y bloqueo de recursos”, cédigo GR-NA-GU-034, version 005 del 13-02-2023.

- Procedimiento “monitoreo de conocimiento del cliente”, codigo GR-NA-PR-021, version 006 del 29-07-2022.

- Procedimiento “reporte de operaciones inusuales y operaciones sospechosas”, codigo GR-NA-PR-007,
version 010 del 22-07-2022.

- Guia Evaluar SARLAFT cddigo CI-NA-GU-007, version 014 del 09-12-2022

TABLA DE ANEXOS

Anexo 1 Proveedores vinculados periodo auditado, muestra OFCIN .............ooooiiiiiiiieii i 9
Anexo 2 Soportes evidencias Proveedores, muestra OF CIN ... 14
Anexo 3 Funcionarios vinculados periodo auditado, muestra OFCIN ... 15
Anexo 4 Contratistas vinculados periodo auditado, muestra OFCIN ... 17
Anexo 5 Constructoras vinculadas periodo auditado, muestra OFCIN ... 19
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