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INFORME 28 DE 2018
EVALUACION SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS Y FINANCIACION DEL TERRORISMO — SARLAFT
DEL 01 DE ENERO DE 2018 AL 31 DE AGOSTO DE 2018

1. OBJETIVO GENERAL

Evaluar y verificar el cumplimiento integral, la efectividad y eficacia del Sistema de
Administracién de Riesgos de Lavado de Activos, Financiacién del Terrorismo y de la
proliferacién de armas de destruccién masiva, en consonancia con el art. 20 de la Ley 1121
de 2006 y las Recomendaciones del Grupo de Accién Financiera Internacional -GAFI en esta
materia, asimismo al marco normativo estipulado por ser la Caja Promotora de Vivienda
Militar y de Policia (en adelante Caja Honor), una Entidad vigilada por la Superintendencia
Financiera de Colombia. La auditoria se focaliza en el periodo comprendido entre el 01 de
enero de 2018 hasta el 31 de agosto de 2018, con el fin de verificar el cumplimiento de
cada una de las etapas y los elementos del SARLAFT de Caja Honor, seg(n los lineamientos
descritos por la Superintendencia Financiera de Colombia en la Parte I, Titulo IV — Capitulo
IV de la Circular Basica Juridica (CE 029 de 2014 y su modificacién a través de CE 055 de
2016).

Lo anterior, teniendo en cuenta el numeral 4.2.5.2. “Auditoria Interna o quien Efectuée
Funciones Similares o Haga sus Veces"; dentro del cual se describe: “Sin perjuicio de las
funciones asignadas en otras disposiciones a la auditoria interna, o quien ejecute funciones
similares o haga sus veces, ésta debe evaluar anualmente la efectividad y cumplimiento de
todas y cada una de las etapas y los elementos del SARLAFT, con el fin de determinar las
deficiencias y sus posibles soluciones. Asi mismo, debe informar los resultados de Iz
evaluacion al oficial de cumplimiento y a la junta directiva”,

1.1 Objetivos Especificos

% Verificar la correcta implementacién del Sistema de Administracién de Riesgo de
Lavado de Activos y Financiacion del Terrorismo — SARLAFT y efectuar las
recomendaciones pertinentes al Oficial de Cumplimiento, la Junta Directiva de la
Entidad, al Comité de Auditoria y la Gerencia General.

< Evaluacion de las fuentes de riesgo inherentes a contrapartes como afiliados,
productos, canales de distribucién y jurisdiccidn territorial, segln lo indicado en el
marco normativo.

% Validacién de las metodologias de identificacion del riesgo LA/FT y de la matriz
integral de la Entidad.

< Apoyar la optimizacién del funcionamiento del Sistema de Administracién de Riesgo
de Lavado de Activos y Financiacién del Terrorismo — SARLAFT y la mejora de los
procesos interrelacionados en Caja Honor.

< Realizar una revisién de los procesos relacionados con las exoneraciones y
parametrizacion de las metodologias, modelos e indicadores del SARLAFT
implementado por Caja Honor, en cumplimiento a lo contenido en el numeral 4.2.5.2
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en la Parte I, Titulo IV — Capitulo IV de la Circular Basica Juridica (CE 029 de 2014 y
su modificacion a través de CE 055 de 2016) “Instrucciones relativas a la
administracion del riesgo de lavado de activos y financiacion del terrorismo —
SARLAFT" de la Superintendencia Financiera de Colombia.

< Verificar el cumplimiento de lo establecido en el Acuerdo 05 de 2016 “Por e/ cual se
adopta el Estatuto Interno de la Caja Promotora de Vivienda Militar y de Policid’ en
su capitulo X “Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo — SARLAFT".

2. ALCANCE

Se realizara la evaluacion del funcionamiento del Sistema de Administracion de Riesgo de
Lavado de Activos y Financiacion del Terrorismo — SARLAFT, por parte de la Oficina de
Control Interno de Caja Honor, verificando el cumplimiento normativo de la Entidad con
base en lo estipulado en la normatividad establecida por la Superintendencia Financiera de
Colombia en la Parte 1, Titulo IV — Capitulo IV de la Circular Basica Juridica (CE 029 de 2014
y su modificacién a través de CE 055 de 2016) “Instrucciones relativas a la administracion
del riesgo de lavado de activos y financiacion del terrorismo — SARLAFT"., validando el
funcionamiento integral, de las etapas y procedimientos para el periodo correspondiente
entre el 01 de enero de 2018 hasta el 31 de agosto de 2018; segun lo establecido en el Plan
de Auditoria, en el Manual SARLAFT, en la toma de muestras aleatorias de informacién para
verificacion del cumplimiento de los controles establecidos, pruebas de recorrido, revisién
de guias, listas de restriccion y en los procesos interrelacionados donde la Entidad se
encuentra expuesta a los Riesgos de LA/FT.

3. METODOLOGIA

Segun lo estipulado en el numeral 4.2.5.2 de la Parte 1, Titulo IV — Capitulo IV de la Circular
Bésica Juridica (CE 029 de 2014), en donde: "Sin perjuicio de las funciones asignadas en
otras disposiciones a la auditoria interna, o quien ejecute funciones similares o haga sus
veces, €sta debe evaluar anualmente la efectividad y cumplimiento de todas y cada una de
las etapas y los elementos del SARLAFT, con el fin de determinar las deficiencias y sus
posibles soluciones. Asi mismo, debe informar los resultados de la evaluacion al oficial de
cumplimiento y a la junta directiva. (...) debe realizar una revision periodica de los procesos
relacionados con las exoneraciones y parametrizacion de las metodologias, modelos e
indicadores cualitativos y/o cuantitativos de reconocido valor técnico”.

Asimismo, segun el marco establecido en el Manual de Auditoria Interna de la Oficina de
Control Interno, en adelante OFCIN, en el numeral 6.5, se encuentran los lineamientos
basicos para la ejecucién de las Auditorias, la seleccidn de pruebas y procedimientos de las
mismas, elaboracion del informe y la documentacion con los soportes que lo sustentan.

De igual manera, la Oficina de Control Interno dentro de sus documentos controlados, los
cuales se encuentran registrados en el aplicativo Isolucidon, cuenta con la “Guia de
operaciones: Evaluar SARLAFT” CI-NA-GU-007, dentro de la cual se establecen los
lineamientos basicos para verificar el cumplimiento de la Entidad teniendo en cuenta la
normatividad descrita en la CE. 029 de 2014 y la CE 007 de 1996 de la SFC., la misma tiene
como objetivo documentar los procedimientos de auditoria, propendiendo por dar
cumplimiento a las recomendaciones emanadas del COSO en cuanto a dar un enfoque
sistémico v disciplinado a la evaluacion.
'S
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MARCO LEGAL

NORMATIVIDAD EXTERNA

Circular Bésica Juridica (Circular Externa 029 de 2014 y su modificacién a través de
CE 055 de 2016) de la Superintendencia Financiera de Colombia (SFC), Parte 1,
Titulo IV — Capitulo IV “Instrucciones Relativas a la Administracién del Riesgo de
Lavado de Activos y Financiacion del Terrorismo - SARLAFT”,

Circular Externa 026 de 2008 de la SFC, derogacion, modificacion e incorporacion de
formatos e instructivos relacionados con el reporte de informacién a la Unidad
Administrativa Especial de Informacion y Andlisis Financiero —UIAF- y hace
precisiones al SARLAFT.

Circular Externa Basica Juridica 007 de 1996 de la Superintendencia Financiera de
Colombia, Titulo I Aspectos Generales, Capitulo XI Reglas Relativas a la Prevencidn
y Control del Lavado de Activos.

Ley 1121 de 2006 por la cual se dictan normas para la prevencion, deteccion,
investigacion y sancion de la financiacién del terrorismo y otras disposiciones.

NORMATIVIDAD INTERNA

Resolucion 592 de 2018 (derogando la Resolucién 320 de 2018), por la cual se
establece la estructura, funciones, y sigas de las dreas y grupos internos de trabajo
de la Entidad.

Acuerdo No. 04 de 2012, Por el cual se reglamenta el funcionamiento del Comité de
Riesgos de la Caja Promotora de Vivienda Militar y de Policia.

Manual SARLAFT de la Caja Promotora de Vivienda Militar y de Policia; GR-NA-MA-
004 version 10 del 26 de mayo de 2017.

Procedimiento identificacién, medicién, tratamiento y monitoreo SARLAFT con
cédigo GR-NA-PR-008, versidon 005 con fecha 23 septiembre de 2016.
Procedimiento “Monitoreo Conocimiento del Cliente”, con cédigo GR-NA-PR-021
version 002 del 23 de septiembre de 2016.

Procedimiento “Reporte de Operaoones Inusuales y Operaciones Sospechosas”, con
cédigo GR-NA-PR-007 versién 006 del 23 de septiembre de 2016.

Cédigo de Etica y Conducta, con cédigo TH-NA-CO-001 versién 010 del 11 de febrero
de 2016.

Acuerdo 05 de 2016 “Por el cual se adopta el Estatuto Interno de la Caja Promotora
de Vivienda Militar y de Policia”.

Guia de Operaciones Evaluacién SARLAFT, con cédigo CI-NA-GU-007 versién 005 del
12 de marzo de 2018, de la Oficina de Control Interno.

. DESARROLLO PROCEDIMIENTOS DE AUDITORIA — SARLAFT DEL 01 DE

ENERO DE 2018 AL 31 DE AGOSTO DE 2018

5.1  Verificacion Manual SARLAFT

Se realizo por parte de la OFCIN la verificacién del Manual SARLAFT con cddigo GR-NA-MA-
004, version 010 con fecha de 26 de mayo de 2017, validando su actualizacién,
cumphmlento del marco normativo y la descripcion de las etapas y elementos de este
Sistema de Administracion de riesgo, generando por parte la OFCIN la siguiente
observacion:
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Oportunidad de Mejora No 1:

La OFCIN sugiere, incluir en el Marco Legal del Manual SARLAFT con cédigo GR-NA-MA-004,
version 010 con fecha de 26 de mayo de 2017, en el numeral 6, el marco normativo aplicable
a la Entidad por ser vigilada por la Superintendencia Financiera de Colombia, segun lo
indicado en la Parte 1, del Titulo IV — Capitulo IV de la Circular Basica Juridica (CE 029 de
2014 y su modificacion a través de CE 055 de 2016) con el fin de crear el vinculo con el
marco normativo vigente y aplicable segun el tipo de Entidad. Asimismo, se sugiere adicionar
y/o modificar en lo considerado al Modelo Esténdar de Control Interno MECI, su integracion
con el MIPG a través de la reglamentacion del Decreto 1499 de 2017 "Por medio del cual se
modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcion Publica,
en lo relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de
2015",

Recomendacion No 01:

De acuerdo con la actualizacidon del Manual SARO y a lo autorizado en la Junta Directiva
realizada en el mes de septiembre de 2018, la OFCIN sugiere la actualizacion del Manual
SARLAFT, con el fin de que en el numeral 7.1.2.3 “Conformacién del Grupo de Expertos” los
grupos sean conformados de manera aleatoria, seguin sea lo definido por la OAGRI.

De esta forma, se verificd el cumplimiento del numeral 4.2.3 del marco normativo
establecido por la SFC!, en donde se establece que las etapas y elementos del SARLAFT
deben contar con registros, como un Manual de Procedimientos, que debe contemplar como
minimo:

v Las politicas para la administracion del riesgo de LA/FT.

v Las metodologias para la segmentacion, identificacién, medicion y control del riesgo
de LA/FT.

La estructura organizacional del SARLAFT

Las funciones y responsabilidades de quienes participan en la administracién del
riesgo de LA/FT.

Las medidas necesarias para asegurar el cumplimiento de las politicas del SARLAFT.
Los procedimientos para identificar, medir, controlar y monitorear el riesgo de LA/FT.
Los procedimientos de control interno y revision del SARLAFT.

Los programas de capacitacion del SARLAFT.

2NN

R R

Concluyendo que el Manual SARLAFT cumple con los requisitos minimos enunciados y no se
presentan observaciones adicionales respecto a la versién vigente para el periodo auditado.

5.2 Informe SARLAFT Revisoria Fiscal

De conformidad con el numeral 4.2.5.1 de la Parte 1, del Titulo IV — Capitulo IV de la Circular
Basica Juridica (CE 029 de 2014 y su modificacién a través de CE 055 de 2016) y lo
establecido en el numeral 8.6.1 del Manual SARLAFT con cddigo GR-NA-MA-004, version
010 con fecha de 26 de mayo de 2017, la Revisoria Fiscal debe elaborar un reporte trimestral
dirigido a la Junta Directiva u érgano que haga sus veces, en el que informe acerca de las
conclusiones obtenidas en el proceso de evaluacion del cumplimiento de las normas e
instructivos sobre el SARLAFT.

1 SFC — Superintendencia Financiera de Colombia
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Por tal razén se verifico el informe realizado por la Revisoria Fiscal de Caja Honor, la
compafiia MCA Auditing & Accounting SAS, para la evaluacién del SARLAFT, segln su Gltimo
reporte presentado con fecha del 13 de septiembre de 2018; validando por parte del auditor
la causal por la cual no se realizd para la vigencia 2018 los reportes trimestrales descritos,
para lo cual la Revisoria Fiscal argumentd que por temas de tiempos y cruces con otras
auditorias no se realizd, como se evidencia en el correo electrdnico a continuacion:

Grafica No 1: Correo electrdnico Revisoria Fiscal
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Buen dia Carol,

Acorce alo conversado enviamas el informe de Evaluacion al Sistema de Administracion de Riesgos de Lavado de Actives y Financlacian del Terrorismo aplicable al primer samestre de 2018, reallzando la validacion del
cumplimiento normativo, Eficacia de Controles y cumplimiento al plan de capacitacian establetido per el Oficlal de Cumplimiento de la Entidad, el misme se emitid de manera semestral por temas de tiempos y cruce
con el cierre de nuestra auditoria a los estados financieros de la Entidad. gracias por tu tiempo

Cordialmente,

Revisoria Fiscal
Caja Promotora de Vivienda Militar y de Policia
Carrera 54 No. 26-54 Sede CAN - Bogotd, D. C.
Email: revitori. fiscalz @ eniahonor.npy.en

www cajshonor.gov.co
E
CajgHonor
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32 pm,

Fuente: informacidn propia OFCIN

Asimismo el auditor verificd en las actas de Junta Directiva remitidas por la Oficina Asesora
de Gestion del Riesgo, en adelante OAGRI, correspondiente a los dos primeros trimestres
del afio y no se encuentra evidencia de la respectiva presentacién por parte de la Revisoria
Fiscal seglin el requerimiento normativo.

Oportunidad de Mejora No 2:

La OFCIN recomienda a la OAGRI y al Oficial de Cumplimiento, realizar una verificacién
trimestral del efectivo cumplimiento de los Elementos del SARLAFT vy a los requerimientos
establecidos en el Manual SARLAFT con cédigo GR-NA-MA-004, versién 010 con fecha de
26 de mayo de 2017, en el numeral 8.6.1 en donde corresponde como un deber de la
Revisoria Fiscal “elaborar un reporte trimestral dirigido a la Junta Directiva, en el que informe
acerca de las conclusiones obtenidas en el proceso de evaluacién del cumplimiento de las
normas e instructivos sobre el SARLAFT”; asimismo en cumplimiento a las directrices
impartidas por la Superintendencia Financiera de Colombia establecidas en la Parte 1, del
Titulo IV - Capitulo IV de la Circular Basica Juridica (CE 029 de 2014 y su modificacion a
través de CE 055 de 2016), numeral 4.2.5.1.

De esta forma, segln el reporte analizado de la Revisoria Fiscal presentado el dia 13 de
septiembre, correspondiente al I semestre de 2018, la OFCIN evidencié las conclusiones del
informe de evaluacion al SARLAFT realizado por este érgano de control, que la Entidad
cumple con los requerimientos normativos, cuenta con las metodologias, procedimientos y

mecanismos necesarios para el buen funcionamiento del SARLAFT; asimismo, que a junio @
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30 de 2018 la Entidad cumplié con los reportes obligatorios de la UIAF, mantuvo los niveles
de riesgo en calificacion baja y se ha cumplido con el cronograma de capacitaciones.

5.3 Verificacion procedimientos relacionados con el SARLAFT

Segln lo estipulado en el marco normativo establecido por la Superintendencia Financiera
de Colombia, el SARLAFT debe abarcar todas las actividades realizadas por la Entidad en
desarrollo de su objeto social y en los procedimientos se encuentran dentro de los Elementos
del Sistema que orientan las reglas de conducta, la actuacién de la Entidad y su Gobierno
Corporativo. De tal forma segun lo contenido en el numeral 4.2.2 de la Parte 1, del Titulo
IV — Capitulo IV de la Circular Basica Juridica (CE 029 de 2014 y su madificacion a través
de CE 055 de 2016) los procedimientos deben cumplir con minimo lo siguiente:

» Instrumentar las diferentes etapas y elementos del SARLAFT.

» Identificar los cambios y la evolucion de los controles y de los perfiles de riesgo
inherente y residual.

> Atender los requerimientos de informacion por parte de autoridades competentes.

» Dar cumplimiento a las obligaciones relacionadas con listas internacionales
vinculantes para Colombia, de conformidad con el derecho internacional y disponer
lo necesario para que se consulten dichas listas, de manera previa y obligatoria a la
vinculacion de un potencial cliente a la entidad.

» Consagrar las sanciones por incumplimiento a las normas relacionadas con el
SARLAFT, asi como los procesos para su imposicion.

» Implementar las metodologias para la deteccion de operaciones inusuales y
sospechosas, y el oportuno y eficiente reporte de éstas ultimas a las autoridades
competentes.

> Prever procesos para llevar a cabo un efectivo, eficiente y oportuno conocimiento de
los clientes actuales y potenciales, asi como la verificacién de la informacién
suministrada y sus correspondientes soportes.

Siendo asi, la OFCIN realizé la validacién de los procedimientos que se consideran
directamente aplicables a la OAGRI para el cumplimiento de las Etapas del SARLAFT, con el
fin de verificar la normatividad aplicable de acuerdo con el marco normativo vigente, los
riesgos, causas y controles identificados, el desarrollo del procedimiento consecuente con
el flujo (diagrama) y los roles de los funcionarios ejecutantes, para lo cual el auditor generd
las siguientes observaciones:

5.3.1 Procedimiento, identificacion, medicion, tratamiento y monitoreo
SARLAFT, versién 005, con fecha del 23 de septiembre de 2016 y codigo GR-
NA-PR-008: Se considera que cumple con el requerimiento normativo vigente y en la
documentacion procedente de la Etapas del SARLAFT.

5.3.2 Procedimiento, Grupo de Expertos, version 002, con fecha del 23 de
septiembre de 2016 y codigo GR-NA-PR-029

Recomendacion No 02:

De acuerdo con la actualizacion del Manual SARO y a lo autorizado en la Junta Directiva
realizada en el mes de septiembre de 2018, la OFCIN sugiere la actualizacion del
procedimiento en mencién, con el fin de que en el numeral 3.2 “Conformacién del Grupo
de Expertos” los grupos sean conformados de manera aleatoria, segun sea lo definido
por la OAGRI, con el fin de que el procedimiento sea actualizado respectivamente. N
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5.3.3 Procedimiento Monitoreo de Conocimiento del Cliente, version 002,
con fecha del 23 de septiembre de 2016 y c6digo GR-NA-PR-021

De acuerdo con el desarrollo de las operaciones de la Entidad, relacionada con terceros
descritos como Afiliados, Proveedores, Funcionarios y Constructoras / Promotoras y lo
contenido al marco normativo, se cumplen los requisitos acerca del conocimiento del
cliente que deben consignarse en el procedimiento.

Este procedimiento fue seleccionado aleatoriamente para validacidon por parte del
auditor, fue revisado con la OAGRI en la prueba de recorrido realizada el 8 octubre de
2018 en donde se valid6 el cumplimiento y conocimiento por parte del profesional de
la OAGRI, generando las siguientes observaciones:

Oportunidad de Mejora No 3:

La OFCIN recomienda, modificar y actualizar el Procedimiento Monitoreo de
Conocimiento del Cliente, versién 002, con fecha del 23 de septiembre de 2016 y codigo
GR-NA-PR-021 con el fin de incluir las actividades realizadas por el Profesional de la
OAGRI y el Oficial de Cumplimiento, encargadas al proceso de Modelo de Atencién de
Vivienda y Estudios Técnicos, al Proceso de Gestién de Contratacién y al Proceso de
Gestion de Talento Humano, dirigidas a realizar exhaustivamente la labor de
conocimiento de terceros y origen de fondos de las personas naturales y juridicas que
se vinculan a la Entidad, debido a que en la Prueba de Recorrido desarrollada por el
auditor, no se evidencia en su totalidad las actividades descritas en los numerales 3.2,
3.3, 3.4 y 3.5 del procedimiento, no encontrando soportes por parte del Profesional de
la OAGRI de verificaciones de todos los expedientes, documentacion, cifras financieras
de las Constructoras, Proveedores y Funcionarios; por ser actividades que se realizan
en conjunto con los procesos mencionados y que el Oficial de Cumplimiento monitorea,
razén por la cual deben quedar especificamente los roles definidos de los Procesos
involucrados en el SARLAFT, descritos en el procedimiento.

Por lo anterior, posterior a la realizacién de las modificaciones mencionadas, la OFCIN
validara en auditorias posteriores, el cumplimiento efectivo de las actividades realizadas
por la OAGRI, el Oficial de Cumplimiento y los Procesos interrelacionados con el
SARLAFT para verificar la labor de conocimiento de terceros y origen de fondos, de
conformidad con el marco normativo establecido.

Recomendacion No 3:

La OFCIN recomienda a la OAGRI y al Oficial de Cumplimiento, fortalecer las
capacitaciones dirigidas a los Procesos de Modelo de Atencidn de Vivienda y Estudios
Técnicos, Gestion de Contratacién y de Gestién de Talento Humano, con el fin de
desarrollar habilidades y pericia en el rol de conocimiento de terceros (constructoras,
proveedores y funcionarios) que se vinculan a la Entidad, para que se realicen
actividades exhaustivas de validaciones de los datos incluidos en los Formularios de
Vinculacion, documentacién adjunta y confirmacién de referencias, asimismo,
realizando especial énfasis en las actividades origen de fondos y conocimiento de cifras
financieras (estados financieros, declaraciones de renta y verificacion de extractos
bancarios).
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5.3.4 Procedimiento Reporte de Operaciones inusuales y sospechosas,
version 006, con fecha del 23 de septiembre de 2016 y cédigo GR-NA-PR-007

De acuerdo a lo indicado en el numeral 4.2.2.1.3 de la Parte 1, del Titulo IV — Capitulo
IV de la Circular Basica Juridica (CE 029 de 2014 y su modificacion a través de CE 055
de 2016) el SARLAFT debe permitir a las Entidades la oportuna deteccién de las
operaciones inusuales que cuando menos cumplan con Ias siguientes caracteristicas:

- No guardan relacién con la actividad econdmica o se salen de los parametros
adicionales fijados por la Entidad

- Respecto de las cuales la Entidad no ha encontrado explicacién o justificacion que
se considere razonable.

De esta forma se deben dejar soportes y constancia de cada una de las operaciones
inusuales detectadas, asi como del responsable o responsables de su analisis y los
resultados del mismo.

Siendo asi en cumplimiento a lo establecido en el numeral 8.2.1.2 “Identificacion y
anélisis de operaciones inusuales” contenido en el Manual SARLAFT con codigo GR-NA-
MA-004, versién 010 con fecha de 26 de mayo de 2017, el auditor valido el
Procedimiento Reporte de Operaciones Inusuales y Sospechosas verificando en la
Prueba de recorrido realizada el 8 de octubre de 2018 in situ, el adecuado cumplimiento
de los requisitos del marco normativo vigente y estipulados por la Entidad en las
politicas establecidas en el Manual, verificando efectivamente el cumplimiento del
andlisis de los casos de operaciones catalogadas como inusuales y su debida constancia
en el aplicativo VIGIA en donde se consignan sefialando antecedentes, gestion,
conclusién y recomendacion, si hubiere lugar, asimismo, se validd el monitoreo por
parte del Profesional de la OAGRI y del Oficial de Cumplimiento de las Operaciones
Inusuales de acuerdo a lo descrito en el numeral 3.2.1 del procedimiento en mencién.

Calificacién de la Operacion:

» Inusual: El Profesional de la OAGRI procedera a llevar un cuadro ponderado por
mes con el fin de evidenciar la frecuencia de las operaciones del afiliado
catalogadas como inusuales de manera que al ser repetitivas (3 o mas veces)
sera considerada como una Operacion Sospechosa.

> Sospechosa: Se ejecutard el procedimiento de reporte de la Operacion
Sospechosa a la UIAF tal y como se encuentra establecido en los anexos de la
Circular de la SFC y la aplicacién SIREL, segun lo indicado en el numeral
4.2.7.2.1 “Reporte de Operaciones Sospechosas ROS” de la Parte 1, del Titulo
IV — Capitulo IV de la Circular Basica Juridica (CE 029 de 2014 y su modificacion
a través de CE 055 de 2016); aclarando que en estos casos no se requiere que
la entidad tenga certeza de que se trata de una actividad delictiva, ni identificar
el tipo penal o que los recursos involucrados provienen de tales actividades.

Oportunidad de Mejora No 04:

De conformidad con el Diagrama del Flujo del procedimiento y la validacién relacionada
en el desarrollo del procedimiento Reporte de Operaciones inusuales y sospechosas,
version 006, con fecha del 23 de septiembre de 2016 y codigo GR-NA-PR-007, la OFCIN
sugiere adicionar y/o modificar los siguientes aspectos: Q
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Validar la actualizacion del procedimiento, los ejecutantes v las actividades

relacionadas.

> La numeraciéon del Diagrama de Flujo, respecto a lo estipulado en el
procedimiento.

> Incluir en el Diagrama de Flujo actividades pertinentes a lo contenido en el
numeral 3.2.1 del procedimiento, en donde se relacionan los criterios
objetivos para calificar una operacién como inusual o sospechosa y los
ejecutantes.

> Se sugiere crear actividades especificas para el seguimiento de las
operaciones inusuales y actividades para el reporte a la UIAF y al SIREL de
acuerdo a lo establecido en el marco normativo aplicable.

> Se recomienda incluir en el diagrama de Flujo las actividades descritas en

el numeral 3.3 del procedimiento, para operaciones inusuales identificadas

por otras dependencias de la Entidad diferentes a la OAGRI y sus

gjecutantes involucrados.

Lo anterior conllevando a que el Procedimiento no cumpla con la caracterizacién
plasmada en el Diagrama de Flujo, por ende al cumplimiento de las normas relacionadas
con el Sistema de Gestién de Calidad, de acuerdo a la Ley 87 de 1993 “En donde se
establecen las Normas para el ejercicio de Control Interno en las Entidades y
Organismos del Estado”, el Decreto 1499 de 2017 con el Modelo Integrado de
Planeacion y Gestion - MIPG el cual se constituye en si mismo en un modelo de gestion
de la calidad, la verificacion integral que se deben realizar en las evaluaciones periddicas
por la Oficina de Control Interno y lo establecido en el procedimiento “Desarrollar
Auditorfas de Gestidn” versién 007, cddigo CI-NA-PR-005 del 12 de septiembre de 2018.

Recomendacién No 4:

De acuerdo a lo evidenciando en la prueba de recorrido realizada el 8 de octubre de
2018, la OFCIN recomienda fortalecer al capacitacion del Profesional de la OAGRI
encargado del SARLAFT, en el Sistema de Informacién VIGIA con el fin de que se
realicen las actividades de dejar constancia en el aplicativo de la gestidn del anlisis de
las operaciones inusuales, sefialando antecedentes, conclusion y recomendacion, segln
lo descrito en el numeral 3.2.1 literal a, del procedimiento Reporte de Operaciones
inusuales y sospechosas, versién 006, con fecha del 23 de septiembre de 2016 y codigo
GR-NA-PR-007, labor que fue evidenciada desarrolla el Oficial de Cumplimiento.

5.4 Validacién de analisis de Origen de Recursos e identificacion de
operaciones inusuales realizadas por los afiliados que acceden al
producto de Crédito Leasing Habitacional

Segun lo establecido en el Manual SARLAFT, con cddigo GR-NA-MA-004, versidon 010 con
fecha de 26 de mayo de 2017 en el numeral 8.2.1.2.2 para la identificacion y analisis de
operaciones inusuales, se encuentran establecidos los procedimientos de anélisis de
recursos consignados en las cuentas individuales como ahorro voluntario de los afiliados
diferente a las consignaciones realizadas por las unidades ejecutoras, en donde seguln lo
dispuesto en el Manual y lo validado directamente con la OAGRI se realiza lo siguiente:

- Monitoreo a operaciones superiores a un millén de pesos.
- Se indaga directamente con el afiliado la procedencia de los recursos consignados
en su cuenta individual diferentes a las consignaciones de su Unidad Ejecutora. <2
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La informacion procedente de la muestra identificada en la Gréafica No 2 fue remitida a la
OAGRI el 29 de julio de 2018 con el fin de verificar los soportes y la verificacién que se
realiza del analisis de origen de fondos de los recursos propios de los afiliados identificados;
en prueba de recorrido realizada el 8 de octubre de 2018, el auditor no obtuvo la informacién
pertinente, argumentando por la OAGRI y el Oficial de Cumplimento que no se encuentran
en medio magnético la documentacién de los afiliados, cargados en la herramienta
WorkManager por parte del proceso de Gestion Documental, por tal razén la OFCIN genera
la limitante de informacidn en el presente informe por la imposibilidad de realizar las
revisiones a la muestra solicitada; asimismo, el auditor no evidencid en la prueba in situ los
andlisis y estudios que se estuvieran realizando en ese momento de operaciones similares
aprobadas en Comité de Crédito, argumentando por el Oficial de Cumplimiento que no se
encontraban operaciones con estas caracteristicas en proceso, razén por la cual no se logré
realizar la validacion por parte del auditor.

Oportunidad de Mejora No 5:

La OFCIN recomienda a la OAGRI y al Oficial de Cumplimiento, guardar registros y soportes
de las validaciones realizadas por esta dependencia de la labor del conocimiento y de andlisis
de origen de fondos de todas las operaciones de Leasing Habitacional aprobadas y
desembolsadas por la Entidad, en donde los afiliados aporten Recursos Propios para la
adquisicion del inmueble sujeto de financiacién, los cuales no se encuentran consignados
en su cuenta individual, con el fin de que se realicen analisis posteriores y no se encuentren
limitaciones de informacidn a las auditorias que se realicen por Organos de Control Interno
y Externo, en prevencion del Riesgo R035 deficiencia en la calidad y oportunidad en la
entrega de la informacién requerida, con causa CAO11-debilidades en la calidad y/o
oportunidad de la informacién requerida a los procesos.

Recomendacion No 05:

En virtud del numeral 4.2.2.2.1 de la Parte 1, del Titulo IV — Capitulo IV de la Circular Basica
Juridica (CE 029 de 2014 y su modificacidn a través de CE 055 de 2016), “Sefiales de Alerta
o Alertas tempranas” la OFCIN sugiere que se incluyan rangos o indicadores de andlisis en
el Procedimiento Reporte de Operaciones inusuales y sospechosas, versién 006, con fecha
del 23 de septiembre de 2016 y cédigo GR-NA-PR-007, para que se puedan crear “alertas
tempranas” para el Profesional y/u Oficial de Cumplimiento cuando se realice el estudio de
Origen de Recursos Propios de los afiliados en el momento en que se encuentran aprobadas
las operaciones por Comité de Crédito y son confirmadas por la OAGRI; con el fin de crear
rangos de estudio, se sugiere con campos cémo Categoria, Fuerza, Edad, Monto de Ingresos
Mensual vs Monto de Recursos Propios a aportar, Tiempo de permanencia en la Fuerza y
demds informacién que se determine sea relevante para realizar validaciones mas
exhaustivas de acuerdo al origen y procedencia de los recursos propios aportados en las
operaciones de Leasing Habitacional, para fortalecer las buenas practicas y los estudios
pertinentes para el SARLAFT y que se pueda identificar la potencialidad de ser operaciones
clasificadas como inusuales o sospechosas, en calidad de la argumentacion de la
procedencia de los recursos propios por parte del Afiliado y para inferir oportuna y/o
prospectivamente la posible existencia de un hecho o situacién de origen de recursos que
no puedan ser justificados, segun el marco normativo descrito.

X
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5.5 Actualizacion de la Listas Internacionales Vinculantes para
Colombia

Seglin el reporte de informacién entregado por la OAGRI se constata la actualizacion
realizada en el aplicativo Vigia SARLAFT, de las Listas Internacionales vinculantes para
Colombia:

Grafica No 3: Reporte de Actualizacion de Listas Internacionales

LISTAS VERIFICADAS
LISTA ACTUTIj;'AACI S RESTRICCION | AMENAZA
Desmovilizados Privados de la Libertad 5-jun-09|BAJO Bajo
Panama Papers 4-sep-18|BAJO Bajo
DEA 30-ago-18|MEDIO Bajo
INTERPOL 30-ago-18|MEDIO Medio
SUPERSOCIEDADES 10-jun-18|MEDIO Medio
Proveedores Ficticios DIAN 27-may-17|ALTO Bajo
Internas Educativas 28-ago-17|ALTO Alto
OFAC 24-ago-18|EXTREMO Alto
Fiscalia Ley 975 28-oct-15|MEDIO Medio
BOE 29-ago-18| MENOR Bajo
ONU 30-ago-18|EXTREMO Alto
CGR 6-jul-18| MENOR Bajo
Listas Internas 9-jul-18| MENOR Bajo

Fuente: Vigia SARLAFT
Se verificd que la Entidad cuenta con el uso de las Listas de Informacién BOE (Banco de
Inglaterra), CGR (Contraloria General de la Republica) y Desmovilizados (Lista restrictiva de
la Ley 975 de la Fiscalia).

5.6 Reportes a la Unidad de Informacion y Andlisis Financiero — UIAF

La OFCIN verificé cada uno de los reportes, adjuntos a la UIAF remitidos por Caja Honor y
las evidencias de la recepcion para los meses de enero hasta julio, de los siguientes:

Reportes Campafas Politicas
Reporte Productos Ofrecidos
Reporte ROS

Reporte Transacciones Efectivo
Reporte de Clientes Exonerados

YVVVY

5.7 Consulta Planes de Mejoramiento por Proceso — PMP y
Recomendaciones

La Oficina de Control Interno, durante el desarrollo de la presente Auditoria dio aprobacion
al cargue de actividades procedentes de la Ultima Auditorfa realizada para la Evaluacion del
SARLAFT correspondiente para el II semestre de 2017 Informe No 02 de 2018, evidenciando
el 100% del cumplimiento del Plan de Mejoramiento, como se muestra a continuacién:

&/
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Grafica No 4: Cumplimiento del PMP Auditoria SARLAFT II SEM 2017
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Fuente: SVE
5.8 Comunicaciones Superintendencia Financiera de Colombia - SFC

En el reporte de informacién remitido por la OAGRI, se registré que para el periodo auditado
no se han recibido comunicaciones por parte de la Superintendencia Financiera de Colombia.

5.9 Evaluacion del Cumplimiento de las Etapas y Elementos del
SARLAFT

De acuerdo a lo indicado por el Marco normativo establecido por la Superintendencia
Financiera de Colombia, la OFCIN analizd en el Manual SARLAFT vigente y los Procesos
analizados, indicados en el numeral 5.1 y 5.3 del presente Informe de Auditorfa concluyendo
que se cuentan con las disposiciones implementadas en el SARLAFT de la Entidad segln los
requerimientos dispuestos por la SFC, para las Etapas y Elementos.

Evidenciando que la Entidad tiene identificados los riesgos y los controles correspondientes
al Lavado de Activos y Financiacion del Terrorismo LA/FT, con una adecuada gestion en los
procesos interrelacionados con las diferentes areas responsables de los mismos.

Asimismo para el periodo auditado, la OFCIN evidenci6 las reuniones de Grupos de Expertos
realizadas por el oficial de Cumplimiento y los Procesos que tienen injerencia con los riesgos
de LA / FT.

5.10 Analisis Reporte Operaciones Inusuales y Sospechosas

Segun lo analizado en el numeral 5.3.4 del presente Informe, y lo estipulado en el numeral
8.2.1.2 y 8.2.1.3 del Manual SARLAFT para Caja Honor, para las Operaciones Inusuales y
Sospechosas, la OFCIN evidencié el respectivo reporte realizado por la OAGRI para el
periodo auditado, con un total de 978 registros de Operaciones Inusuales, relacionado a
continuacion:

~

X
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Anexo No. 01 REPORTE OPERACIONES INUSALES

e

OPERACIONES
INUSUALES | SEMES"

Fuente: OAGRI

Asimismo seglin respuesta al requerimiento de informacion solicitado a la OAGRI, se
manifiesta que para el periodo auditado no se han reportado Operaciones Sospechosas
Positivas.

Por lo anterior, se concluye la verificacion por parte la OFCIN de los reportes de Operaciones
Inusuales y Sospechosas que deben realizarse por parte de las Entidades vigiladas segun
los requerimientos normativos del SARLAFT, para el periodo auditado.

5,11 Verificacion Infraestructura Tecnologica

La OFCIN realizé la verificacion del aplicativo VIGIA SARLAFT con respecto al requerimiento
normativo estipulado en el numeral 4.2.6, Parte 1, Titulo IV — Capitulo IV de la Circular
Bésica Juridica (CE 029 de 2014) SFC, en el cual se referencian los siguientes requisitos:

- Contar con la posibilidad de captura y actualizacién periddica de la informacion
de los distintos factores de riesgo.

- Consolidar las operaciones de los distintos factores de riesgo de acuerdo con
los criterios establecidos por la Entidad.

- Centralizar los registros correspondientes a cada uno de los factores de riesgo
y en forma particular a cada uno de los clientes.

- Generar en forma automatica los reportes internos y externos, distintos de los
relativos a operaciones sospechosas, sin perjuicio de que todos los reportes a
la UIAF sean enviados en forma electrénica.

De esta forma, en el analisis del Informe No 20 A de 2018 realizado para el Sistema de
Informacién Vigia SARLAFT para la vigencia en curso, realizado por la Auditora Ing. Norma
Vargas, se identifican los requisitos normativos descritos y se concluye que la Entidad cuenta
con la Infraestructura Tecnoldgica adecuada con los requerimientos de la SFC.

5.12 Revision Planes de Capacitaciones

Segln lo indicado en el numeral 4.2.8 Parte 1, Titulo IV — Capitulo IV de la Circular Basica
Juridica (CE 029 de 2014) SFC el marco normativo para las capacitaciones, indica que "Las
Entidades deben disefiar, programar y coordinar planes de capacitacion sobre el SARLAFT
dirigidos a todas las areas y funcionarios de la Entidad.”, asimismo se determinan los
siguientes requisitos:

- Periodicidad anual.

- Ser impartidos durante el proceso de induccidn de los nuevos funcionarios y a los
terceros (no empleados de la Entidad) cuando sea procedente su contratacién en los
términos del presente Capitulo.

- Ser constantemente revisados y actualizados.

- Contar con los mecanismos de evaluacién de los resultados obtenidos con el fin de
determinar la eficacia de dichos programas y el alcance de los objetivos propuestos. A

I
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- Sefialar el alcance de estos programas, los medios que se emplearan para ejecutarlos
y los procedimientos que se adelantaran para evaluarlos. Los programas deben
constar por escrito.

Con base a lo anterior, la OFCIN evidencid las Capacitaciones realizadas durante el I
semestre del afio 2018, para los funcionarios nuevos y antiguos, contratistas, proveedores
y en general, enviada por correo electrénico el pasado 19 de junio de 2018 y realizando las
evaluaciones pertinentes para convalidar los conocimientos.

Grafica No 5: Cronograma Capacitaciones vigencia 2018

i OFICINA ASESORA DE GESTION DEL RIESGO
MINISTERIO DE DEFENSA NACIONAL |

CcajgaHonor

CRONOGRAMA DE CAPACITACION 2018

Viiendia Militar y ow ot

DICIEMBRE

RIESGO ACTIVIDADES

11 2 3] &) af 2| 3] <] 1] 2] 3] 4] 1] 2] 3] & 1121314 1] 2] 3] a] 1] 2] 3] & 1] 2 1] 2] 3] a| a[ 2]

ENERC FEBRERO MARZO ABRIL MAYD JUNIO JuLma AGOSTO EEPTTEMBREl QOCTUSRE | NOVIEMBRE
3] 4

r

il 2 3

)

=}
CAPACITACION GENERAL ANUAL SARO-
SARLAFT

Contratistas | Aprendices /
/Outsourcing | Practicantes

Mes | Funcionarios

Junia 222 112 3 Z 344

Fuente: OAGRI
Se concluye por parte del auditor, que la programacion de las capacitaciones y el temario
impartido a todos los funcionarios y colaboradores de la Entidad cumple adecuadamente
con los requerimientos descritos en el marco normativo.

5.13 Muestras realizadas para vinculacion de terceros

5.13.1 Andlisis SARLAFT - Vinculacién Proveedores

Con el fin de realizar verificacion especifica del Proceso de Vinculacién de Proveedores la
OFCIN solicité la Base de Datos de los Proveedores vinculados durante el periodo
comprendido entre el 01 de enero de 2018 hasta el 31 de agosto de 2018 (periodo
auditado), de los cuales se obtienen los siguientes resultados:

Grafica No 6: Muestra Proveedores vinculados

# Proveed 55
MUESTRA 1028
CUENTA (=3
O DO O OMBR R
5 860403373 |COOPERATIVA MULTIACTIVA DE TRANSPORTADORES - COOMFETRANS
12 830059734 |SKYNET DE COLOMBIA S.A. E.S.P.
13 830040729 | TALLERES ELECTRO SANT VERG.
15 SO0273836|F1 TOP POINT LTDA.
25 900995073 | RODRIGUEZ CASTRO ABOGADOS S.A.S.
46 S00564459| GRUPO EMPRESARIAL CREAR DE COLOMBIA S.A.S.

Fuente: Elaboracion propia OFCIN
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Anexo No. 02 Proveedores vinculados periodo auditado

BASE DE DATOS
PROVEEDORES.xlsx

Fuente: OAGRI

Se analizaron los Formatos de Conocimiento del Cliente, diligenciados para la muestra en
referencia, la OFCIN evidencié el debido diligenciamiento del formato GR-NA-FM-003,
cumpliendo con las directrices expuestas por la Superintendencia Financiera de Colombia
en su Titulo IV — Capitulo IV de la Circular Basica Juridica (CE 029 de 2014)

5.13.2Analisis SARLAFT - Vinculacion Constructoras

Con el fin de realizar verificacién especifica del Proceso de Vinculacidn de Constructoras la
OFCIN solicitd la Base de Datos de las Constructoras vinculados durante el periodo auditado,
de los cuales se obtienen los siguientes resultados:

Grafica No 7: Muestra Constructoras vinculadas

# CONST 29
MUESTRA 15%
CUENTA 4

U DO U ONBR il

9| 900150037|CONSTRUCCIONES Y NEGOCIOS SYLCO S. A. S.
14| 800179736|TRIADAS. A.S.
22| 890003343|CONSTRUCTORA CENTENARIOS. A.S.

23| 830138043|PROYECTOS URBANQOS DE COLOMBIAS. A. S.
Fuente: Elaboracidén propia OFCIN

Anexo No. 03 Constructoras vinculadas periodo auditado

BASE DE DATOS
CONTRUCTORAS.xls:

Fuente: OAGRI

Se analizaron los Formatos de Conocimiento del Cliente diligenciados para la muestra en
referencia, la OFCIN evidencié el debido diligenciamiento del formato GR-NA-FM-003,
cumpliendo con las directrices expuestas por la Superintendencia Financiera de Colombia
en su Titulo IV — Capitulo IV de la Circular Basica Juridica (CE 029 de 2014).

5.14 Prueba de recorrido OAGRI

La prueba de recorrido realizada a la OAGRI para la presente auditoria, con el fin de validar

los procedimientos y la aplicacién efectiva de las Etapas y Elementos del SARLAFT, se

ejecutd el 8 de octubre de 2018, en la cual se realizé una lista de puntos para revision y
verificacién por parte del auditor de la OFCIN que son citados en el anexo a continuaciény
&
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sus respectivas respuestas fueron incluidas en cada uno de los numerales del presente
Informe, en donde se describe la prueba en mencién.

Anexo No. 04 Prueba de Recorrido

PRUEBA DE
RECORRIDO AUD S¢
Fuente: Elaboracion propia OFCIN

6. CONCLUSIONES

La Oficina de Control Interno efectud la evaluacidn al Sistema de Administracidn del Riesgo
de Lavado de Activos y Financiacion del Terrorismo — SARLAFT, evidenciando el
cumplimiento de lo establecido en la Circular Basica Juridica (Circular Externa 029 de 2014
y su modificacion a través de CE 055 de 2016) Parte I, Titulo IV — Capitulo IV, en el periodo
auditado referente al 01 de enero de 2018 hasta el 31 de agosto de 2018. En cumplimiento
a lo descrito en el numeral 4.2.5.2, realizando para el periodo auditado una evaluacién v
verificacién de la efectividad del cumplimiento de cada una de las Etapas y Elementos del
SARLAFT, informando posteriormente los resultados obtenidos al Oficial de Cumplimiento y
la Junta Directiva.

Se verificd el cumplimiento del objetivo general y los objetivos especificos planteados para
la Auditorfa desarrollada, validando los requisitos normativos establecidos externamente por
la Superintendencia Financiera de Colombia e internamente por la Entidad, a través del
cumplimiento de los Acuerdos, Resoluciones, Manuales y Procedimientos pertinentes al
SARLAFT.

Concluida la Auditoria La OFCIN, generd cinco (5) Oportunidades de Mejora y cinco (5)
Recomendaciones para la Oficina Asesora de Gestidndel-Riesgo — OAGRI y al Oficial de
Cumplimiento; de esta forma su seguimiento, se(realizara en la proxima auditoria a realizar

al SARLAFT. ‘

Cordialmente,

Jefe Oficina de Control Interno

} -
Elaboré: Ing. Carol

edraza Garcia
Auditor Oficina de Control Interno
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