, INFORME 25 DE 2017
EVALUACION SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS Y FINANCIACION DEL TERRORISMO — SARLAFT
DEL 01 DE MARZO DE 2017 AL 30 DE JUNIO DE 2017

OBJETIVOS

Evaluar la eficacia, efectividad y cumplimiento de cada una de las etapas y los elementos
del Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo
- SARLAFT implementado por la Caja Promotora de Vivienda Militar y de Policia, para el I
semestre de 2017; con el fin de poder evidenciar las fortalezas y deficiencias dentro del
sistema, asi como sus posibles soluciones. Lo anterior en cumplimiento a los lineamientos
descritos por la Superintendencia Financiera de Colombia en su Titulo IV — Capitulo IV de la
Circular Basica Juridica (CE 029 de 2014).

Lo anterior, teniendo en cuenta el numeral 4.2.5.2. “Auditoria Interna o Quien Efectué
Funciones Similares o Haga sus Veces”; dentro del cual se describe: “Sin perjuicio de las
funciones asignadas en otras disposiciones a la auditoria interna, o quien ejecute funciones
similares o haga sus veces, ésta debe evaluar anualmente la efectividad y cumplimiento de
todas y cada una de las etapas y los elementos del SARLAFT, con el fin de determinar las
deficiencias y sus posibles soluciones. Asi mismo, debe informar los resultados de la
evaluacion al oficial de cumplimiento y a la junta directiva”.

OBJETIVOS ESPECIFICOS

< Realizar una revision de los procesos relacionados con las exoneraciones y
parametrizacion de las metodologias, modelos e indicadores del SARLAFT
implementado por la Caja Promotora de Vivienda Militar y de Policia, en
cumplimiento al Titulo IV — Capitulo IV de la Circular Basica Juridica (CE 029 de
2014) “Instrucciones relativas a la administracion del riesgo de lavado de activos %
financiacion del terrorismo — SARLAFT’ de la Superintendencia Financiera de
Colombia.

*» Desarrollar la verificacion y controlar periédicamente la aplicacién, funcionamiento y
cumplimiento del Sistema de Administracion de Riesgo de la Entidad, lo anterior en
combinacion con la Oficina Asesora de Gestion del Riesgo y el Oficial de
Cumplimiento y efectuar las recomendaciones pertinentes ante la Junta Directiva y
la Gerencia General. Segn lo establecido en el articulo No. 07 “Oficina de Control
Interno”, en el cual describe las funciones de la OFCIN ademas de las establecidas
en la Ley 87 del 29 de noviembre de 1993, Numeral No. 08, descrito en el Decreto
1900 de 2013 del 06 de septiembre de 2016 del Ministerio de Defensa Nacional, por

la cual se modifica la estructura de la Caja Promotora de Vivienda Militar y de Policia, ¢
N
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en la cual se determinan las funciones de sus dependencias y se dictan otras
disposiciones.

% Verificar el cumplimiento de lo establecido en el Acuerdo 05 de 2016 “Por el cual se
adopta el Estatuto Interno de la Caja Promotora de Vivienda Militar y de Policid’ en
su capitulo X “Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo — SARLAFT".

2. ALCANCE

La Oficina de Control Interno realizara la verificacion de cada uno de los elementos
establecidos para el Sistema de Administracion de Riesgos de Lavado de Activos y
Financiacion del Terrorismo SARLAFT, correspondiente al 01 de marzo de 2017 al 30 de
junio de 2017, enfocada al cumplimiento de la normatividad establecida por la
Superintendencia Financiera de Colombia en la Parte 1, Titulo IV — Capitulo IV de la Circular
Basica Juridica (CE 029 de 2014) “Instrucciones relativas a la administracion del riesgo de
lavado de activos y financiacion del terrorismo — SARLAFT'. Teniendo en cuenta las
actividades descritas en el Plan de Auditoria, 1as pruebas a desarrollar; pruebas de recorrido,
revision de manuales, procesos, guias, listas de restriccion y flujogramas de los procesos en
los cuales estan relacionados los riesgos de lavado de activos, definidos en la matriz.

3. METODOLOGIA

De acuerdo con el Manual de Auditoria de la OFCIN, la realizacion de las Auditorias
“corresponde al desarrollo de una secuencia de actividades enfocadas a la practica de las
pruebas de auditoria usando las técnicas o procedimientos seleccionados por el equipo
auditor, asi'como documentar las evidencias que sustentaran el informe respectivo’.

Adicionalmente, y acorde con lo establecido en el numeral 4.2.5.2 dela Parte 1, Titulo IV —
Capitulo 1V de la Circular Basica Juridica (CE 029 de 2014), a saber: "Sin perjuicio de las
funciones asignadas en otras disposiciones a la auditoria interna, o quien ejecute funciones
similares o haga sus veces, ésta debe evaluar anualmente la efectividad y cumplimiento de
todas y cada una de las etapas y los elementos del SARLAFT, con el fin de determinar las
deficiencias y sus posibles soluciones. Asi mismo, debe informar los resultados de /a
evaluacion al oficial de cumplimiento y a la junta directiva. (...) debe realizar una revision
periodica de los procesos relacionados con las exoneraciones y parametrizacion de las
metodologias, modelos e indicadores cualitativos y/o cuantitativos de reconocido valor
técnico”.

De igual manera, la Oficina de Control Interno dentro de sus documentos controlados, los
cuales se encuentran registrados en el sistema ISOLUCIONv3, cuenta con la “Guia de
operaciones: Evaluar SARLAFT” CI-NA-GU-007, dentro de la cual se establecen los
lineamientos basicos para verificar el cumplimiento de la Entidad teniendo en cuenta la
normatividad descrita en la CE. 029 de 2014 y la CE 007 de 1996 de la SFC., la misma tiene
como objetivo documentar los procedimientos de auditoria, propendiendo por dar
cumplimiento a las recomendaciones emanadas del COSO en cuanto a dar un enfoque
sistémico y disciplinado a la evaluacion. "y
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. MARCO LEGAL

NORMATIVIDAD EXTERNA

Circular Basica Juridica (Circular Externa 029 de 2014) de la Superintendencia
Financiera de Colombia (SFC), Parte 1, Titulo IV — Capitulo IV “Instrucciones
Relativas a la Administracion del Riesgo de Lavado de Activos y Financiacion del
Terrorismo - SARLAFT”.

Circular Externa 026 de 2008 de la SFC, Derogacidn, modificacién e incorporacion
de formatos e instructivos relacionados con el reporte de informacion a la Unidad
Administrativa Especial de Informacion y Andlisis Financiero —UIAF- y hace
precisiones al SARLAFT,

Circular Externa Basica Juridica 007 de 1996 de la Superintendencia Financiera de
Colombia, Titulo I Aspectos Generales, Capitulo XI Reglas Relativas a la Prevencion
y Control del Lavado de Activos.

Ley 1121 de 2006 por la cual se dictan normas para la prevencién, deteccion,
investigacion y sancion de la financiacion del terrorismo y otras disposiciones.

NORMATIVIDAD INTERNA

Acuerdo No. 04 de 2012, Por el cual se reglamenta el funcionamiento del Comité de
Riesgos de la Caja Promotora de Vivienda Militar y de Policia.

Manual SARLAFT de la Caja Promotora de Vivienda Militar y de Policia; GR-NA-MA.-
004 version 009 del 13 de julio de 2015.

Procedimiento “Monitoreo Conocimiento del Cliente”. GR-NA-PR-021 version 001 del
9 de febrero de 2015.

Procedimiento “Reporte de Operaciones Inusuales y Operaciones Sospechosas”. GR-
NA-PR-007 version 005 del 28 de abril de 2015.

Cddigo de Etica y Conducta TH-NA-CO-001 version 010 del 11 de febrero de 2016.

Acuerdo 05 de 2016 “Por el cual se adopta el estatuto interno de la Caja Promotora
de Vivienda Militar y de Policia”

Guia de Operaciones Evaluacion SARLAFT, CI-NA-GU-007, de la Oficina de Control
Interno.

Decreto 1900 de 2013 del 06 de septiembre de 2013 por el cual se modifica la
estructura de la Caja Promotora de Vivienda Militar y de Policia, dentro de la cual se
determinan las funciones de sus dependencias y se dictan otras disposiciones. <
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5. DESARROLLO PROCEDIMIENTOS DE AUDITORIA — SARLAFT DEL 01 DE
MARZO DE 2017 AL 30 DE JUNIO DE 2017

% ETAPAS DEL SARLAFT

5..1. Verificacion Manual de Procedimientos SARLAFT

La Oficina de Control Interno realizé la verificacion de los cambios presentados al manual
SARLAFT por la OAGRI, y que los mismos fueran presentados ante la Junta Directiva para
su aprobacion, cumpliendo con la regulacion descrita en el capitulo IV del titulo IV de la
Circular Externa 029 de 2014 de la Superintendencia Financiera de Colombia, concerniente
al sistema de riesgo de lavado de activos y de la financiacion del terrorismo — SARLAFT. Ver
anexo No. 01

Revision
IActualizacion cambi,

Anexo No. 01

Realizada la revision del Manual SARLAFT version No. 09 con cédigo GR-NA-MA-004 y
verificado el control de cambios, la OFCIN evidencio la version No. 010 del 26 de mayo de
2017, en la cual se solicitd la actualizacion del pie de pagina de los documentos del listado
maestro de documentos del sistema integrado de gestion, en funcion del logo "ISO 27001
Ver Imagen No. 01

BIENESTAR Y EXCELENCLIA

Imagen No. 01, Cambios Solicitados y Presentados en el I semestre de 2017 en el Manual SARLAFT; Imagen
Tomada del Aplicativo ISOLUCIONv3

5..2. Formularios de Vinculacion

En la Auditoria No. 03 “Evaluacion al SARLAFT", se realizé la verificacion de los formularios
utilizados por la Entidad para personas naturales y juridicas los cuales contenian los
requisitos minimos exigidos por la SFC, en su numeral 4.2.2.1.3, del capitulo IV, Titulo 1V,
Parte I de la Circular Basica Juridica (C.E. 029/14). Dentro de la auditoria se realizd la
verificacion correspondiente a cambios o actualizaciones de los mismos, dentro de los cuales
solo se presento la actualizacion del pie de pagina de los documentos del listado maestro
de documentos del sistema integrado de gestion, en funcion del logo "ISO 27001

5..3. Actualizacion de la Listas Internacionales Vinculantes para Colombia

La Oficina de Control Interno realizo la verificacion de los procedimientos utilizados por la
OAGRI para la actualizacion de las listas internacionales vinculantes, las cuales se
encuentran registradas en el aplicativo VIGIA — RIESGO. <
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Teniendo en cuenta que este es un procedimiento automético desarrollado por la
herramienta, la OFCIN realiz6 una prueba de recorrido en la cual obtuvo evidencia
correspondiente a la recepcion de la informacion, el cargue en el sistema, el resultado
obtenido y la aprobacion y conocimiento del jefe de la OAGRI. Ver Imagen No. 02

Carga Archivo Her Majesty's Treasury

Fechs e el Emcesy 200912017 12:38:48
Reistos Pocesados 9296

Fecha Fnalioon del Poceso, 20092017 12:39:49

Proceso eecutado correctamente
0 Registros Malos y $296 Personas Ingresadas alas Listas Resfrictivas,

230N AU AL R ERE

Imagen No. 02, Cargue Listas Internacionales Vinculantes, Sistema Vigia Riesgos

De igual manera, se generaron las consultas de datos en las listas restrictivas donde se pudo
observar el nimero de listas a las cuales se realiza la consulta, el archivo cargado en el

sistema, la fecha de actualizacion, la restriccion y la amenaza generada. Ver Imagen No.
03.

Resultado de la Consulta
Id.-=1015397830

NOMERE TIPO LISTA RESTRICCION AMENAZA / CODIGO IDENTIFICACION
: 0 Registros Encontrados

Listas Verificadas s
e
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ey Aug 16 2018 NO |
OF 20985 11.30am DEFINIDD | DSl
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AGOSTO 2018 esv B 17FM peFNiDo  Medio
. i Feb 22 2018 .
listassupersooiadades? ta &58P1 MEDID Medio
I WT— May 27 2015 NO SRl
SR PR OOl oy 2 3aEm DEFINIDO [
INTERNAS Aug 282017 i S
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2 sdn14SEPTIEMBRE DE Sep 14 2017
B EXTR
CEAG 2017 sl 4 130m S
e
: i e 5 Oct 28 2015 ;
FISCALIA LEY 875 LEY_FISCALIA_S75 csv ST MEDIO Medio
. sanaionsconlist1s Sep 20 2017 o
i SRR IZEET 0T el L il W I B -7 1 Y | MENOR
. consolidaied12 Sep 13 2017  ___
S SESTIEMERE DE 2017 =l 10.21AM EXTHEMO
s g -
L Jul 10 2017 B T
=GR iaena MENGCR Bajo

Imagen No 03, Consulfa de Listas Restrictivas Sistema Vigia RIESGOS SARLAFT & -
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Realizada la verificacion, la Oficina de Control Interno obtuvo evidencia suficiente de la
actualizacion constante de las listas restrictivas por parte de la OAGRI a fin de poder
controlar la materializacion de algun riesgo de LA/FT, cumpliendo con lo establecido en la
parte I "Instrucciones Generales Aplicables a las Entidades Vigiladas Titulo 1V, Deberes y
Responsabifidades”.

5..4. Reportes a la Unidad de Informacion y Analisis Financiero — UIAF

La Oficina de Control Interno, realizd la verificacion en el cumplimiento por parte de la
OAGRI del envio de los reportes a la UIAF en los tiempos establecidos por la
Superintendencia Financiera de Colombia en el Titulo IV — Capitulo IV de la Circular Basica
Juridica (CE 029 de 2014), para el I semestre de 2017. Ver Cuadro No. 01

Fecha de Reporte

Nombre del Reportes

mes de
enero

mes de
febrero

mes de
marzo

mes de
abril

mes de

mes de

mayo

junio

Reporte de Operaciones Sospechosas | 10/02/2017 | 10/03/2017 | 10/04/2017 | 10/05/2017 | 9/06/2017 | 10/07/2017
Reporte de Transacciones en Efectivo | 10/02/2017 | 10/03/2017 | 10/04/2017 | 10/05/2017 | 9/06/2017 | 10/07/2017
Individuales en Efectivo NA NA NA NA NA NA
Reporte Campaiias Politicas y

Partidos Politicos 10/02/2017 | 10/03/2017 | 10/04/2017 | 10/05/2017 | 9/06/2017 | 10/07/2017
Reporte de Clientes Exonerados NA NA 10/04/2017 NA NA 10/07/2017
Reporte de Productos Ofrecidos 10/02/2017 | 10/03/2017 | 10/04/2017 | 10/05/2017 | 9/06/2017 | 10/07/2017

Cuadro No. 01 - Revision Trasmision Reportes UIAF I semestre de 2017

No Aplica (NA) — Este reporte no aplica para este periodo o para la Entidad, teniendo en
cuenta su Core de negocio.

5..5. Desarrollo Planes de Accion para las Oportunidades de Mejora

La Oficina de Control Interno, reviso el aplicativo Suite Vision Empresarial “Planes de
Mejoramiento” y el informe No. 03 de 2017, evidenciando que las oportunidades de mejora
registradas ya se encuentran cerradas y cumplidas en un 100%.

5..6. Comunicaciones Emitidas por la Superintendencia Financiera de
Colombia y Revisoria Fiscal.

La Oficina de Control Interno, en cumplimiento a los lineamientos descritos en Titulo IV —
Capitulo IV de la Circular Basica Juridica (CE 029 de 2014), en su numeral 4.2.5.2., se realizd
la verificacion de los requerimientos generados por la SFC' y los informes por la Revisoria
Fiscal. Sin embargo, y segln informacion suministrada por la OAGRI durante el I semestre
no se presentaron requerimientos por el ente de vigilancia y control asociados al LA/FT.

Asi mismo, se verificé el informe No. RF-027-2017 del 26 de mayo de 2017 generado por el
Revisor Fiscal "AMEZQUITA & CIA”, en el cual se informa que una vez concluida la auditoria
no se presentaron hallazgos o recomendaciones para el sistema de riesgo SARLAFT v

! Superintendencia Financiera de Colombia
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5..7. Informes Presentados por el Oficial de Cumplimiento.

La Oficina de Control Interno realizo la verificacion de los informes correspondientes al I y
IT trimestre del afio 2017 suministrado por el Oficial de Cumplimiento, y que los mismos

contuvieran los requisitos minimos establecidos por la SFC. Ver cuadro No. 02

Numeral de la

Aspectos Relevantes

Observacion

Marcade

Norma

4.24.3.2.2.1

Los resultados de la

desarrollada.

gestion

En el numeral No. 1, del informe se describen los resultados de la
gestion desarrollada por la OAGRI, la ejecucion de las
capacitaciones, los casos coincidentes descritos en las listas
restrictivas, la gestion realizada a las sefiales de alerta vy el
seguimiento a los factores de riesgo.

Auditoria

4.2.4.3.2.2.2

El cumplimiento que se ha dado en
relacion con el envio de los reportes a las
diferentes autoridades.

En el numeral No. 2, el Oficial de Cumplimiento informa los tipos
de reporte realizados a la UIAF, teniendo en cuenta las
condiciones y plazos fijados por la SFC.

4.24.3.2.23

La evolucién individual y consolidada de
los perfiles de riesgo de los factores de
riesgo y los controles adoptados, asi
como de los riesgos asociados.

En el numeral No. 3, se describe el nivel de riesgo por factor, la
evolucion del riesgo y el nivel de riesgo en el cual se ubica la
Entidad; para el I semestre de 2017 se ubica con una calificacion
de 1.33 puntos de 25 posibles.

4243224

La efectividad de los mecanismos e
instrumentos establecidos en el presente
Capitulo, asi como de las medidas
adoptadas para corregir las fallas en el
SARLAFT.

En el numeral No. 4, se reporta la efectividad de los mecanismos
e instrumentos, dentro de este numeral se resalta el monitoreo a
cada uno de los procesos involucrados en temas de LA/FT.

4.2.4.3.2.25

Los resultados de los correctivos
ordenados por la junta directiva u
organo que haga sus veces.

Los correctivos ordenados por la Junta Directiva se reportan en el
numeral 4,3, durante el I semestre de 2017 no se presentaron
objeciones por parte de los miembros sobre la informacion
entregada.

4.243.2.2.6

Los documentos y pronunciamientos
emanados de las entidades de control y
de la UIAF

En el numeral 5, se describen los pronunciamientos por parte de
los entes de vigilancia y control externos, para el I semestre de
2017 la OAGRI manifiesta que no se presentaron para temas de
LA/FT.

Cuadro No.

02 - Revision actividades reportadas por OAGRI en los Informe I y IT trimestre de 2017 a la Junta Directiva

(v') Cumple con los criterios minimos establecidos por la Superintendencia Financiera de
Colombia en capitulo IV del Titulo IV de la parte I.

Realizada la verificacion la Oficina de Control Interno concluye que el Oficial de
Cumplimiento presenta a los miembros de la Junta Directiva los resultados de la gestion
desarrollada teniendo en cuenta las condiciones minimas descritas en el titulo IV de la parte
I del numeral 4.2.4.3.2.2 de la Superintendencia Financiera de Colombia.

5..8. Seguimiento de la Junta Directiva de los Informes del Oficial de
Cumplimiento y Revisoria Fiscal

La OFCIN realizo la verificacién de las actas de Junta Directiva correspondiente a los meses
de enero a junio de 2017, lo anterior a fin de evidenciar el cumplimiento del maximo érgano
de la Entidad en la participacion del sistema LA/FT dejando las siguientes observaciones:

OBSERVACIONES RELEVANTES ACTA DE JUNTA DIRECTIVA EN TEMAS
LA/FT

El Oficial de Cumplimiento, manifestd que en el corte IV trimestre de 2016 se
identificaron 6 riesgos LA/FT.

El perfil de riesgos residual de la entidad se ubico en 1,33 de 25 puntos posibles con
un resultado de Riesgos LA/FT bajo. Se observa una disminucion respecto al
| trimestre anterior.

MES

\KL
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MES

OBSERVACIONES RELEVANTES ACTA DE JUNTA DIRECTIVA EN TEMAS

Informo que se realizaron las capacitaciones respectivas de acuerdo con lo
establecido en el manual SARLAFT, se capacitaron el total 272 personas.

De igual forma manifestd que la Junta Directiva recibio el informe del IV trimestre
de 2016, sin objetar la informacion entregada. Durante el periodo de analisis no se
presentaron modificaciones al Manual del Sistema de Administracion de Riesgos de
Lavado de activos y Financiacion del terrorismo, ni cambios a los procedimientos
definidos para el cumplimiento de la gestion del SARLAFT.

Durante la sesion ordinaria, el Oficial de cumplimiento presentd el monitoreo del
procesos, en el cual se evidencio una correcta aplicacion de la norma establecida por
la SFC, de igual manera manifestd que existen varias alertas con una efectividad del
98%, dentro de el mismo se realizaron todos los reportes tanto trimestrales como |
mensuales; no se presentaron modificaciones al manual, ni cambios a los |
procedimientos definidos para el cumplimiento de la gestion del SARLAFT, dentro de |
la cual se genera la aceptacion por la Junta Directiva. l

Realizada la revision del acta no se presentaron temas para aprobacion referente al
sistema SARLAFT.

Durante la sesion ordinaria, se evidencia la presentacion del informe de Revisor Fiscal
LA/FT, en el cual se describe el cumplimiento de todos los aspectos significativos por
parte de la Entidad en relacion al SARLAFT; por lo anterior los miembros de Junta
Directiva verifican la presentacion y se da por informado y aprobado dicho informe.

Durante la Junta, la OFCIN report6 que en el I trimestre de 2017 no se presentaron
oportunidades de mejora de Control Interno ni Revisoria Fiscal respecto al
cumplimiento del sistema SARLAFT

2 Febrero
3 Marzo
4 Abril

5 Mayo
6 Junio

Durante la sesion ordinaria, se evidencia la presentacion del informe de Revisor Fiscal
LA/FT, en el cual se describe que se ha implementado controles adecuados para la
administracion del Sistema SARLAFT cumpliendo con los lineamientos descritos por
la SFC, realizada la verificacion por parte de los miembros de la Junta Directiva se |
procedié a_la aprobacidn de las mismas.

Realizada la revision de las actas de Junta Directiva, se pudo evidenciar por parte de la
OFCIN el cumplimiento de las funciones establecidas en las normas impartidas por la SFC
para los miembros de la Junta Directiva.

5..9. Controles y Riesgos del SARLAFT

En el manual SARLAFT en su numeral 7.2., se describe la etapa de medicién de los Riesgos
Inherente en el cual se documentan los riesgos y controles; asi como la metodologia para
la identificacion por la Entidad para la administracion de los mismos para el Sistema
SARLAFT, dentro del cual se describe la metodologia para la medicion en el que se describe
la posibilidad de ocurrencia, el impacto y el nivel de calificacion; la Entidad tiene
determinados seis (6) riesgos para LA/FT los cuales son:

I.  Ingreso de dinero a la entidad por consignaciones producto de actividades de LA/FT.

II.  Vincular a clientes y/o beneficiarios del causante (sustitucion de derechos), usuarios,
funcionarios, proveedores relacionados con actividades de LA/FT.

III.  Ser objeto de LA/FT a través de proyectos inmobiliarios inscritos.

IV.  Firmar contratos para adquisicion de inmuebles con personas relacionadas con
actividades de LA/FT.

&
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V. Utilizaciéon del subsidio desembolsado por la Entidad para la financiacion del
terrorismo por parte del afiliado.

VI.  Disponer de los Activos de la Entidad para realizar actividades relacionadas con
LA/FT.

La Oficina Asesora Gestion del Riesgo determind los procesos los cuales tienen involucrados
riesgos asociados al lavado de activos y financiacion del terrorismo, los cuales son. Ver
Imagen No. 04

MAPA DE PROCESOS CAJA HONOR
PROCESOS ESTHATEGICOS

Gestitn del Rbesgo Gestidn Informbtica
100.00 % 50 50 %

PROCFEFSOS MIS

Gestidn de Vivianda v Mercadeo Gestion de Comunicaciones
P44 29 58 %

PUPmrEmAIFPADRO AR CANR

R 20MO0>TRNNDD

Q> HERT)

Imagen No. 04 — Procesos asociados con los riesgos y el sistema LA/FT

Teniendo en cuenta la matriz de riesgos SARLAFT disefiada por la OAGRI la OFCIN realizé
la verificacion para una muestra de controles, su disefio, la forma como se ejecuta el control,
responsable, frecuencia, tipo y naturaleza del control. Ver Anexo No. 02

GESTION TALENTO
HUMANOQO, Pruebas «

Anexo No. 02 Pruebas de Eficacia Controles Riesgos SARLAFT

Realizada la verificacion la OFCIN, pudo concluir que la Entidad tiene identificados los riesgos
y los controles correspondientes al Lavado de Activos y Financiacion del Terrorismo LA/FT,
los cuales se encuentran debidamente documentados.

5..10. Conocimiento del Cliente

La Oficina de Control Interno durante el I semestre de 2017 solicito la base de datos del
personal que diligencio los formularios de vinculacion de afiliados y proveedores y realizé la
verificacion pertinente por medio de una muestra. Ver Anexo No. 03

Pagina 9 de 14




o

Pruebas de
auditoria SARLAFT |

Anexo No 03, Conocimiento del Cliente

Realizada la verificacion de la muestra, la OFCIN evidencid el debido diligenciamiento de los
formatos GR-NA-FM-018 Y GR-NA-FM-003, por parte de los afiliados, proveedores vy
contratistas, cumpliendo con las directrices expuestas por la Superintendencia Financiera de
Colombia en su Titulo IV — Capitulo IV de la Circular Basica Juridica (CE 029 de 2014).

5..11. Determinacion y Reporte de Operaciones Inusuales

Dentro del manual SARLAFT en su numeral 8.2.1.2 “Identificacion y Andlisis de Operaciones
Inusuales”, se establecen los criterios para definir una operacion como inusual, las politicas
y los procedimientos. Realizada la indagacion con el Oficial de Cumplimiento en relacion al
registro de las operaciones inusuales, se evidencia que durante el I semestre del afio 2017
se registraron setecientas ochenta y dos (782), actividades las cuales generaron alerta por
superar la metodologia y los criterios catalogados por la Entidad.

La OFCIN, realizo la verificacion de las descripciones hechas por el Oficial de Cumplimiento,
dentro de los mismos no se identificaron desviaciones o inconsistencias diferentes a las
siguientes:

- Reintegro (Pago de cuotas dejadas de aportar por €l afiliado)
- Inclusion Aporte (Devolucion de los dineros por cierre 0 no comprometidas)
- Desistimiento Vivienda 8 (Reintegro Masvi)

Por lo anterior, se obtuvo evidencia pertinente en el desarrollo y cumplimiento de la
metodologia, los modelos e indicadores. Dejando constancia por parte de la OAGRI de las
operaciones inusuales detectadas, asi como el responsable del analisis y su resultado para
el I semestre de 2017.

5..12. Medicion del Sistema de Lavado de Activos y Financiacion del
Terrorismo SARLAFT

En el Manual SARLAFT, la OFCIN pudo evidenciar la metodologia para la medicion del riesgo
de Lavado de Activos y Financiaciéon del Terrorismo, en el numeral 7.2.2 del Manual
SARLAFT, donde se establece:

“Para la medicion o valoracion de los riesgos identificados, la Caja Promotora de Vivienda
Militar y de Policia usara una metodologia cualitativa soportada por dos variables:

a. La posibilidad de ocurrencia: que se refiere a los casos posibles en que las
fuentes potenciales de riesgos lleguen realmente a manifestarse, y

b. Elimpacto: que se pueda generar sobre la Caja Promotora de Vivienda Militar y de
Policia debido a la materializacion del riesgo analizado, esta variable se refiere a los
efectos adversos sobre la Entidad; es decir, lo que ésta podria perder y/o lo que
podria salir mal.
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La Entidad utiliza una escala de 5 niveles, definidos entre 1 y 5 dentro del mismo Manual se
documentan los resultados y los factores de riesgos para determinar el riesgo inherente, la
cual se verifico e informo dentro del presente informe en su numeral 5.2. Controles y
Riesgos del SARLAFT.

La Oficina de Control Interno evidencié el mapa de riesgos de lavado de activos vy
financiacion del terrorismo consolidad para la Entidad, a través del aplicativo VIGIA -
Riesgos http://vigia:8080/VIGIAV2/riesgo/auditor/basemapas.php?1=4, donde se evidencia

el desarrollo de la medicién de dichos riesgos tanto en su nivel inherente como residual.
Ver Imagen No. 05

Perfil de Riesgo por Riesgo
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Imagen No. 05 — Matriz de Riesgos SL/FT

Teniendo en cuenta los lineamientos descritos en el sistema VIGIA y lo informado por el
Oficial de Cumplimiento el nivel de los riesgos (residual), una vez aplicados los controles es
bajo e insignificante, la eficacia de estos fue verificada en prueba de recorrido y validacion
de los sistemas.

Realizada la verificacion de los informes trimestrales del Sistema de Administracion de
Lavado de Activos y Financiacién del Terrorismos SARLAFT por el Oficial de Cumplimiento;
no se evidenciaron o reportaron los resultados y/o cambios correspondientes a la medicién
de los controles, causas e impactos de los riesgos.

De acuerdo con lo anterior la Oficina de Control Interno evidencié el cumplimiento de la
Oficina Asesora de Gestion del Riesgo de la normatividad de la Superintendencia Financiera
de Colombia en lo relacionado con la etapa de medicion del riesgo de lavado de activos y
financiacion del terrorismo.

5..13. Niveles de Aceptacion Establecidos para los Riesgos Residuales

Dentro del Manual SARLAFT en el literal b, del numeral 7.3.7 se establece como perfil de
riesgos residual una calificacion no mayor a la categoria de “Riesgo Bajo”, lo cual significa
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que todos los riesgos que se encuentren en nivel de riesgo Moderado, Alto y Extremo
deberan ser objeto de planes de accion.

Realizada la verificacion por parte de la OFCIN a la matriz de riesgos SARLAFT definida por
la OAGRI y divulgada en el sistema VIGIA — Riesgos, se identificd que los riesgos residuales
(una vez administrados los controles), registran un nivel “Bajo”, cumpliendo con los niveles
de aceptacion aprobados por la Junta Directiva y establecidos. Ver Imagen No. 06

Perfil de Riesgo por Riesgo
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Imagen No. 06 — Niveles de Aceptacion Riesgos Residuales Bajo Sistema VIGIA — Riesgos

5..14. Capacitacion

Dentro de la normatividad descrita por la Superintendencia Financiera de Colombia en su
capitulo 1V del Titulo IV de la parte I, numeral 4.2.8., se establece que; Las entidades deben
disefiar, programar y coordinar planes de capacitacion sobre el SARLAFT dirigidos a todas
las dreas y funcionarios de la entidad. Dentro del manual en su numeral 8.9 la OAGRI define
los cumplimientos, actividades y funciones disefiados para los temas de capacitacion, los
cuales estan dirigidos a todos los funcionarios y grupos de interés.

Realizada la verificacion por parte de la OFCIN se obtuvo evidencia de los listados de
asistencia a las capacitaciones desarrolladas durante el II y II trimestre de 2017, asi como
la calificacion de las evaluaciones practicadas a los asistentes. Ver Imagen No. 07
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Imagen No. 07 — Programas de Capacitacion Funcionarios Nuevos Sistema SARLAFT
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CAPACITACION SSTEMAS D ADMINSTRACON S RIESGOS
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Imagen No. 07 — Programas de Capacitacion Funcionarios Nuevos Sistema SARLAFT
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De la misma manera, la OAGRI allego a la OFCIN la presentacion utilizada en el proceso
de capacitacion realizada a los funcionarios y contratistas antiguos y nuevos durante el I
semestre del afio 2017. Ver Imagen No. 08

{a>/CajgHoONOr

SISTEMAS DE ADMINISTRACION DE RIESGOS
Enero 2017

Imagen No. 08 - Programa de Capacitacion para Funcionarios y Contratistas Sistema SARLAFT

Una vez realizada la capacitacion, la OAGRI desarrolla una evaluacién con el fin de poder
evidenciar los resultados obtenidos y asi determinar la eficacia del programa y los objetivos
propuestos.

Dentro de la evaluacion virtual la OAGRI, obtuvo evidencia del nimero de participantes, las
respuestas suministradas y su resultado. Ver Imagen No. 09

Imagen No. 09 — Procedimien Resultados Eval TSARLAFT Reallzada por Ta OAGRI
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Asi mismo, el Oficial de Cumplimiento dentro de los informes trimestrales presenta el
desarrollo en temas de capacitacion a los miembros de Junta Directiva.

Realizada la verificacion por parte de la OFCIN, se obtuvo evidencia del cumplimiento por
parte de la OAGRI y del Oficial de Cumplimiento de los programas y planes de capacitacion
sobre el SARLAFT el cual esta dirigido a todas las areas y funcionarios de la Entidad.

De igual manera, se evidenciaron las capacitaciones personalizadas a los quince (15)
funcionarios que presentaron debilidad en temas de conocimiento del sistema SARLAFT.
(Por medio de las calificaciones de las evaluaciones de resultados).

Lo anterior genera el cumplimiento por la Entidad en lo establecido por la Superintendencia
Financiera de Colombia en su numeral 4.2.8 "Capacitaciones”, de la parte I del Titulo IV
Capitulo IV "Instrucciones Relativas a la Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo”de la Circular Basica Juridica (CE 029 de 2014).

I. Conclusion

La Oficina de Control Interno realizé evaluacion al Sistema de Administracion del Riesgo de
Lavado de Activos y Financiacion del Terrorismo — SARLAFT, evidenciando el cumplimiento
en cada una de las etapas teniendo en cuenta lo establecido en la Circular Basica Juridica
(Circular Externa 029 de 2014) Parte I, Titulo IV — Capitulo 1V, identificando su oportuna
gestion y desarrollo del sistema, en el periodo auditado el cual fue del 01 de marzo de 2017
a 30 de junio de 2017.

De igual manera, se realizo una verificacion en relacion a las recomendaciones descritas en
el informe 03 de 2017 “Evaluacion al Sistema de Administracion de Riesgos SARLAFT", |as
cuales fueron adoptadas por la OAGRI como mejora continua dentro de sus actividades.

Cordialmente,

ILIA MORA CORREA
Jefe Ofigina de Control Interpo

Luig Miguel Jo%génchez
Cpt. Oficina de Control Interno
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