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Asunto Informe de Seguimiento al Cumplimiento de Derechos de Autor vigencia 2023.
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1. INTRODUCCION

La Direccion Macional de Derechos de Autor — DMDA sclicita a las Entidades u Organismos
Fiblicos a nivel nacional y termtonal, realizar la venficacion del uso legal del software utilizado en
cumplimiento de la Directiva Presidencial Mo. 002 de 2002. Por Lo antenor, en cumplimiento a la
citada norma la OFCIN realizo el levantamiento de informacion pertinente y la wvalidacion
comrespondiente al marco nomativo vigente.

2. OBJETIVO GENERAL

Con el apoyo de las dependencias Oficina Asesora de Informatica - OAINF, Oficina Asesora de
Gestion del Riesgos - OAGRI, asimismo procesos de Subgerencia Administrativa - SUADM, Area
de Almacen (ALMAC), y los administradores de las aplicaciones utilizadas en la Entidad; [a OFCIN
realizé el seguimiento y cumplimiento a las obligaciones del uso legal y adecuado del software
adquirido y dado de baja en la Caja Promotora de Vivienda Militar y de Policia (CPYMP),
correspondiente a la vigencia del 2023.

Resumen detallado de las actividades realizadas
Para |a elaboracion del informe se realizaron las siguientes verificaciones:

- Rewvision del marco legal especificamente a la normativa intema y externa.

- Descripcion de la metodologia a desarmollar.

- Solicitud de informacion a las areas involucradas en el conftrol y administracion de equipos
de computo y software utilizado en la Entidad.

- Segumiento a las observaciones y recomendaciones realizadas en el informe de
Derechos de Autor OFCIN 2022 (Si Aplica)

- Analisis e investigacion de la informacion recibida y descripeion de observaciones que
requieren atencion por parte de los lideres de procesos.

- Elaboracion del informe y traslado de las observaciones identificadas a los duefios de los
procesos responsables para su tratamiento y accion.

3. MARCO LEGAL

3.1 Nommatividad Externa

- La Constitucion Politica de Colombia del 1991 en su articulo 61 indica "El Estado
protegera la propiedad intelectual por el tiempo y mediante las formalidades que
establezca la Ley “. Expedida por la constitucion politica de Colombia.

- Resolucion 7870 del 26 de diciembre de 2022, “Por la cual se emite y adopta la Politica
General de Segundad digital, cibersegunidad y continuidad de servicios tecnologicos en
las Unidades Ejecutoras o Dependencias del Ministerio de Defensa Nacional, Policia
Macional y Entidades adscrtas al Sector Defensa y se dictan otras disposiciones “.

- Ley 23 del 28-01-1982 del Congreso de Colombia “Esta Ley protege exclusivamente la
forma literana, plastica o sonora, como las ideas del autor son descritas, explicadas,
ilustradas o incorporadas en las obras literanas, cientificas y artisticas™. Expedida por el
Congreso de la Republica.
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- Ley 603 del 27-07-2000 en su articulo 2 describe “las autondades tributanias colombianas
podran verificar el estado de cumplimiento de las normas sobre derechos de autor por
parte de las sociedades”. Expedida por el Congreso de la Republica.

- Derecho Macional 1474 del 20-07-2002, "Por el cual se promulga el "Tratado de la OPI,
Organizacion Mundial de la Propiedad Intelectual, sobre Derechos de Autor (WCT)",
adoptado en Ginebra, el veinte (20) de diciembre de mil novecientos noventa y seis
(1996)". Expedida por el Ministerio de Relaciones Extenores.

- Directiva Presidencial No. 01 del 25-02-1999, refiere "Respeto a los derechos de autor y
los derechos conexos “. Expedida por Presidencia de la Republica.

- Directiva Presidencial No.02 del 12 febrero 2002 “La presente directiva reitera el interés
del Gobiemo en la proteccion del derecho de autor y los derechos conexos e imparte
instrucciones en relacion con la adquisicion de programas de computador (software)
debidamente licenciados, en donde se respete el derecho de autor de sus creadores”.
Expedida por Presidencia de la Republica.

- Circular No. 5 del 9 de octubre del 2001 “Derechos de autor sobre los programas de
computador, su licenciamiento y sanciones denvadas de su uso no autonzado™. Expedida
por Unidad Administrativa Especial Direccion Nacional de Derecho Autor.

- Circular 12 del 2 de febrero de 2007 Direccidn Macional de derechos de autor “Venficacion,
recomendacion, seguimiento y resultados sobre el cumplimiento de las normas en matena
de derecho de autor sobre programas de computador (software)”. Expedida por Unidad
Administrativa Especial Direccion Nacional de Derecho de Autor.

- Circular 17 de 2011 “cumplimiento de las normas en matena de derecho de autor sobre
programas de computador (software)”. Moedifica la circular 012 de 02-02-2007. Expedida
por Unidad Administrativa Especial Direccion Nacional de Derecho de Autor.

- Modelo de privacidad y segundad de la informacion del MINTIC “Proteccion de Datos
Personales, Transparencia y Acceso a la Informacion Publica, entre ofras, las cuales se
deben tener en cuenta para la gestion de la informacion™ Expedlda por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

3.2 Nommatividad Interna

- Resolucion Mumero 233 Del 08 de Junio de 2023 "Por la cual se dan de baja algunos
elementos devolutivos de propiedad de la Caja Promotora de Vivienda Militar y de Policia”.

- Resolucion Numero 505 del 08 de 9 noviembre de 2023 "Por la cual se dan de baja
algunos elementos devolutivos de propiedad de la Caja Promotora de Vivienda Militar y
de Policia”

- Resolucion 084 del 02 de febrero de 2022 "Por la cual se actualizan y unifican las
disposiciones que regulan la estructura, funciones y siglas de las Areas y Grupos Internos
de Trabajo de la Caja Promotora de Vivienda Militar y de Policia y se dictan otras
disposiciones”
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Resolucion No.041 del 30-01-2018, “Por lo cual se adopta el Manual para el Manejo y
Control de Bienes Muebles e Inmuebles de Propiedad o a disposicion de la Caja
Promotora de Vivienda Militar y de Policia™

GR-NA-MA-009 Manual de Seguridad de la Informacion y Cibersegundad version 3
aprobada el 25-06-2021.

AS-NA-MA-001 Manual para el Manejo y Control de los Bienes Muebles e Inmuebles de
Propiedad o a disposicion de La Caja Promotora De Vivienda Militar y de Policia codigo
Version 006 del 20-09-2022.

IT-NA-PR-013 Procedimiento Desarrollo del Software version 3 del 16-08-2018. (No
actualizado los responsables).

IT-NA-PR-014 Procedimiento Gestion y Control de Licenciamiento version 6 aprobada el
09-12-2020.

IT-NA-PR-012 Procedimiento Gestion Administracion de Usuarios de Red version 6
aprobada el 15-10-2019. (A la fecha No actualizado los responsables).

IT-NA-GU-024 Guia Politicas de Desarrollo del Software Seguro para Programadores
version 5 aprobada el 8/Feb/2023 y Version 07 aprobada el 27-07-2023 (Actual)
GR-NA-GU-023 Guia Gestion de Incidentes de Segundad de la Informacion version 8
aprobada el 13-02-2023 y Version 09 aprobada el 06-07-2023 (Actual).

IT-NA-GU-023 Guia Gestion Segundad en Redes version 7 aprobada el 06-02-2023 y
WVersion 08 aprobada el 28-06-2023 (Actual).

GR-NA-GU-018 Guia Evaluacion de Riesgos de Segundad de la Informacion y
Cibersegundad version 9 aprobada el 13-02-2023 y Version 10 aprobada el 06-07-2023
{(Actual).

IT-NA-GU-030 Guia Gestion de Incidentes de Cibersegundad version 3 aprobada el 08-
02-2023 y Version 04 aprobada el 28-06-2023 (Actual)

IT-NA-GU-029 Guia Reporte de Eventos de Ciberseguridad version 4 aprobada el 08-02-
2023 y Version 05 aprobada el 28-06-2023 (Actual).

GR-NA-GU-015 Guia Gestion de activos de informacion v6 Aprobado el 13-02-2023 y
Version 07 aprobada el 06-07-2023 (Actual)

IT-NA-GU-009 Guia de Operacion Crear, Modificar e Inactivar Usuarios y nombres de
recursos de Tl version 15 aprobada el 08-02-2023 y Version 17 aprobada el 31-07-2023
{(Actual)

IT-NA-GU-020 Guia de Operacion Mesa de Ayuda, version 15 aprobada el 08-02-2023 y
WVersion 16 aprobada el 28-06-2023 (Actual)

IT-NA-FM-009 Formato Especificacion Requenmiento de Software y Casos de Uso
version 12 aprobada el 28-06-2023.

4. METODOLOGIA

Para el sequimiento al cumplimiento de la nomatividad interna y externa en matena de Derechos
de Autor sobre el uso de programas de computador (software) por parte de Caja Honor, se
tuvieron en cuenta las preguntas del cuestionano de la Direccion Nacional de Derechos de Autor
en la pagina web http://derechodeautor gov.co:8080/1721, consulta el 13-03-2024 y se llevaron a
cabo las siguientes actividades.

Solicitud de Informacion OAINF, OAGRI, SUADM - ALMAC
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s Revision de los documentos relacionados al manejo de inventario de software, su control
y monitoreo, y los protocolos de segundad de la informacion de Caja Honor.

» Verificacion del inventario de los equipos de computo, servidores y software con que
cuenta Caja Honor, suministrado por SUADM - ALMAC.

s Verficacion del software adquindo o licenciado por la Entidad, sobre una muesira de
informacién por parte de OAINF.

+ Analisis del Consolidado Reporte de Aplicaciones de la vigencia 2023 suministrada por
OAGRI.

s Verficacion del proceso de baja de elementos de computo.

4.1. Respuesta del Area de Almacén (ALMAC)

ALMAC en respuesta al requenmiento de informacion realizado por la OFCIN mediante comreo
electronico del 12 de marzo de 2024, remitic |a informacion mencionada a continuacion:

4. Describa, ; Cual es el destino final que se le da al software dado de baja en
su entidad?

Respuesta: Previo al concepto técnico emitido por parte de OAINF, se procede a
la baja de los activos intangibles y dentro del procedimiento administrativo el Almacen
realiza la salida de inventaric e inactivacion de cada placa en el aplicativo SEVEN,
dejando como evidencia el “Acta Revision de Evidencias Inactivacion Software
(Licencias)” por cada proceso.

Adicionalmente, se solicita el suministro de la siguiente informacion:

4. Listado de hardware (computadores de escritorio, computadores portatiles,
tabletas, servidores, ups, hardware de comunicacion)...

Respuesta: Se anexa el listado de hardware en Excel al corte del 29 de febrero de
2024.

4. Reporte de software dado de baja durante la vigencia 2023
5. Reporte de hardware dado de baja durante la vigencia 2023

Respuesta: Se anexa las Resoluciones Nos. 233 del 8 de junio de 2023 y 505 del 9
de noviembre de 2023.

Asi mismo el ALMAC adjunt6 los siguientes archivos:
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7. LISTA DE CHEQUEO INFORME SOFTWARE LEGAL VIGENCIA 2023

La OFCIN procedid a realizar una venficacion de la informacién requenda por Unidad
Administrativa Especial Direccion Nacional de Derecho de Autor en cumplimiento de las normas
en matena de derecho de autor sobre programas de computador (software)”, a diligenciar en el
formato establecido para tal efecto; previa informacion suministrada por los procesos OAINF,
OAGRI y ALMAC reportando la siguiente informacion:

Tabla 9 Lista de Chequeo Derechos de Autor Vigencia 2023

CajaHonor
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1. Con cuantos equipos cuenta la Entidad

508

2. :iEl software se encuentra debidamente
licenciado?

Si

3. :Qué mecanismos de control se han
implementado para evitar que los wsuarios
instalen programas o aplicatives que no cuenten
con la licencia respectiva?

Acorde a lo documentado en la Guia de Operacion Mesa
de Ayuda, Codigo IT-NA-GU-020 de 2&jun. /2023, en el
itemn 8.2 Monitoreo de Software Instalado en los Equipos.
indica gque "Se fortalecen las politicas establecidas en el
Manual de Seguridad de la Informacicn orentadas a evitar
gue los usuarios instalen software sin autorizacion,
realizando blogueos y estableciendo credenciales de
personal autorizado, siendo la mesa de ayuda la dnica
autorizada para realizar la instalacién™.

D2 acuerdo con instrucciones impartidas por la Gerencia
General y madiante el formato "Reporte de Aplicaciones
asignadas en el Area”, las dependencias responsables
realizan el seguimientc mensual al software instalado en
cada uno de los equipos de la Entidad t reporte a QAGRIL

Asi mismo, el responsable de infraestructura tecnoldgica
y ciberseguridad realiza blogueo de instalacion de
software, restriccion de puertos en los equipos USB/CD-
DVD para los usuarios: se realizan revisiones pericdicas
por parte de Mesa de Ayuda conforme la guia IT-NA-GLU-
020 Operacion Mesa de Ayuda wersion 018 aprobado
28/ Junf2023 numeral 8.2 Monitoreo de Sofiware Instalado
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en los Equipos; lo anterior para verificar su cumplimiesnto.
Igualmente, mediante ] Frocedimiento de gestign de
Ficenciamiento Cadigo IT-MHA-PR-0148 Woos de
SDic/2020, numeral 3.3, Controlar ¥y Aprobar el uso de
Licencias por parte de la Oficina Asesora de Informatica
en coordinacion con =l Area de Contratscion. Mumeral
3.8, la OAINF Controlar Licencias por Wida Ut y emn
tEminos generales dicho procedimiento describe los
lineamisentoes para la gestidon adecuada del licenciamisnto
de software de la Entidad. Igualments la OFCIN desarmolla
Awuditorias Intemas basadas en riesgos tendientes a
wearificar =l cumplimiento de las directrices dadas emn
materia de TI.

Al software dado de baja se le de salida del maédulo =
inactivacién del activo imtangible donde se ewvidencia
mediante un acta junto con Almacen. Lo anterior, acorde
al mumeral 3.8 Dar de Baja =l Software”™ del
Frocedimiento Gestidn y Control de Licenciamiento
Cadigo IT-MA-PR-0 14 WDDE de 9/Dic/2020, las acciones a
realizar frente al t2ma "En caso de que s= reguiera dar de
baja < software, el jefe de la Oficina Asesora de
Informatica emitira el concepto tEcnico con los respectivas
soportes dirigidos al Almacén General mformando la
mowedad ”

4. s Cwual es el destino fimal gue se le da al software
dado de baja en la Entidad?

Asimismo, Almacén realiza bajas previo concepto técnico
emitide por la Oficina Asesora de Informatica. (Manual
AS-MA-MA-DDT aprobado el Z0-09-2022 wersion OGS
Bienes Muebles & Inmuebles en su numeral 7.8 Bajas de
Almacén) adoptado mediante la Resolucién 041 del 20 de
enero de 2018, El destino final es la inactivaciéon de cada
placa en = aplicative contable SEWVEMN. dejando como
evidencia el “Acta Rewision de Ewvidencias Inactvacion
Software [(Licencias)” por cada proceso. lo cual se
encuentra consignado en el articulo 2° de la Resclucidn
Interna ndmero 233 del 02 de junio de 2023 y Resolucion
mimers 505 de 8 noviembre de 2023, Asimismo. s= llewva
wn inventaro con su debido comcepto vy registro contable
de conformidad con el Manual de Foliticas Contables
Mormas nternacicnales de Informacion Financiera FC-
MNA-MA-011 &en sus versiones 9 de 188 ay/2023 w 10 de
1408 90/20 23, el cual actualmente se encuentra en versién
11 del 06M ar/2024

Fuente: Elaboracion propia OFCIMN 2024, informacion tomada de los procesos OQAINF-OAGRI-SUADM-
AlLMAC diligenciando formato DD
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MARTHA CECILIA MORA CORREA
Jefe Oficina de Control Interno
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Auditor Oficina de Control Intemo

MT: GE0OZ IS8T - 7

Cavdro de Coniocio ol
Linew pr

Covreve 54 b

LTt

CRSCI - CO-SLOCERINTG  ETOERAINS

1 E1LA DY BT

Paging 13 ge 1




