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INFORME DERECHOS DE AUTOR VIGENCIA 2024
Bogota DC, 19 de marzo de 2025
Sefior Gerente General (E).
JOSE ANDRES JIMENEZ AMAYA

Gerente General de Caja Honor

Asunto Informe de Seguimiento al Cumplimiento de Derechos de Autor vigencia 2024.
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1. INTRODUCCION

La Direccién Nacional de Derechos de Autor — DNDA solicita a las Entidades u Organismos
Publicos a nivel nacional y territorial, realizar la verificacion del uso legal del software utilizado en
cumplimiento de la Directiva Presidencial No. 002 de 2002. Por lo anterior, en cumplimiento a la
citada norma la OFCIN realizé el levantamiento de informacion pertinente y la validacion
correspondiente al marco normativo vigente.

2. OBJETIVO GENERAL

Con el apoyo de las dependencias Oficina Asesora de Informatica - OAINF, Oficina Asesora de
Gestién del Riesgos - OAGRI, asimismo procesos de Subgerencia Administrativa - SUADM, Area
de Almacén (ALMAC), y los administradores de las aplicaciones utilizadas en la Entidad; la OFCIN
realizo el seguimiento y cumplimiento a las obligaciones del uso legal y adecuado del software
adquirido y dado de baja en la Caja Promotora de Vivienda Militar y de Policia (CPVMP),
correspondiente a la vigencia del 2024.

Resumen detallado de las actividades realizadas
Para la elaboracion del informe se realizaron las siguientes verificaciones:

- Revision del marco legal especificamente a la normativa interna y externa.

- Descripcién de la metodologia a desarrollar.

- Solicitud de informacion a las areas involucradas en el control y administracién de equipos
de computo y software utilizado en la Entidad.

- Seguimiento a las observaciones y recomendaciones realizadas en el informe de
Derechos de Autor OFCIN 2023.(Si Aplica)

- Analisis de la informacion recibida y descripcién de observaciones que requieren atencion
por parte de los lideres de procesos.

- Elaboracion del informe y traslado de las observaciones identificadas a los duefios de los
procesos responsables para su tratamiento y accion.

3. MARCO LEGAL

3.1 Normatividad Externa

e Ley 23 del 28-01-1982 del Congreso de Colombia “Esta Ley protege exclusivamente la
forma literaria, plastica o sonora, como las ideas del autor son descritas, explicadas,
ilustradas o incorporadas en las obras literarias, cientificas y artisticas”. Expedida por el
Congreso de la Republica.

e La Constituciéon Politica de Colombia de 1991 en su articulo 61 indica “El Estado
protegera la propiedad intelectual por el tiempo y mediante las formalidades que
establezca la Ley.

o Directiva Presidencial No. 01 del 25-02-1999, refiere “Respeto a los Derechos de autor
y los Derechos conexos”. Expedida por Presidencia de la Republica.
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e Ley 603 del 27-07-2000 en su articulo 2 describe “las autoridades tributarias colombianas
podran verificar el estado de cumplimiento de las normas sobre Derechos de autor por
parte de las sociedades”. Expedida por el Congreso de la Republica.

e Circular No. 5 del 9 de octubre del 2001 “Derechos de autor sobre los programas de
computador, su licenciamiento y sanciones derivadas de su uso no autorizado”. Expedida
por Unidad Administrativa Especial Direccion Nacional de Derechos Autor.

o Directiva Presidencial No. 02 del 12 febrero 2002 “La presente directiva reitera el
interés del Gobierno en la proteccion del Derechos de autor y los Derechos conexos e
imparte instrucciones en relacion con la adquisicion de programas de computador
(software) debidamente licenciados, en donde se respete el Derechos de autor de sus
creadores’. Expedida por Presidencia de la Republica.

o Decreto 1474 del 20-07-2002, Derechos Nacional, "Por el cual se promulga el "Tratado
de la OPI, Organizacion Mundial de la Propiedad Intelectual, sobre Derechos de Autor
(WCT)", adoptado en Ginebra, el 20 de diciembre de 1996". Expedida por el Ministerio de
Relaciones Exteriores.

e Circular 04 del 22 de diciembre de 2006 del Consejo Asesor del Gobierno Nacional en
materia de Control Interno.

e Circular 12 del 2 de febrero de 2007 Direccién Nacional de Derechos de Autor
“Verificacién, recomendacién, seguimiento y resultados sobre el cumplimiento de las
normas en materia de Derechos de autor sobre programas de computador (software)”.
Expedida por Unidad Administrativa Especial Direccion Nacional de Derechos de Autor.

e Circular 17 de 2011 “Cumplimiento de las normas en materia de Derechos de autor sobre
programas de computador (software)’. Modifica la Circular 012 de 02-02-2007, expedida
por Unidad Administrativa Especial Direccion Nacional de Derechos de Autor.

e Modelo de Privacidad y Seguridad de la Informacién del MINTIC — MSPI, febrero
2021, “Proteccién de Datos Personales, Transparencia y Acceso a la Informacion Publica,
entre otras, las cuales se deben tener en cuenta para la gestion de la informacién”,
expedida por el Ministerio de Tecnologias de la Informacién y las Comunicaciones.

e Resolucion 7870 del 26 de diciembre de 2022, “Por la cual se emite y adopta la Politica
General de Seguridad digital, ciberseguridad y continuidad de servicios tecnoldgicos en
las Unidades Ejecutoras o Dependencias del Ministerio de Defensa Nacional, Policia
Nacional y Entidades adscritas al Sector Defensa y se dictan otras disposiciones”.

e Circular 27 de 2023 “Recomendaciones, seguimiento y resultados sobre el cumplimiento
en materia de Derechos de autor sobre programas de computador (software), modifica la
Circular 017 del 01 de junio de 2011.
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3.2 Normatividad Interna
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Resoluciéon No.041 del 30-01-2018, “Por lo cual se adopta el Manual para el Manejo y
Control de Bienes Muebles e Inmuebles de Propiedad o a disposicion de la Caja
Promotora de Vivienda Militar y de Policia”.

Resoluciéon 084 del 02 de febrero de 2022, "Por la cual se actualizan y unifican las
disposiciones que regulan la estructura, funciones y siglas de las Areas y Grupos
Internos de Trabajo de la Caja Promotora de Vivienda Militar y de Policia y se dictan
otras disposiciones".

AS-NA-PR-002 Procedimiento Efectuar las Entradas y Altas de Bienes Devolutivos,
Consumo e Intangibles, Version 9 del 20/sep./2022.

AS-NA-MA-001 Manual para el Manejo y Control de los Bienes Muebles e Inmuebles de
Propiedad o a disposicion de La Caja Promotora De Vivienda Militar y de Policia cédigo
Versién 006 del 20-09-2022.

GR-NA-GU-023 Guia Gestion de Incidentes de Seguridad de la Informacion version 8
aprobada el 13-02-2023 y Version 10 aprobada el 29/nov./2024.

GR-NA-GU-018 Guia Evaluacién de Riesgos de Seguridad de la Informacion y
Ciberseguridad version 9 aprobada el 13-02-2023 y Version 11 aprobada el 28-02-2025.

Resoluciéon Numero 211 del 22 de Mayo de 2024, “Por |la cual se dan de baja algunos
elementos devolutivos de propiedad de la Caja Promotora de Vivienda Militar y de
Policia”.

Resolucion Numero 263 del 27 de Junio de 2024, “Por la cual se dan de baja algunos
activos intangibles de propiedad de la Caja Promotora de Vivienda Militar y de Policia”.

GR-NA-MA-009 Manual de Seguridad de la Informacion y Ciberseguridad versién 4
aprobada el 28/ago./2024.

IT-NA-PR-013 Procedimiento Desarrollo del Software version 4 del 06/sep./2024.

IT-NA-PR-014 Procedimiento Gestién y Control de Licenciamiento version 7 aprobada
el 09/sep./2024.

GR-NA-GU-015 Guia Gestion de activos de informacion Version 08 aprobada el
19/dic./2024.

IT-NA-FM-009 Formato levantamiento de requerimientos de software/historia usuario,
Version 15 aprobada el 27/ene./2025.
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¢ IT-NA-GU-009 Guia de Operacion Crear, Modificar e Inactivar Usuarios y nombres de

recursos de TI, Versién 19 aprobada el 14/feb./2025.

¢ IT-NA-GU-020 Guia de Operaciéon Mesa de Ayuda, Version 18 aprobada el 14/feb./2025.

e IT-NA-GU-024 Guia Politicas de Desarrollo del Software Seguro para Programadores

version 9 aprobada el 14/feb./2025.

e IT-NA-GU-023 Guia Gestion Seguridad en Redes versiéon 10 aprobada el 14/feb./2025.
e IT-NA-GU-030 Guia Gestion de Incidentes de Ciberseguridad version 14/feb./2025.

e IT-NA-GU-029 Guia Reporte de Eventos de Ciberseguridad versién 8 aprobada el

14/feb./2025.

e IT-NA-GU-009 Guia de Operacion Crear, modificar e inactivar usuarios y nombres de

recursos de Tl version 19 aprobada el 14/feb./2025, la cual integra el Procedimiento
Gestién Administracion de Usuarios de Red version 6 aprobada el 15-10-2019.

4 METODOLOGIA

Para el seguimiento al cumplimiento de la normatividad interna y externa en materia de Derechos
de Autor sobre el uso de programas de computador (software) por parte de Caja Honor, se
tuvieron en cuenta las preguntas del cuestionario de la Direccion Nacional de Derechos de Autor
en la pagina web http://Derechosdeautor.gov.co, consulta el 14-03-2025:

. &CON CUANTOS EQUIPOS CUENTA LA ENTIDAD? * 12. (EL SOFTWARE INSTALADO EN ESTOS EQUIPOS SE
ENCUENTRA DEBIDAMENTE LICENCIADO? *
Si
No
13. ¢QUE MECANISMQS DE CONTROL SE HAN IMPLEMENTADO T4. éCUAL ES EL DESTINC FINAL QUE SE LE DA AL SOFTWARE
PARA EVITAR QUE LOS USUARIOS INSTALEN PROGRAMAS O DADO DE BAJA EN SU ENTIDAD? *

APLICATIVOS QUE NO CUENTEN CON LA LICENCIA RESPECTIVA?

15. A PARTE DE DILIGENCIAR ESTE APLICATIVO, LAS MISMAS PREGUNTAS DEBEN ESTAR RELACIONADAS Y CONTESTADAS EN UN INFORME
SUSCRITO POR EL JEFE DE CONTROL INTERNC © QUIEN HAGA SUS VECES, EL CUAL DEBE SER SUBIDO AL SITIO WEB DE SU ENTIDAD. EL LINK

DE ESTA PUBLICACION, LO DEBERA RELACIONAR A CONTINUACION: *

Figura 1. Preguntas Informe de Software
Fuente: DNDA — link: https://www.derechodeautor.gov.co/es/formulario-informe-de-software-legal-entidades-publicas
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A continuacién, se citan las actividades que se llevaron a cabo:

e Solicitud de Informacién OAINF, OAGRI, SUADM — ALMAC (Email del 18-02-2025)

e Revision de los documentos relacionados al manejo de inventario de software, su control
y monitoreo, y los protocolos de seguridad de la informacién de Caja Honor.

o Verificacion del inventario de los equipos de cémputo, servidores y software con que
cuenta Caja Honor, suministrado por SUADM - ALMAC.

e Verificacion del software adquirido y/o licenciado por la Entidad, sobre una muestra de
informacion por parte de OAINF.

o Verificacion del proceso de baja de elementos de computo.

4.1. Respuesta del Area de Almacén (ALMAC)

ALMAC en respuesta al requerimiento de informacion realizado por la OFCIN, mediante correo
electrénico del 28 de febrero de 2025, remitio la informacién mencionada a continuacion:

“En cumplimiento de las funciones del Almacenista establecidas en la Resolucion 084 de 2022,
el manual para el Manejo y Control de los Bienes Muebles e Inmuebles de Caja Honor y
procedimiento AS-NA-PR-002, los cuales contemplan que, para los procesos de ingreso de
bienes, los Supervisores de Contrato quienes son los conocedores de este y mediante el cual la
Entidad adquiere el elemento, inician el proceso de solicitud de ingreso al Almacén mediante el
flujo documental 129.

En este sentido la Entidad cuenta con el aplicativo financiero ERP SEVEN, en el cual Almacén
tiene asignado usuario por el Area Financiera, para que, en su funcién de administrador de los
bienes de la Entidad y previa solicitud de los Supervisores, efectie el ingreso al mismo,
constituyéndose en un activo controlado y asignado mediante un inventario a la dependencia que
lo requiera.

En este sentido atentamente se da respuesta al presente requerimiento, asi:”

1. “¢Con cuantos equipos cuenta la entidad?

Respuesta: El aplicativo SEVEN nos da un total de 816 equipos de computo.

4. Describa, ¢ Cual es el destino final que se le da al software dado de baja en su entidad?

“En el procedimiento de baja, el concepto técnico de los equipos (hardware y software), es emitido
por la Oficina Asesora de Informatica, dado su conocimiento e idoneidad en el tema.”

“Adicionalmente, se solicita el suministro de la siguiente informacion al corte vigencia 2024:

e Listado de software adquirido por la Entidad para computadores de escritorio, portatiles,
servidores, tabletas y equipos de seguridad, que contenga como minimo los siguientes
datos: tipo de software, version del software, Descripcion, tipo de licencia, vigencia de la
licencia, nombre del proveedor, nombre del area usuaria, identificacion del responsable,

NIT: 860021967 -7

Centro de Contacto al Ciudadanoc CCC en Bogotd 601 755 7070
B4 Linea gratuita nacional 01 8000 185 570
www.cajahonor.gov.co - contactenos@cajahonor.gov.co
Carrera 54 No. 26-54 - Bogotd D.C. Colombia

BIENESTAR Y EXCELENCIA

CO-SC2892-1 CO-SI-CER507703 ST-CERB87079

VIGILAD O SUPERI

Péagina 6 de 25




cajaHonor

oM a2 g8 Vivienes Miltary 0e Folicia

FORMATO INFORME Codigo GE-NAFM-041/V 018

Fecha aprobacion: 23-01-2025

nombre del responsable y datos adicionales que considere puedan aportar para la
verificacion;

Respuesta: conforme a lo expuesto anteriormente, atentamente me permito relacionar la
informacién solicitada en el anexo Hoja 1 — Software de archivo de Excel correspondiente al
inventario controlado de la Entidad, informacién suministrada por el aplicativo Financiero ERP
SEVEN (Corte 31 del mes enero 2025).”

¢ Reporte de software dado de baja durante la vigencia 2024
Respuesta: se adjunta Resolucion 263 del 27 de junio de 2024.

o Listado de hardware (computadores de escritorio, computadores portatiles, tabletas,
servidores, ups, hardware de comunicacion), el cual debe contener como minimo los
siguientes datos: Numero Placa de inventario, fecha de compra, ubicacion fisica, nombre
del equipo, descripcion, identificacion del responsable, nombre completo del responsable,
area a la cual pertenece el responsable y datos adicionales que considere puedan aportar
para la verificacion.

Respuesta: conforme a lo expuesto anteriormente, atentamente me permito relacionar la
informacion solicitada en anexo Hoja 2 — Hardware de archivo de Excel correspondiente al
inventario controlado de la Entidad, informacién suministrada por el aplicativo Financiero ERP
SEVEN (Corte 31 del mes enero 2025).

5. Reporte de hardware dado de baja durante la vigencia 2024
‘Respuesta: se adjunta Resolucion 211 del 22 de mayo de 2024”

Asi mismo el ALMAC adjunté los siguientes archivos:

Nombre Fecha de modificacidn Tipo
E@ Requerimiente Oficina Control Interno 28 Feb 2023

[#] RESOLUCION NUMERD 263 DEL 27 DE JUNIO DE 2024 FIRMADA
[+] RESOLUCION_NUMERGC_211_DEL_22_DE_MAYO_D_2024 (002)

Figura 2 Archivos suministrados por ALMAC
Fuente: Email 28-02-2025

Huoja de célculo d..,

Documento Adob...

Documento Adob,..

e Archivo Requerimiento Oficina Control Interno 28 Feb 2025.xlIsx (Hoja 1 — Software)
el cual contiene un total de 171 registros correspondientes al software de la Entidad, cuya
relacion se puede observar en el siguiente archivo:

Hoja1_Software.xlsx
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¢ Archivo Requerimiento Oficina Control Interno 28 Feb 2025.xlIsx (Hoja 2 —

Hardware)

Tabla 1 Hardware Caja Honor
Equipo de computo 238
Servidores 49
Computador Portatil 337
Analizador de Imagen Portable 10
Impresoras Portéatiles 3
Cémaras 8
Access Point LR 1
Switch de Datos 78
Disco Duro Externo 5
Dongles 115
Escéner 120
Gabinetes 5
Multipuertos 6 Entradas HUB 10
Impresoras 111
|Pad 12
UPS 28
NVR 16
Lector 130
Tablet 6
Otros 678

Fuente: Outlook - Email emanados de ALMAC — 28-02-2025 — Archivo Requerimiento Oficina Control Interno 28 Feb
2025.xlIsx

Teniendo en cuenta que el Archivo Requerimiento Oficina Control Interno 28 Feb 2025.xIsx
(Hoja 2 — Hardware) corresponde al inventario total de la Entidad, se solicit6 al ALMAC el
suministro de informacion puntual requerida que dé respuesta a la pregunta “¢Con cuantos
equipos cuenta la entidad? de manera detallada, para lo cual el ALMAC mediante correo
electrénico del 14-03-2025 suministro la siguiente informacién:

Tabla 2 Equipos de Computo Caja Honor — Corte Feb-2025

Estado Cantidad
Buen Estado - Bodega 150
Obsoletos — Donacién - Bodega 16

4
En servicio 646
Total 816

Fuente: Email ALMAC- 14-03-2025, Archivo INFORME DE EQUIPOS DE COMPUTO FEBRERO 2025.xIsx
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Del total de los 816 elementos de computo registrados en la tabla 2, se evidencia la siguiente
distribucion:
Tabla 3 Distribucién Inventario de elementos de computo a enero 2025

Descripcion Cant.

Equipo de computo 334
Computador Portatil 311
IMac Retina 5K 27 Pulgadas 1

Total 646

Fuente: Outlook - Email emanados de ALMAC — 14-03-2025, Archivo INFORME DE EQUIPOS DE COMPUTO
FEBRERO 2025.xIsx

Nota. Es de anotar que frente a los equipos en servicio reportados en la vigencia 2024
correspondientes al afio 2023 (total 596), Vs la cantidad de equipos reportados en la vigencia
2025 correspondientes al afio 2024 (646), se observa un aumento en 50 equipos, en este periodo.

e ARCHIVO RESOLUCION_NUMERO_211_DEL_22_DE_MAYO_D_2024 (002).pdf
correspondiente a la Resolucion “Por la cual se dan de baja algunos elementos
devolutivos de propiedad de la Caja Promotora de Vivienda Militar y de Policia”.

En la Resolucioén antes citada se indica que, siguiendo los lineamientos del Manual para el Manejo
y Control de los Bienes Muebles e Inmuebles de Propiedad o a Disposicién de la Caja Promotora
de Vivienda Militar y de Policia (Fecha de aprobacion: 20-09-2022 / Version: 006 Codigo: AS-NA-
MA-001), adoptado mediante la Resolucion 041 del 30 de enero de 2018 y como se encuentra
registrado en el Acta de reunién técnica de baja de bienes muebles del dia 16 de mayo de 2024
y previo al concepto técnico de la Oficina Asesora de Informatica requeridos por el Almacén
mediante memorando interno ALMAC-18-01-20240422000798 y cuya respuesta se dio a través
del comunicado interno OAINF-18-01-20240425000827, se dieron de baja un total de 320
elementos, previo cumplimiento del procedimiento establecido para ello. A continuacién, se
presenta el detalle:

Tabla 4 Elementos dados de baja vigencia 2024

Grupo Descripcion Cant.
17 | MOBILIARIO Y ENSERES DE OFICINA 231
22 |EQUIPOS DE COMPUTO 77
7 EQUIPOS DE REDES Y COMUNICACIONES 12

Total 320

Fuente: Email 28-02-2025 - ARCHIVO RESOLUCION_NUMERO_211_DEL_22 _DE_MAYO_D_2024 (002).pdf

e Archivo RESOLUCION NUMERO 263 DEL 27 DE JUNIO DE 2024 FIRMADA .pdf
correspondiente a la Resoluciéon “Por la cual se dan de baja algunos activos intangibles de
propiedad de la Caja Promotora de Vivienda Militar y de Policia”, en alineacion con el Manual
para el Manejo y Control de los Bienes Muebles e Inmuebles de Propiedad o a Disposicion
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de la Caja Promotora de Vivienda Militar y de Policia (Fecha de aprobacion: 20-09-2022 /
Version: 006 Codigo: AS-NA-MA-001), adoptado mediante la Resolucion 041 del 30 de enero
de 2018; para lo cual mediante memorando interno ALMAC-18-01-20240521001002, el
ALMAC solicitd los conceptos técnicos a la Oficina Asesora de Informatica, respecto de
algunos activos intangibles (software).

Asi las cosas, mediante comunicado interno ALMAC-18-01-20240614001175, el ALMAC solicitd
a la Subgerencia Administrativa autorizacion para dar inicio al proceso de baja de los activos
intangibles (software) de la Entidad relacionados en el mismo. Paso seguido mediante
memorando SUADM-18-01-20240618001199 la SUADM requiri6 a la OAINF realizar la
inspeccion ocular requerida; y a la Jefe de la Oficina de Control Interno delegar un funcionario
para verificar el procedimiento a seguir en dicha actividad. Es de anotar que, mediante Acta del
20 de junio de 2024, se efectud la inspecciéon ocular a los activos intangibles (software)
reintegrados al Almacén donde se evidencio su estado y se corroboro los conceptos técnicos
emitidos mediante comunicado de la OAINF-18-01-20240613001159.

Asimismo, mediante memorando SUADM-18-01-20240621001235, la SUADM solicit6 a la Lider
del Grupo de Contabilidad certificar el estado de registro en las cuentas de licencias, el valor de
los activos intangibles (software) en los libros de contabilidad de la Entidad, certificacion que fue
emitida por el Grupo de Contabilidad mediante documento expedido el 25 de junio de 2024, con
la siguiente informacién:

CUENTA NOMBRE . DEPRECIACION
CONTABLE CUENTA COSTO HISTORICO ACUMULADA VALOR EN LIBROS

19113001 _ $ 1576,03523592|  § 1,576 035,235.92

TOTAL $  1576,03523592 $§ 1,576,035,235.92 § 0

Figura 3 Estado de registro en las cuentas de licencias, valor de los activos intangibles (software) en los libros de
contabilidad de la Entidad

Fuente: Grupo de Contabilidad mediante documento expedido el 25 de junio de 2024

Mediante Acta de reunion técnica de baja de activos intangibles (software) del dia 26 de junio
de 2024, se dieron a conocer las actividades realizadas y se identificaron veintitrés (23)
licencias, previo cumplimiento del procedimiento establecido para ello, las cuales se
relacionan a continuacion:

GRUPD 23 ACTIVOS INTANGIBLES {SOFTWARE]
SEGUNDA BATA ARD 2024
[T pLacA DESCRIPCID bR ¥.0TL . (TIL- RESTANE NI
r i

LE:aJamr AREA DE SERVICIDS ADHIMISTRATIVOS - ALMACEN GENERAL

[

1] 3113 5 4 1

&)

EEEEEE

1

Figura 4 Licencias dadas de baja vigencia 2024
Fuente: Resolucion Numero 263 del 27 de junio de 2024 firmada.pdf
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Asi las cosas, la OFCIN observé que la Entidad realiza de forma adecuada el proceso de dada
de baja de activos tanto tangibles (hardware) como intangibles (software) puesto que se cifie a
los parametros establecidos en la documentacion controlada para tal efecto. Este cumplimiento
asegura que los procedimientos se llevan a cabo de manera transparente y eficiente, minimizando
riesgos y garantizando la integridad de los registros lo cual refuerza el compromiso de la Entidad
con la gestion responsable y la mejora continua.

4.2. Respuesta de Oficina Asesora de Informatica OAINF:

La OAINF mediante Email del 27-02-2025 suministro los siguientes archivos:

~
Mombre

1.2.3.4 Ing Alexis Trujillo
!f!::l 1. Licencias Caja Honor 2023
£33 2. Software Libre 2025
I.‘:‘.'E| 3. PROCED GESTY CONTR LICENCIAMIENTO
[£] 4. BAIA ACTIVOS INTANGIBLES ARIO 2024
[£] 5. CONCEPTO TECMICO ELEMENTOS BAJA ABRIL 2024

Figura 5 Relacion de archivos suministrados por OAINF
Fuente: Email 27-02-2025

Fecha de modificacion Tipo

15/03/2025'9%:13 p. m.

Carpeta de archivos

Hoja de calculo d..

ocumento Adob...

umento Adob..

Tamario

Mediante Email del 19-02-2025, Asunto RE__ Solicitud Informacién para el registro de Derechos
de Autor a la DNDA Vigencia 2024, la OAINF suministré la siguiente informacion:

e “;Con cuantos equipos cuenta la entidad?

e PCs de Escritorio

e Portatiles Laptops

e N° 331

e N°314

o (El software instalado en todos los equipos se encuentra debidamente licenciado?

(Si o No)
S/

e Describa, ¢ Qué mecanismos de control que se han implementado en la Entidad para
evitar que los usuarios instalen programas o aplicativos que no cuenten con la

licencia respectiva?

Guia de Operacion Mesa de Ayuda - IT-NA-GU-020
Procedimiento de gestion de licenciamiento _ IT-NA-PR-014

o Describa, ;Cual es el destino final que se le da al software dado de baja en su

entidad?

Procedimiento de gestion de licenciamiento _ IT-NA-PR-014

3.9 Dar de Baja el Software

NIT: 860021967 -7
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En caso de que se requiera dar de baja el software, el Jefe de la Oficina Asesora de informatica
emitira el concepto técnico con los respectivos soportes dirigidos al Alimacén General informando
la novedad’.

Tras el analisis de la OFCIN de la informacion proporcionada por la OAINF sobre los equipos de
cémputo, se han identificado diferencias en el nUmero de computadores portatiles y de escritorio;
no obstante, el total de equipos de coémputo en servicio en la Entidad, es coincidente. EIl ALMAC
reporté 646 quipos de cémputo detallados en 334 Pcs de Escritorio y 311 portatiles, por lo cual
es importante que la OAINF revise, tabule y concilie la informacion en sincronia con lo reportado
por el ALMAC. Por lo tanto, la OFCIN precisa:

Recomendacion 1.

La OFCIN recomienda a la OAINF, en coordinacion con el SUADM - ALMAC, realizar una revision
detallada del inventario para asegurar la precisién de la informacién reportada, lo cual es de vital
importancia para garantizar el uso eficiente de los recursos tecnoldgicos, permitiendo una mejor
planificacion y asignacion de los equipos, evitando duplicidades y posibles pérdidas. Una correcta
administracion del inventario es fundamental para la toma de decisiones informadas y para
mantener la integridad de la informacion y la custodia de las maquinas; dando cumplimiento a la
Dimension 4 de Recursos de MIPG Version 6 de 2024 y a la C.E. 008 de 2023 SFC, que
proporcionan directrices claras para asegurar la integridad y precision de la informacion. Ademas,
se alinea con la ISO 27001:2022, Anexo A, especialmente en los numerales A.8.1.1: Inventario
de activos, que asegura que todos los activos importantes sean identificados y se mantenga un
inventario adecuado; A.8.1.3: Uso aceptable de los activos, que establece reglas para el uso
adecuado de los activos; y A.8.3.1: Gestion de activos, que asegura que los activos sean
gestionados durante todo su ciclo de vida.

e Archivo 1. Licencias Caja Honor 2025.xIsx
Contiene las siguientes hojas electronicas:

a) “Licencias Adquiridas: Contiene informacién sobre la familia de productos, version y
cantidad de licencias activas.

Tabla 5 Licencias Software Caja Honor

Relacion General de Licencias Caja Honor
Familia de productos Version

Cantidad de SA activo

1 IBM SPSS Modeler Premium Entit 18.2.1 8
2 IBM SPSS Statistics Base 26 6
3 IBM SPSS Tablas 26 6
4 Licencia Verifinger Extractor- 4.5 24
5 Licencia Ident.Verifinger Matc 45 5
6 Verilook Ident.Matcher 4.5 3
7 Iris Matcher 4.5 4
8 Software Adobe Acrobat PRO Suscripcion ALL MLP 47 1
9 Adobe Creative Cloud ALL MLP 2024 6
10 Adobe acrobat DC - Acrobat Sta 2015 73
11 Adobe acrobat Standard 2017 10
12 AutoCAD LT Commercial Single-u 2024 2
13 Licencia PDF CREATOR 12 MESES 42.0 4
14 Liicencia Servidor Onescreen H 1
15 Stellar Windows Data Recovery 7.0 1

Great
Place
To

Work.
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Relacion General de Licencias Caja Honor

de productos Version Cantidad de SA activo
16 Nero platinum suite 2023 19.0 1
17 ! E: iali enlu 1
18 Licenciamiento Total Report - 3
19 Licencias de Planes 15
20 Licencias Médulo Indicadores 63
21 Li i Digital Ware Se 1
22 Licenciamiento Dialogo 1
23 Software Data Protector parab 2
24 Licencia Bloomberg 1
25 Licencias Cygnus Leasing 1
2% Software Estimacion Valor Fina 1
27 Telerik DevCraft (paguete por Progress 4
28 Licencia Uipath Developer 1
29 Licencia UiPat Attended Robot 1
30 Licencia Unattended Robot UiPat 1
31 Licencias ISOLUCION - Paquete 400
32 Office Mac 2011 Home and Bussi 1
33 CRT SECURE (terminal emulator) 87 2
34 Licencia Software Data Prot St 1
35 Nagios X| Enterprise (paquete 55 1
36 Nagios XI Enterprise Server an 2024 1
37 Up grade SecureCRT 8,7 8.7 1
38 Licenciamiento TippingPoint Tr 2024 1
39 Licenciamiento TippingPoint Tr 1
40 Licenciamiento Check Point 2024 1
e Renovacién Lic. Broadcom 2024 1
42 Camtasia 2024 1
43 Licencia de Software De Ingres 6
44 Licencia Axiom V Profesional V 1
45 Licencia Dodo Docs CAN (PAQUETE 57) 57
46 Licencia Dodo Docs CAN (PAQ 133
47 Licencia Dodo Scan (Paq 13) 13
48 NETSIGN Infochannel 5 starter 1
49 Software Digidashboard 1
50 Licenciamiento Sistema Infotur 1
51| VIGIA 1
5o | ESTUPLANLTDA "
53 SISTEMA DE INFORMACION FOLIUM 1
54 GA2-Gesti6 de Aportes y Gestion de Afiliado 1
55 Web inspect Hp Fortify version 16.10 211 1
56 BEYOND COMPARE 1433 7
57 | CANVA 3
58 Licencia Crystal Report 2020 1
59 JAWS 50
60 ZOOMTEXT 50

Fuente: OAINF - Archivo 1. Licencias Caja Honor 2025.xIsx. Hoja Licencias Adquiridas
b) Licencias Asignadas

“Contiene un total de 202 registros de licencias de software asignadas a los diferentes procesos
de la Entidad, mediante la siguiente distribucion:

Tabla 6 Relacion de Licencias Asignadas Caja Honor

DEPENDENCIA CANT.

NIT: 860021967 -7 3
3
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Fuente: OAINF - Archivo 1. Licencias Caja Honor 2025.xIsx. Hoja Licencias Asignadas
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AREA DE GESTION DOCUMENTAL

AREA SERVICIO AL AFILIADO

PUNTO DE ATENCION BARRANQUILLA

PUNTO DE ATENCION MEDELLIN

AREA DE ATENCION AL CONSUMIDOR FINANCIERO

AREA DE ASUNTOS GERENCIALES Y PROTOCOLO

GERENCIA GENERAL

GRATE - Grupo de Apoyo Técnico

GRUPO DE MERCADEO

GRUPO ADMINISTRACION DE CUENTAS INDIVIDUALES Y CESANTIAS

GRUPO ATENCION VIRTUAL AL AFILIADO

GRUPO COMUNICACIONES

GRUPO DE VERIFICACION DE IDENTIFICACION SEGURIDAD DOCIUMENTAL Y PREVENCION

GRUPO DE ADMINISTRACION DE CREDITO Y CARTERA

GRUPO DE CONTABILIDAD

GRUPO DE GESTION Y APOYO AL SERVICIO

GRUPO DE SERVICIOS GENERALES

OFICINA ASESORA DE GESTION DEL RIESGO

W O (W N (PO (W, W N [P, P (PN W (oo

OFICINA ASESORA DE INFORMATICA

109

OFICINA ASESORA DE PLANEACION

OFICINA ASESORA JURIDICA

OFICINA DE CONTROL INTERNO

OFICINA DE MESA DE AYUDA

PUNTO DE ATENCION BUCARAMANGA

PUNTO DE ATENCION CALI

PUNTO DE ATENCION FLORENCIA

PUNTO DE ATENCION IBAGUE

PUNTO DE ATENCION MOVIL BOGOTA

PUNTO DE ATENCION MOVIL NACIONAL

NIT: 860021967 -7
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202

¢) Licencias adquiridas Microsoft: Muestra productos adquiridos de Microsoft con detalles
como version, grupo de productos y cantidad activa. Contiene un total de 22 registros

correspondiente al licenciamiento de Microsoft, asi:

Tabla 7 Licenciamiento Microsoft — Caja Honor
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Familia de productos Version :r;"’zif:s Tipo Cantldag:ctlva de

On-

Core Infrastructure Server Suite Datacenter Core No se aplica Servers premises 558

Defender for 0365 Plan 2 No se aplica Servers Online 540

Enterprise Mobility and Security E3 Full No se aplica Servers Online 540

Office 365 E3 Existing Customer No se aplica Servers Online 430

Exchange Online Plan 2 No se aplica Servers Online 67

Dataverse Database Capacity add-on No se aplica Servers Online 64
On-

SQL Server Enterprise Core 2022 Servers premises 56

Microsoft Dynamics 365 Customer Service Attach to Qlfyng Dyn365

Base-Per User No se aplica Servers Online 47

Microsoft Dynamics 365 Sales - Per User No se aplica Servers Online 47

Office 365 E1 Existing Customer No se aplica Servers Online 43

Power Bl Pro No se aplica Servers Online 25
On-

Visual Studio Enterprise Subscription with GitHub Enterprise 2022 Applications premises 10
On-

Biz Talk Server Enterprise Core 2020 Servers premises 8

Subscription On-

SharePoint Server Edition Servers premises 7

Power Pages anonymous users T1 500 users/site/month capacity pack No se aplica Servers Online 5

Dynamics 365 Customer Insights Attach No se aplica Servers Online 1

Dynamics 365 Customer Voice Additional Responses No se aplica Servers Online 1

Dynamics 365 Customer Voice USL - Per User No se aplica Servers Online 1
On-

Exchange Server - Enterprise 2019 Servers premises 1

Power Pages Auth users T1 100 users/site/month capacity pack No se aplica Servers Online 1

Azure DevOps Server 2022 10

Azure DevOps Server User CAL 2022 10

Fuente: OAINF - Archivo 1. Licencias Caja Honor 2025.xIsx. Hoja Licencias Microsoft
Analisis OFCIN:
Una vez realizado el andlisis de la informacién se observa:

1) Existencia de 11 registros que se reportan por ALMAC en archivo Archivo Requerimiento
Oficina Control Interno 28 Feb 2025.xIsx (Hoja 1 — Software) que no cruzan con la
informacion de licencias reportadas por OAINF- Archivo 1. Licencias Caja Honor
2025.xlIsx:

Tabla 8 Archivos no coincidentes ALMAC (Hoja 1 — Software) Vs OAINF - 1. Licencias Caja Honor 2025

Numero de
Registro GRUPO BODEGA UBICACION TERCERO RESPONSABLE A CARGO PLACA Software

1 22 9 OFICINA ASESORA DE INFORMATICA 52106650 | AURA RUBIELA MATALLANA RAMIREZ 22738 | Ampliacién Técnica almacenamie
2 22 9 OFICINA ASESORA DE INFORMATICA 52106650 | AURA RUBIELA MATALLANA RAMIREZ 25219 | Almacenamiento HP 3PAR StoreSe
3 22 9 OFICINA ASESORA DE INFORMATICA 52106650 [ AURA RUBIELA MATALLANA RAMIREZ 27968 Appliance Clear Pass - Aruba-
4 22 9 OFICINA ASESORA DE INFORMATICA 52106650 | AURA RUBIELA MATALLANA RAMIREZ 27990 Libreria HPE Storeever MSL4048
5 22 9 OFICINA ASESORA DE INFORMATICA 9148259 | LUIS CARLOS RIVERA TORRENEGRA 27856 Chekpoint, Appliance 5800

F

g
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Namero de
Registro GRUPO BODEGA UBICACION TERCERO RESPONSABLE A CARGO Software

6 22 9 OFICINA ASESORA DE INFORMATICA 9148259 | LUIS CARLOS RIVERA TORRENEGRA 27857 Chekpoint, Appliance 5800
7 22 9 OFICINA ASESORA DE INFORMATICA 9148259 | LUIS CARLOS RIVERA TORRENEGRA 28233 | Appliances Chekpoint 5800
8 22 9 OFICINA ASESORA DE INFORMATICA 9148259 | LUIS CARLOS RIVERA TORRENEGRA 28234 | Appliances Chekpoint 5800
9 22 9 OFICINA ASESORA DE INFORMATICA 9148259 | LUIS CARLOS RIVERA TORRENEGRA 28324 SMS Tipping Point
10 22 9 OFICINA ASESORA DE INFORMATICA 9148259 | LUIS CARLOS RIVERA TORRENEGRA 30337 Checkpoint Smart 1600 Mapplian
24 23 9 OFICINA ASESORA DE INFORMATICA 13705956 | JESUS ALFREDO ARIZA MOGOLLON 29125 Software Adobe Acrobat reader

Fuente: Creacion OFCIN Cruce Archivos Requerimiento Oficina Control Interno 28 Feb 2025.xIsx (Hoja 1 — Software)
Vs Archivo 1. Licencias Caja Honor 2025

Al consultar con la OAINF a este respecto, informa mediante Email del 19-03-2025 que “Dando
alcance a lo reportado en el licenciamiento de derechos de autor, me permito aclarar que los
numeros de registro del 1 al 10, son Dispositivos Appliances (hardware) que cuentan con
licenciamiento propio adquirido para los dispositivos en mencién y su funcionamiento que permite
la operacion de las diferentes plataformas.

Teniendo en cuenta lo anterior son licencias adquiridas para dicho hardware, quedo atento a
cualquier comentario, gracias”

2) Existencia de 40 registros reportados por OAINF en el Archivo 1. Licencias Caja Honor
2025.xls - Hoja Licencias Asignadas que no se reportan por ALMAC en el inventario de
almaceén, asi:

Tabla 9 Registro no coincidentes Archivos 1. Licencias Caja Honor 2025.xIs - Hoja Licencias Asignadas Vs
Requerimiento Oficina Control Interno 28 Feb 2025.xIsx (Hoja 1 — Software)

Numero de AREA CEDULA NOMBRE Software
Registro
5 GRUPO COMUNICACIONES 80228053 | CARLOS DARIO LEON Adobe Creative Cloud ALL MLP
6 GRUPO COMUNICACIONES 53099042 | VIVIANA ALFONSO Adobe Creative Cloud ALL MLP
7 GRUPO COMUNICACIONES 1077086700 | PAOLA A. PAEZ Adobe Creative Cloud ALL MLP
8 GRUPO COMUNICACIONES 80166673 | LEONARDO ECHEVERRY Adobe Creative Cloud ALL MLP
9 GRUPO COMUNICACIONES 53905190 | DIANA HERNANDEZ Adobe Creative Cloud ALL MLP
12 OFICINA ASESORA DE INFORMATICA 79106157 | JORGE ARTURO FONSECA PRIETO Beyond Compare
13 OFICINA ASESORA DE INFORMATICA 7630186 | JULIO CESAR PUPO Beyond Compare
14 OFICINA ASESORA DE INFORMATICA 1022340928 | GEOVANNY RIOS BERNAL Beyond Compare
15 OFICINA ASESORA DE INFORMATICA 79234485 | FRANCISCO JAVIER MONTANO ROJAS Beyond Compare
16 OFICINA ASESORA DE INFORMATICA 79538289 | JAVIER MAURICIO ROJAS ORTIZ Beyond Compare
17 OFICINA ASESORA DE INFORMATICA 13705956 | JESUS ALFREDO ARIZA MOGOLLON Beyond Compare
18 OFICINA ASESORA DE INFORMATICA 1233692280 | JUAN MANUEL VARGAS VARGAS Beyond Compare
19 GRUPO COMUNICACIONES 1077086700 | PAULA PAEZ SALAMANCA Camtasia
66 OFICINA ASESORA DE INFORMATICA 79345472 | WILLIAM ERNESTO PAMPLONA LOPEZ Iris Matcher
67 OFICINA ASESORA DE INFORMATICA 79345472 | WILLIAM ERNESTO PAMPLONA LOPEZ Iris Matcher
68 OFICINA ASESORA DE INFORMATICA 79345472 | WILLIAM ERNESTO PAMPLONA LOPEZ Iris Matcher
69 OFICINA ASESORA DE INFORMATICA 79345472 | WILLIAM ERNESTO PAMPLONA LOPEZ Iris Matcher
74 OFICINA ASESORA DE INFORMATICA 79345472 | WILLIAM ERNESTO PAMPLONA LOPEZ Verilook Ident.Matcher
75 OFICINA ASESORA DE INFORMATICA 79345472 | WILLIAM ERNESTO PAMPLONA LOPEZ Verilook Ident.Matcher
76 OFICINA ASESORA DE INFORMATICA 79345472 | WILLIAM ERNESTO PAMPLONA LOPEZ Verilook Ident.Matcher
77 OFICINA ASESORA DE INFORMATICA 79345472 | WILLIAM ERNESTO PAMPLONA LOPEZ Verilook Ident.Matcher
GRUPO DE VERIFICACION DE
78 IDENTIFICACION SEGURIDAD 79518994 | MAX COLBERT BELTRAN GORDILLO Verilook Ident.Matcher
DOCIUMENTAL Y PREVENCION
130 OFICINA ASESORA DE INFORMATICA 13705956 | JESUS ALFREDO ARIZA MOGOLLON Software Adobe Acrobat PRO Suscripcion ALL MLP
137 OFICINA ASESORA DE INFORMATICA 13705956 | JESUS ALFREDO ARIZA MOGOLLON Telerik DevCraft (paquete por
g
%g NIT: 860021967 -7
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Namero de AREA CEDULA NOMBRE Software
Registro
138 SEDE PRINCIPAL - BOGOTA 52645776 | NORMA PATRICIA VASQUEZ NIETO Terminales Virtuales Paquete p
161 OFICINA ASESORA DE INFORMATICA 52106650 | AURA RUBIELA MATALLANA RAMIREZ Up grade SecureCRT 8,7
Microsoft CIS Suite Datacenter Core All Languages
License / Software Assurance 2 Licenses_EA_AP_TUpYr
184 OFICINA ASESORA DE INFORMATICA 52106650 | AURA RUBIELA MATALLANA RAMIREZ - Adicion placa 30713
Microsoft BizTalk Server Enterprise All Languages
190 OFICINA ASESORA DE INFORMATICA 79422869 | JOSE CANAN RAMIREZ BEJARANO Software Assurance 2 Licenses Core License_SCE (4)
Microsoft CIS Suite Datacenter Core All Languages
191 OFICINA ASESORA DE INFORMATICA 79422869 | JOSE CANAN RAMIREZ BEJARANO Software Assurance 2 Licenses_EA_AP (120)
Microsoft CIS Suite Datacenter Core All Languages
192 OFICINA ASESORA DE INFORMATICA 79422869 | JOSE CANAN RAMIREZ BEJARANO Software Assurance 2 Licenses_EA_AP (237)
Microsoft Exchange Server Enterprise All Languages
193 OFICINA ASESORA DE INFORMATICA 79422869 | JOSE CANAN RAMIREZ BEJARANO Software Assurance_EA_AP (1)
Microsoft SharePoint Server All Languages Software
194 OFICINA ASESORA DE INFORMATICA 79422869 | JOSE CANAN RAMIREZ BEJARANO Assurance_EA_AP (7)
Microsoft SQL Server Enterprise Core All Languages
195 OFICINA ASESORA DE INFORMATICA 79422869 | JOSE CANAN RAMIREZ BEJARANO Software Assurance 2 Licenses Core Lic_EA_AP (28)
Microsoft Visual Studio Enterprise with GitHub All
196 OFICINA ASESORA DE INFORMATICA 79422869 | JOSE CANAN RAMIREZ BEJARANO Languages Software Assurance_EA_AP (10)
Microsoft®BizTalk®ServerEnterprise SoftwareAssurance
Government OLP 2Licenses NolLevel CoreLic Qualified
197 OFICINA ASESORA DE INFORMATICA 79422869 | JOSE CANAN RAMIREZ BEJARANO (Paquete por 4)
Microsoft®CorelnfrastructureSvrSteDCCore
SoftwareAssurance Government OLP 2Licenses NoLevel
198 OFICINA ASESORA DE INFORMATICA 79422869 | JOSE CANAN RAMIREZ BEJARANO CorelLic Qualified (Paquete por 237)
Microsoft®ExchangeServerEnterprise
199 OFICINA ASESORA DE INFORMATICA 79422869 | JOSE CANAN RAMIREZ BEJARANO SoftwareAssurance Government OLP 1License NoLevel
Microsoft®SharePointServer SoftwareAssurance
200 OFICINA ASESORA DE INFORMATICA 79422869 | JOSE CANAN RAMIREZ BEJARANO Government OLP 1License NoLevel (Paquete por 7)
Microsoft®SQLSvrEnterpriseCore SoftwareAssurance
Government OLP 2Licenses NoLevel CoreLic Qualified
201 OFICINA ASESORA DE INFORMATICA 79422869 | JOSE CANAN RAMIREZ BEJARANO (Paquete por 28)
Microsoft®VisualStudioEnterpriseSubMSDN
SoftwareAssurance Government OLP 1License NoLevel
202 OFICINA ASESORA DE INFORMATICA 79422869 | JOSE CANAN RAMIREZ BEJARANO Qualified (Paqute por 10)

Fuente: Creacion OFCIN - Cruce Archivos 1. Licencias Caja Honor 2025.xls - Hoja Licencias Asignadas Vs
Requerimiento Oficina Control Interno 28 Feb 2025.xIsx (Hoja 1 — Software)

Por lo anteriormente expuesto, la OFCIN precisa:
Recomendacion 2.

La OFCIN recomienda a OAINF en coordinacion con SUADM - ALMAC realizar un analisis y
revision detallada del inventario de licencias de software; tendiente a depurar la informacién, toda
vez que se observaron diferencias en los registros de licenciamientos reportados por OAINF vy
ALMAC como las descritas en las tablas 8 y 9 del presente informe. Lo anterior, con el fin de
fortalecer el monitoreo continuo acatando los principios del Sistema de Control Interno:
Autocontrol, Autorregulacion y Autoevaluacion, para optimizar los controles utilizados por las
areas que deben administrar y reportar esta informacion. Esto garantizara que la Entidad cuente
con datos precisos y actualizados, lo que contribuira a un uso eficiente, adecuado y alineado con
las normativas vigentes.

e Archivo 2. Software Libre 2025.xIsx

Contiene 24 registros correspondiente a software libre autorizado para utilizar en Caja Honor,
asi:

Tabla 10 Relacién de Software Libre — Caja Honor

H

g

g

3 NIT: 860021967 -7
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item Nombre del Software Descripcion
1 _|7-Zip software de extraccion y compresion de archivos
2 |Java Lenguaje de programacion ampliamente utilizado para codificar aplicaciones web
3 | Adobe Reader DC El software Adobe Acrobat Reader es el estandar global gratuito y de confianza para visualizar,
imprimir, firmar, compartir y anotar archivos PDF
4 Bizagi Modeler Es un Freemium utilizado para diagramar, documentar y simular procesos usando la notacion
estandar BPMN (Business Process Modeling Notation).
5 | Arelle Arelle tiene licencia de Apache License, Version 2.0 (la "Licencia"); no puede usar este archivo
excepto de conformidad con la Licencia
6 Free Mind Software que permite la elaboraciéon de mapas mentales o de conceptos, programada en Java.
Se publica bajo licencia GNU General Public License
7 Nero 2019 Express permite editar imagenes, audio y video, crear CD de audio y DVD de video, hacer copias de
discos, guardar archivos en CD o DVD, etc.
8 Notepad-++ Editor de texto gratuito y de cédigo abierto para Windows. Es una herramienta muy popular
entre los desarrolladores.
9 | Filezilla subir y descargar archivos de un FTP
10 | Python Software ampliamente utilizado en las aplicaciones web, el desarrollo de software, la ciencia de
datos y el machine learning
11 | Archi Software cédigo abierto para crear modelos y bocetos de ArchiMate
12 | Webex Cisco Permite entrar o iniciar reuniones, seminarios web, eventos y sesiones de capacitacion
directamente desde su navegador web
13 | Beyond Compare 4 Software de sincronizacién disefiado para ayudar a las empresas a comparar archivos mediante
una vista
14 | Git Software control de versiones distribuido que te permite registrar los cambios que haces en tus
archivos y volver a versiones anteriores si algo sale mal.
15 |oBs Open Broadcaster Software.OBS es un programa gratuito que permite grabar y emitir la pantalla,
controlar la calidad de los videos e incluso realizar una pequefa ediciéon de los mismos
Software dirigido hacia nuestros puntos finales (o sea nuestras computadoras y dispositivos
16 | FortiClient moéviles); que se comunica con el Security Fabric para brindarles informacion, visibilidad y
control. Cabe mencionar que también permite la conectividad segura y remota al Security Fabri
La licencia PHP es la licencia bajo la que se publica el lenguaje de programaciéon PHP. De
17 | Licencia PHP acuerdo a la Free Software Foundation es una licencia de software libre no copyleft y una
licencia de cddigo abierto segun la Open Source Initiative.12 Debido a la restriccion en el uso
del término "PHP", no es compatible con la licencia GPL.
El plan Postman Free: Disefio, desarrollo y pruebas de API con todas las caracteristicas
fundamentales de la plataforma APl Postman,. Con el plan gratuito, puede organizar todo el
18 | Postman Free Plan desarrollo de su API dentro de Postman Workspaces, que le brindan una vista consolidada de
todos los elementos de Postman que usa comunmente: colecciones, entornos, integraciones,
historial, simulacros, monitores y mas.
20 | KeePass Es un gestor de contrasefias de codigo abierto que te permite almacenar y gestionar todas tus
contrasefas de forma segura
21 | QGIS QGIS (Quantum GIS) es un Sistema de Informacién Geografica (SIG) de cadigo abierto que se
utiliza para crear, visualizar, analizar y publicar informacién geoespacial
Es una aplicacion de Windows de cédigo abierto disefiada para simplificar y mejorar tu
29 | XrmToolBox experiencia al trabajar con Microsoft Dataverse y Dynamics 365. incluye una variedad de
herramientas que facilitan tareas de administracion, personalizacion y configuracion en
Dynamics 365 y Power Platform
Es una herramienta de prueba de software ampliamente utilizada para el desarrollo y la
23 | SOPAUI integracion de aplicaciones basadas en servicios web. Permite realizar pruebas automatizadas
de APlIs, incluyendo pruebas funcionales, de regresion y de cumplimiento
24 | Ubuntu Server Es una versién de la distribuciéon de Linux Ubuntu disefiada especificamente para su uso en

servidores

Fuente: OAINF — Email 27-02-2025 - Archivo 2. Software Libre 2025 .xIsx
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Realizando comparativo del software libre reportado por la OAINF en la vigencia 2024 frente al
reportado en la vigencia 2025, se observa que actualmente se cuenta con software libre adicional
como el que se cita a continuacion:

Tabla 11 Relacién Software Libre Adicional — Caja Honor

tem Nombre del Software Descripcion

Es un gestor de contrasefias de cddigo abierto que te
1 KeePass permite almacenar y gestionar todas tus contrasefias de
forma segura

QGIS (Quantum GIS) es un Sistema de Informacion
2 QGls Geogréfica (SIG) de codigo abierto que se utiliza para

crear, visualizar, analizar y publicar informacion
geoespacial

Es una aplicacion de Windows de cddigo abierto
disefiada para simplificar y mejorar tu experiencia al
trabajar con Microsoft Dataverse y Dynamics 365.
incluye una variedad de herramientas que facilitan
tareas de administracién, personalizacion y
configuracion en Dynamics 365 y Power Platform

3 XrmToolBox

Es una herramienta de prueba de software ampliamente
utilizada para el desarrollo y la integracion de
4 SOPAUI aplicaciones basadas en servicios web. Permite realizar
pruebas automatizadas de APIs, incluyendo pruebas
funcionales, de regresion y de cumplimiento

Es una version de la distribucién de Linux Ubuntu
disefiada especificamente para su uso en servidores

Fuente: OAINF — Email 27-02-2025 - Archivo 2. Software Libre 2025

5 Ubuntu Server

Por otra parte, se observa que el Archivo 2. Software Libre 2025.xIsx igualmente contiene hojas
electronicas por cada una de las herramientas, en las cuales se detalla el sistema operativo y el
nombre del usuario que lo utiliza. (Se adjunta Archivo 2. Software Libre 2025.pdf).

2. Software Libre
2025.xIsx

e Archivo 3. PROCED GEST Y CONTR LICENCIAMIENTO.docx: correspondiente al
Procedimiento Gestion y control de licenciamiento, Cod. IT-NA-PR-014, V7 del 09-sep-

2024 el cual previamente la OFCIN consultd en el repositorio de documentacion
controlada ISOLUCION.

e Archivo 4. BAJA ACTIVOS INTANGIBLES ANO 2024.pdf: contiene 8 folios, en donde la
OFCIN observo que: los 2 primeros folios corresponden al comprobante de Almacén —
SEVEN, Salida de Activos Fijos, Tipo de Operacion 8000 Numero 6 del 28-06-2024,
mediante la cual se da de baja Activos Intangibles -Licenciamiento (23 elementos
previamente relacionados en la Figura 2 del presente documento); segun Acta del 2 de
julio de 2024 — Acta Revisién de Evidencias Inactivacién Segunda Baja — Activos
Intangibles (Software) — Afio 2024 (en 4 folios), de conformidad con la Resolucién Interna
No. 263 del 27-06-2024. Es de anotar, que los 2 folios restantes se observan duplicados
con los 2 primeros relacionados con el comprobante de Almacén — Salida de Activos. Se
adjunta archivo correspondiente:
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4. BAJA ACTIVOS
INTANGIBLES ANO 2

e Archivo5. CONCEPTO TECNICO ELEMENTOS BAJA ABRIL 2024 .pdf: contiene 13 folios
relacionados con el Memorando OAINF - 18-01-20240425000827 del 25-04-2024 -
Concepto Técnico Elementos Susceptibles a Baja emitido por el Jefe de la Oficina Asesora
de Informatica en respuesta a la solicitud mediante radicado 18-01-20240422000799, en
donde se registran las actividades llevadas a cabo para tal efecto. Se adjunta archivo:

£

5. CONCEPTO
TECNICO ELEMENTC

Igualmente, teniendo en cuenta lo descrito en el Procedimiento Gestion y Control de
licenciamiento, Cod. IT-NA-PR-014, V017 del 9/Sep/2024, en el cual se indica: “En caso
de la instalacion para el software de uso libre, se soporta en el correo o solicitud por
medio de la herramienta de mesa de ayuda y debe ser autorizado y legalizado por medio
de un memorando radicado en el gestor documental y generado por la Oficina Asesora
de Informatica”, la OFCIN con fecha 17-03-2025 consulté en el Gestor Documental Dodo
Docs, observando que el flujo correspondiente es el 18-Comunicados Internos V2, en
donde se verificaron los siguientes casos:
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MEMORANDO

OAINF - 18-01-20241018002062

Bogota D. C., 18/10/2024 10:11:57 a. m.

DE :  OFICINA ASESORA DE INFORMATICA

PARA : OFICINA ASESORA DE INFORMATICA — MESA DE AYUDA

ASUNTO: Autorizacion Instalacién de Software Libre de la Entidad

cajaHonor

PromOL3 de Vivienss Hiltary g Polic

FORMATO INFORME Codigo GE-NAFM-041/V 018

La Oficina Asesora de Informatica autoriza e siguiente software que por necesidades de la
operaci6n y en cumplimiento de la misién de la Entidad requiere ser instalado a determinados
usuarios y que ademds gozan de licencias totalmente libres para las organizaciones. Mediante el
Decreto 076 de 2022 estd soportado dentro de las funciones de la Oficina Asesora de Informatica

donde se autoriza segun necesidades y evaluacion la instalacion de software libre.

Licencias Libres Observaciones

*Ubuntu Server | Licencia para interoperabilidad con el SO Ubuntu con |
las versiones especificadas y que trabaja con Red

| Hat Enterprise Linux release 8.XX.

Cordialmente,

Figura 6 Casos solicitud de instalacion software libre
Fuente: Dodo Docs Flujo 18- Comunicados Internos V2 — Autorizacién Instalacién de Software Libre de la Entidad

Fecha aprobacion: 23-01-2025
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MEMORANDO

OAINF - 18-01-20240606001096

Bogota D. C., 06/06/2024 09:49:44 a. m.

DE : OFICINA ASESORA DE INFORMATICA

PARA : OFICINA ASESORA DE INFORMATICA - MESA DE AYUDA

ASUNTQ: Autorizacidn Instalacion de Software Libre de la Entidad

La Oficina Asesora de Informatica autoriza el siguiente software que por necesidades de la
operacion y en cumplimiento de la misién de la Entidad requiere ser instalado a determinados
usuarios y que ademas gozan de licencias lolalmenia libres para las organizaciones. Madiante el
Decreto 076 de 2022 esta soportado dentro de las funciones de la Oficina Asesora de Informdtica
donde se autoriza segiin necesidades y evaluacion la instalacion de software fibre.

Licencias Libres Observaciones
aGIs hitp ! acis

QGIS es un software libre y de codigo abierto, licanciado
baja una GNU (General Public Licanse) y soportado como
un proyecto de laOpen Source  Geospatial
Foundation (0SGeo). Por lo tanto, no requlere el pago de
licencias. Adlcloﬂalme'\(e es impulsado por un grupo de

el software y las
versiones eebios; o el sastions & QOIS como Lo de
los softwares ficos més conooidos

Cordialmente,

Asi las cosas, la OFCIN observo que el proceso relacionado con la instalacién para el software
de uso libre es ejecutado conforme a lo descrito en los documentos controlados establecidos en

la Entidad para tal efecto.

4. Verificacion Documentacion Controlada

Adicionalmente, la OFCIN revis6 en ISOLUCION la siguiente documentacion controlada:

- IT-NA-PR-013 Procedimiento Desarrollo del Software versién 4 del 06-09-2024, observando que
dicho documento fue actualizado bajo los siguientes parametros:

“Solicitud 5769 del Lider del Proceso de Gestion de Informatica con el fin modificar el

procedimiento  "Desarrollo  del

software”

para realizar los siguientes ajustes:

Se realiza actualizaciéon del procedimiento alineado a las actividades propias de la OAINF.
Numeral 2.6 Documentos que sustentan el procedimiento
Numeral 2.7 Procesos y procedimientos interrelacionados

Numeral 5 documentos relacionados

Nombres de involucrados en el proceso

Se incorpora la norma 27001:2022
Ejecutantes

Actualizaciones buenas practicas OWASP Top 10”
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- IT-NA-PR-012 Procedimiento Gestion Administracion de Usuarios de Red versién 6 aprobada
el 15-10-2019, como se indica en el control de cambios: “Mediante solicitud No. 6001 del ing.
Ricardo Becerra Borras, proceso Gestion Informatica para anular el procedimiento debido a que
su contenido fue incluido en la guia IT-NA-GU-009 “Guia de operacion Crear, modificar e inactivar
usuarios y nombres de recursos de Tl a partir del 18 de diciembre de 2024’.

- GR-NA-GU-018 Guia Evaluacion de Riesgos de Seguridad de la Informacion y Ciberseguridad,
V 011, Fecha aprobacion 28-02-2025. Es importante sefialar que, con fecha 14 de marzo de
2025, la OFCIN realiz6 consulta en ISOLUCION del documento con el usuario flor.roncancio, sin
obtener respuesta alguna del sistema. Por tal motivo, se procedioé a contactar a la OAPLA para
revisar el tema, sin que hasta la fecha se haya logrado obtener una respuesta concisa al respecto.
En consecuencia, la OFCIN, con fecha 17 de marzo de 2025, procedié a consultar con otros
usuarios, tales como: daniel.gonzalez, leydi.guzman y jenni.moreno, sin que lograran acceder a
la consulta del documento. Posteriormente, se realizé una consulta con el usuario angie.rivera,
mediante el cual se logré la consulta y descarga de la citada Guia. Dado lo anteriormente
expuesto, la OFCIN precisa:

Recomendacion 3.

La OFCIN recomienda a la OAGRI en coordinacion con OAPLA y demas procesos
interrelacionados revisar el acceso de consulta a documentos controlados, toda vez que es vital
que el sistema permita a la OFCIN la consulta de todos los documentos controlados para asegurar
el acceso rapido y eficiente a la informacién necesaria, lo que mejora la toma de decisiones, la
colaboracion y el cumplimiento de normativas, fortaleciendo la seguridad de la informacion en la
Entidad, cumpliendo con lo dispuesto en el MIPG V6 de diciembre 2024, Dimension 5 Informacion
y Comunicacién, numeral 5.3 Politica de Gestién Documental y parametros emanados del Archivo
General de la Nacion — AGN, tendiente a minimizar la materializacion de riesgos asociados con
RO10 Incumplimiento de Obligaciones Legales y/o Normativas Aplicables a la Entidad.

5. LISTA DE CHEQUEO INFORME SOFTWARE LEGAL VIGENCIA 2024

La OFCIN procedié a realizar una verificacion de la informacién requerida por Unidad
Administrativa Especial Direccién Nacional de Derechos de Autor en cumplimiento de las normas
en materia de Derechos de autor sobre programas de computador (software)”, a diligenciar en el
formato establecido para tal efecto; previa informacion suministrada por los procesos OAINF,
OAGRI 'y SUADM — ALMAC; con lo cual la OFCIN procede a reportar la siguiente informacion:

Tabla 12 Lista de Chequeo Derechos de Autor Vigencia 2024

1. Con cuantos equipos cuenta la Entidad 646
2. (El software se encuentra debidamente Si
licenciado?

3. ¢Qué mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten
con la licencia respectiva?

Acorde a lo documentado en la Guia de Operaciéon Mesa
de Ayuda, Codigo IT-NA-GU-020, v18 de 14/feb./2025, en
el item 6.2 Monitoreo de Software Instalado en los
Equipos, indica que “Se fortalecen las politicas
establecidas en el Manual de Seguridad de la Informacién
orientadas a evitar que los usuarios instalen software sin
autorizacion, realizando bloqueos y estableciendo
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credenciales de personal autorizado, siendo la mesa de
ayuda la unica autorizada para realizar la instalacién”.

De acuerdo con instrucciones impartidas por la Gerencia
General y mediante el formato “Reporte de Aplicaciones
asignadas en el Area”, las dependencias responsables
realizan el seguimiento mensual al software instalado en
cada uno de los equipos de la Entidad y reportan a
OAGRI.

Asimismo, el responsable de infraestructura tecnoldgica y
ciberseguridad tienen implementado el bloqueo de
instalacion de software, restriccion de puertos en los
equipos USB/CD-DVD para los usuarios; se realizan
revisiones periddicas por parte de Mesa de Ayuda
conforme la guia IT-NA-GU-020 Operacion Mesa de
Ayuda version 18 aprobado 14/feb./2025 numeral 6.2
Monitoreo de Software Instalado en los Equipos; lo
anterior para verificar su cumplimiento. Igualmente,
mediante el Procedimiento de gestién de licenciamiento
Cédigo IT-NA-PR-014 V7 de 9/Sep./2024, numeral 3.3.
Controlar y Aprobar el uso de Licencias por parte de la
Oficina Asesora de Informatica en coordinacién con el
Area de Contratacién. Numeral 3.6. la OAINF Controlar
Licencias por Vida Util y en términos generales dicho
procedimiento describe los lineamientos para la gestion
adecuada del licenciamiento de software de la Entidad.
Igualmente la OFCIN desarrolla Auditorias Internas
basadas en riesgos tendientes a verificar el cumplimiento
de las directrices dadas en materia de Tl. Es de anotar,
que la Entidad se encuentra certificada en [SO-
27001:2022 manteniendo  controles  tecnoldgicos
relacionados con la instalacion de software no autorizado
enfocados en lagestion de configuraciéony
la prevencion de fugas de datos del Anexo A, tendiente
a mantener la integridad y Seguridad de la Informacion
dentro de la organizacion.
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4. ;Cual es el destino final que se le da al software
dado de baja en la Entidad?

Al software dado de baja se le de salida del médulo e
inactivacion del activo intangible donde se evidencia
mediante un acta con participacion de SUADM -ALMAC,
OAINF y OFCIN como observador. Lo anterior, acorde al
numeral “3.9 Dar de Baja el Software” del Procedimiento
Gestion y Control de Licenciamiento Cdédigo IT-NA-PR-
014 V007 de 9/Sep/2024, las acciones a realizar frente al
tema “En caso de que se requiera dar de baja el software,
el jefe de la Oficina Asesora de Informatica emitira el
concepto técnico con los respectivos soportes dirigidos al
Almacén General informando la novedad”.

Asimismo, Almaceén realiza bajas previo concepto técnico
emitido por la Oficina Asesora de Informatica, (Manual
para el manejo de bienes Muebles e Inmuebles Cod. AS-
NA-MA-001, V6, aprobado el 20-09-2022, numeral 7.8
Bajas de Almacén) adoptado mediante la Resolucién 041
del 30 de enero de 2018. El destino final es la inactivacion
de cada placa en el aplicativo contable SEVEN, dejando
como soporte el “Acta Revisién de Evidencias Inactivacion
Software (Licencias)” por cada proceso, lo cual se
encuentra consignado en el articulo 2° de la Resolucion
Interna nimero 211 del 22 de mayo de 2024 y Resolucién
numero 263 de 7 junio de 2024. Asimismo, se lleva un
inventario con su debido concepto y registro contable de
conformidad con el Manual de Politicas Contables
Normas Internacionales de Informacion Financiera FC-
NA-MA-011 en sus versiones 11 del 06/Mar/2024 y 12 de
30/jul/2024.

Fuente: Elaboracion propia OFCIN 2025, informacion tomada de los procesos OAINF-SUADM-ALMAC y consultas en

Isolucion, diligenciando formato DNDA.
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6. CONCLUSIONES

6.1.  Se evidencia que Caja Honor tiene implementados controles para la gestion de los activos
de informacion hardware y software, sin embargo es preciso mejorar aspectos
relacionados con:

6.1.1. La consulta de los documentos controlados que asegure el acceso rapido y eficiente a la
informacion necesaria, de manera especifica a la consulta de la Guia Evaluacion de
Riesgos de Seguridad de la Informacién y Ciberseguridad, Céd. GR-NA-GU-018, V 011,
Fecha aprobacion 28-02-2025.

6.1.2. Realizar revisidon y continuo monitoreo tanto del inventario de equipos de computo como
de licencias de software, reportados por las areas responsables de su manejo y gestion,
garantizando sincronia y precision en los datos, lo que es fundamental para la toma de
decisiones informadas y para mantener la integridad de la informacion y custodia de las
maquinas; lo que mejorara significativamente la eficiencia operativa, la seguridad de la
informacion y el cumplimiento normativo en la Entidad.

Cordialmente,

Documento Original Firmado Digitalmente

MARTHA CECILIA MORA CORREA
Jefe Oficina de Control Interno

Elaboré: Ing. Flor Alba Roncancio Gachancipa
Auditor Oficina de Control Interno
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